Za ragoza OFICINA DE PLANIFICACION Y DISENO DE LA MOVILIDAD

AREA DE MEDIO AMBIENTE Y MOVILIDAD
g Servicio de Planificacion y Tecnologias de la Movilidad

AYUNTAMIENTO

PLIEGO DE CLAUSULAS ADMINISTRATIVAS Y DE
PRESCRIPCIONES TECNICAS

1. OBJETO

Mediante el presente contrato se definen las condiciones administrativas, econdmicas y técnicas
que regiran la licitacion del contrato menor de “Integracion de la aplicacion AGIP con el registro
de la Zona de Bajas Emisiones (ZBE).

El objetivo principal del proyecto es llevar el desarrollo de los mddulos integracion de la aplicacion
AGIP con el sistema de registro de vehiculos autorizados en la zona de bajas emisiones con el fin
de poder consultar dicho registro por los agentes de la Policia Local.

2. PRESUPUESTO DEL CONTRATO, APLICACION
PRESUPUESTARIA Y ANUALIDADES, EN SU CASO:

Presupuesto (IVA excluido): 14.999,00 €
IVA 3.149,79 €

Presupuesto base de licitacion: 18.148,79 €
Aplicacion presupuestaria: 2025-MQOV 1344 22702

N.° RC SICAZ : 253321

3. DURACION/PLAZO DE EJECUCION:

El plazo de ejecucion sera de 21 DIAS a partir de la notificacién de la adjudicacion. Se podra prorrogar
por 60 DIAS mas a criterio del responsable del contrato.
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4. LUGAR DE PRESTACION:

El licitador remitirda la oferta y los documentos justificativos de la solvencia requerida por correo
electronico, escaneada con firma y sello de la empresa, a los correos electrénicos:
jchanca@zaragoza.es y dsierra@zaragoza.es indicando en el asunto el titulo del contrato y el
expediente.
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5. RESPONSABLE DEL CONTRATO:

Intendente Jefe del Area de Gestién y Recursos Humanos de la Policia Local

6. CONDICIONES DE APTITUD PARA CONTRATAR
6.1 Solvencia de empresa:

Se deberan presentar justificantes por parte del licitador que demuestren
fehacientemente la realizacién de trabajos iguales o de similares caracteristicas en
cualquier administracién publica, sobre entornos tecnoldgicos analogos a los planteados
en el anexo técnico del Ayuntamiento de Zaragoza por un valor superior al 70% del
importe del contrato.

6.2 Solvencia de equipo de trabajo:

El ofertante designard 2 técnicos para realizar la intervencién con formacion vy
experiencia profesional adecuadas.

Los técnicos asignados al proyecto deberan acreditar:

* Experiencia en plataforma de gestion de servicios de Policia AGIP

* Experiencia en tecnologias J2EE.

* Experiencia en tecnologias Oracle

* Experiencia en trabajos previos con la arquitectura de servicios Web, mecanismos
de autenticacion, identificacion y autorizacién, gestion documental y la plataforma
de firma electrénica propias del Ayuntamiento de Zaragoza.

El objetivo de este conjunto de requisitos técnicos de solvencia es que el personal
tenga la capacidad técnica suficiente para poder resolver los problemas que se puedan
plantear en la prestacion del servicio en el plazo requerido, haciendo referencia a los
distintos aspectos técnicos que sera necesario abarcar en la prestacién del mismo.
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Para el cumplimiento del contrato la empresa licitadora debera ser conocedora del
software y estar autorizado por el responsable de la Policia Local al uso del codigo fuente
del software que se lo suministrara una vez adjudicado el contrato.
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7. PLAZO, LUGAR Y FORMA DE PRESENTACION DE LAS OFERTA

El licitador remitira la oferta , escaneada con firma y sello de la empresa, a los correos:
jchanca@zaragoza.es y dsierra@zaragoza.es indicando en el asunto el titulo del contrato y el
expediente.

* Plazo de presentacion de ofertas, que sera 5 dias habiles por ser de tramitacion
urgente.

* Documentacion a presentar por el licitador:
- Declaracion responsable (Modelo 1)
- Oferta (Modelo III)

(NOTA: EL MODELO | Y EL MODELO Ill SE PUEDEN DESCARGAR EN LA PUBLICACION DE LA LICITACION EN EL
PERFIL DEL CONTRATANTE y en el BOPZ SECCION QUINTA NUM. 6055 de 20 de agosto de 2024)

- Justificantes de solvencia de la empresa.

- Acreditacion de la experiencia de solvencia de los técnicos.
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8. CRITERIO/S DE ADJUDICACION DE LAS OFERTAS

(debera indicarse la ponderacion relativa atribuida a los mismos sobre un total de 100 puntos a
obtener como maximo en el conjunto de criterios de adjudicacion):

La oferta debera cumplir con los requisitos del pliego y de solvencia, en caso contrario sera rechazada.
Se valorara sobre un total de 100 puntos.

Los criterios de valoracion son los siguientes:
8.1 Criterios Objetivos

RQO1. PRECIO. El precio (sin IVA) de la oferta, aplicando la siguiente formula. (60 puntos)

* P es la puntuacion obtenida..

* B representa la baja, en valor absoluto y positivo, de la oferta que se valora sobre el
presupuesto de licitacion (sin IVA).

* Np es la puntuacion maxima asignada al criterio de precio, fijada en 60 puntos.
* Bmax es la mayor baja presentada entre todas las ofertas (sin IVA).

La oferta econdmica presentada por cada empresa sera valorada aplicando un criterio de
proporcionalidad respecto de la oferta mas reducida, a la que se atribuira la puntuacion maxima, que
sera la resultante de multiplicar el nimero maximo de puntos, por el valor absoluto (positivo) de la raiz
cuadrada del cociente entre la baja correspondiente al licitador que se valora (B) y la mayor baja
ofertada (Bmax). Estos dos ultimos valores se podran aplicar indistintamente en cuantia monetaria o
en porcentaje respecto del tipo de licitacion.

Se ha escogido esta formula porque cumple todos los requisitos fijados por la doctrina del Tribunal
Administrativo de Contratos Publicos de Aragdn, al otorgar O puntos a la oferta que vaya al precio de
licitacion y repartir proporcionalmente los puntos de acuerdo con las bajas ofertadas

No se tendra en cuenta la oferta econémica cuando la oferta técnica no supere los 20 puntos.

8.2 Criterios sujetos a juicio de valor de la oferta técnica.
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RQS1. EXPERIENCIA EN PLATAFORMAS DE GESTION DE LA POLICIA LOCAL DE ZARAGOZA:
Alcance y adecuacion al Ayuntamiento de Zaragoza de la experiencia demostrable de la oferta en
plataformas de la Policia Local de Zaragoza. (20 puntos)

RQS2. EXPERIENCIA EN PLATAFORMA DE GESTION DOCUMENTAL Y PLATAFORMA DE FIRMA
ELECTRONICA del Ayuntamiento de Zaragoza: Alcance y adecuacion de la experiencia demostrable
de la oferta en la plataforma de identificacion, autorizacion y autenticacion, acceso a servicios WEB,
gestion documental y en la plataforma de firma electrénica ambas del Ayuntamiento de Zaragoza. (20
puntos)
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9. PLAZO DE GARANTIA O JUSTIFICACION DE SU NO
ESTABLECIMIENTO:

Se requiere un plazo de garantia de 1 afio en los desarrollos realizados.

10. GARANTIAS EXIGIDAS PARA CONTRATAR:

No se exige garantia definitiva, de conformidad con lo establecido en el articulo 153 en
relacion con el articulo 118 LCSP.

11. FORMA DE PAGO DEL PRECIO:

Mediante la presentacion de una factura tras la entrega y aceptacion de los trabajos.

12. CONDICIONES ESPECIALES DE EJECUCION, EN SU CASO:

12.1 Infracciones respecto al servicio

Infracciones leves:
* errores subsanables en el servicio de asistencia técnica
Infracciones graves:
* Incumplimiento del plazo de ejecucién del contrato
* Incumplimiento de asistencia técnica a incidencias
Infracciones muy graves:
* No entregar la documentacion de catalogacion en los plazos requeridos en el pliego técnico

» La acumulacién de tres incumplimientos graves implicara uno muy grave
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12.2 Penalizaciones

Por infracciones leves: Se podra penalizar a la empresa adjudicataria que incurra en cualquiera de
los incumplimientos leves con una pena pecuniaria de un importe equivalente al 2,5% del coste
del contrato

Por infracciones graves: Se podra penalizar a la empresa adjudicataria que incurra en cualquiera
de los incumplimientos graves con una pena pecuniaria de un importe equivalente al coste del 5%
del coste del contrato

Por infracciones muy graves:Se podra penalizar a la empresa adjudicataria que incurra en
cualquiera de los incumplimientos muy graves con una pena pecuniaria de un importe equivalente
al coste del 10% del coste del contrato

12.3 Causas de resolucion del contrato
Sera causa de resolucion del contrato la acumulacién de 3 incumplimientos muy graves, que
sera motivo directo para la solicitud por parte del Ayuntamiento de la rescision de este contrato.

También sera causa de resolucion , el no mantener un equipo de trabajo que cumpla los requisitos
de solvencia del pliego, durante toda la duracion del contrato.
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13. DATOS DE CARACTER PERSONAL:

Todos los datos manejados por la empresa adjudicataria a causa de la prestacion de los trabajos
serén propiedad del Ayuntamiento de Zaragoza, sin que la empresa adjudicataria pueda utilizarlos con
un fin distinto al que figura en el contrato de servicios.

La empresa adjudicataria debera cumplir y asistir en el cumplimiento de:

* las medidas definidas por el Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

* la legislacién en materia de seguridad y proteccion de datos vigente Ley 3/2018 de de
Proteccién de Datos Personales y garantia de los derechos digitales y ademas con el RGPD
(Reglamento general de proteccion de datos).

 Las medidas REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
expresamente:

e Deberéd guardar la debida confidencialidad y secreto sobre los hechos, informaciones,
conocimientos, documentos y otros elementos a los que tenga acceso con motivo de la
prestacion del servicio, sin que pueda conservar copia o utilizarlos para cualquier finalidad,
incurriendo en caso contrario en las responsabilidades previstas en la legislacion vigente.

Informara a sus empleados de que solo pueden tratar la informacion del Ayuntamiento para
cumplir los servicios objeto de este pliego y también de la obligacion de no hacer publicos,
ceder o enajenar cuantos datos conozcan.

* Incluira una clausula, de confidencialidad y secreto en los términos descritos, en los contratos
laborales que suscriban los trabajadores destinados a la prestacion del servicio objeto del
presente pliego.

* Una vez cumplida la prestacion contractual, destruira los datos que le hayan sido facilitados, al
igual que cualquier soporte o documentos en los que conste algun dato de caracter personal
objeto del tratamiento.
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Todos los documentos que se generen a lo largo del contrato tienen caracter confidencial y no podran
ser total o parcialmente reproducidos en ningun medio o entregados a terceras personas sin la
expresa autorizacion por escrito del director técnico designado por el Servicio de Redes y Sistemas

14. MODIFICACIONES DEL CONTRATO:
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No hay previstas inicialmente.
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15. PRESCRIPCIONES TECNICAS:

15.1 Descripcion general del servicio

Desarrollo de los médulos de integracion de las funciones de consulta del registro de la ZBE
dentro de la aplicacion AGIP de la Policia Local de Zaragoza tanto en entorno WEB de Navegador
como en el entorno de Aplicacién

a) Requisitos basicos funcionales de la aplicacion
La consulta del registro estara totalmente integrada de al aplicacion AGIP tanto en su entorno web
como en su entrono aplicacion.

El software desarrollado se debera conectar con el entorno de la Plataforma de gestién
documental y plataforma de firma electrénica del Ayuntamiento de Zaragoza:

Tanto en el entorno WEB como en el entorno aplicacion se debera poder consultar informacién de
una matricula de un vehiculo estacionado dentro de la ZBE.

EJEMPLO DE OPERATIVA
La operativa de consulta debe ser la siguiente:
El agente tendra un campo para introducir la matricula y se procedera a la consulta:

1. En primer lugar se consultara accediendo a la informacion de la DGT para comprobar si el
vehiculo tiene derecho al distintivo ambiental. En caso de tener derecho se devolvera:

Vehiculo con etiqueta ambiental (B,C,ECO, 0)

Si el vehiculo tiene derecho a uno de los distintivos autorizados y no lo lleva en el
parabrisas o lugar visible el distintivo, se debera accede al médulo de incoacién de
expediente sancionador aplicando la correspondiente sancion por no portar dicho distintivo.

2. Si no tiene derecho, la comprobacion automaticamente debe acceder al registro municipal
de vehiculos autorizados para acceder a la ZBE y devolver al agente que consulta la
informacion:

a) Vehiculo sin etiqueta ambiental REGISTRADO
b) Vehiculo sin etiqueta ambienta NO REGISTRADO
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REQUERIMIENTOS FUNCIONALES EN AGIP Y APK

En este funcional resefiaremos las modificaciones necesarias para afiadir esta
funcionalidad al médulo de consultas de AGIP y APK:
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En AGIP se debera actualizar tanto el modulo de “Consultas” como la consulta de
BBDD de denuncias desde el submoédulo de “Nueva denuncia” dentro del moédulo
de “Denuncias”:

Pantalla inicial de bisqueda dentro de AGIP sera igual a la actual y no sufrird modificaciones:

= ConsultasDenuncias JOR MOR ALO ® -

Consultas

@ iriormar stos © Frocecenci e s deos © resumen cetas consutas

Nombre Razon social Primer apeliido

Segundo apellido Fect

Namero de licencia Namero permise municipal

e m

Una vez que el Policia introduzca el dato de “matricula” en la pantalla de seleccion de las
Bases de Datos a consultar, existira una nueva BBDD a consultar: “ZBE” que estara activa
por defecto al introducir el dato de matricula en la pantalla anterior:

= ConsultasDenuncias

Consultas
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uevo CHECK de bisqueda de datos en los
registros de Bajas emisiones
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Si el policia le da a “siguiente” el sistema funcionara como hasta ahora y lanzara todas las
consultas de las Bases de Datos seleccionadas, (ahora ademas lanzara la consulta a la
BBDD de Zonas de Bajas Emisiones).
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En la siguiente pantalla, pantalla de resultados de la busqueda, aparecera un nuevo
cuadro de busqueda que correspondera con el de la Zona de Bajas Emisiones, su
funcionamiento sera igual al del resto de los existentes, de manera que los cédigos de
colores funcionaran como hasta ahora:

* Negro, no se solicité consultar esta BBDD
» Gris, la consulta ha fallado (time out ...)

* Rojo, la consulta no ha retornado datos.

* Naranja, La consulta esta en curso.

* \Verde, La consulta ha devuelto informacién y se mostraran los avisos rapidos
devueltos si es que ha habido alguno, en este caso el usuario dispondra de un
botdén para ver el detalle de la consulta

Tendra un Aviso rapido el cual aparecera si la matricula buscada NO esta autorizada para
la Zona de Bajas Emisiones en el dia de la busqueda, en cuyo caso aparecera el aviso
rapido de “Vehiculo no autorizado para el dia de hoy”.

Esta nueva consulta mostrara al pulsar el botén de ZBE, el listado que le devuelva la
consulta de los registros. (pendiente de ver que registros y formato devuelve la
consulta)

Asi mismo una vez el policia pulse sobre el botén para consultar los datos, al igual que en
el resto de consultas, tendra la opcién de “imprimir apartado”, es decir generar un pdf
con los datos consultados donde aparecera el AR del usuario que consulta la fecha y
hora.

Del mismo modo, tendra las mismas opciones de “cancelar” y “crear denuncia”.

Nuevo cuadro de
bisqueda en BBDD. Consuitas
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APK DENUNCIAS:

Esto mismo hay que implementarlo de igual manera para la APK de denuncias en el
apartado de consultas.

En la parte inferior aparecera un nuevo CHECK de “ZBE” que se activara por defecto si el
usuario introduce una matricula.

Una vez se lance la consulta pulsando en el boton de “siguiente” se realizaran todas las
consultas sobre todas las Bases de datos seleccionadas en esta pantalla, pasando a la
pantalla del “detalle de las consultas”, donde se afadira un nuevo cuadro de busqueda
que correspondera con el de la Zona de Bajas Emisiones, su funcionamiento sera igual al
del resto de los existentes, de manera que los codigos de colores funcionaran como hasta
ahora:

* Negro, no se solicité consultar esta BBDD
* Gris, la consulta ha fallado (time out ...)

* ROojo, la consulta no ha retornado datos.

* Naranja, La consulta esta en curso.

* \Verde, La consulta ha devuelto informacién y se mostraran los avisos rapidos
devueltos si es que ha habido alguno, en este caso el usuario dispondra de un
botdén para ver el detalle de la consulta

Tendra un Aviso rapido el cual aparecera si la matricula buscada NO esta autorizada para
la Zona de Bajas Emisiones en el dia de la busqueda, en cuyo caso aparecera el aviso
rapido de “Vehiculo no autorizado para el dia de hoy”.

Esta nueva consulta mostrara al pulsar el boton de ZBE, el listado que le devuelva la
consulta de los registros. (pendiente de ver que registros y formato devuelve la
consulta)
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Asi mismo una vez el policia pulse sobre el botdn para consultar los datos, al igual que en
el resto de consultas, tendra la opcion de “imprimir apartado”, es decir generar un pdf
con los datos consultados donde aparecera el AR del usuario que consulta la fecha y
hora.
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Del mismo modo, tendra las mismas opciones de “cancelar” y “crear denuncia”.
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g AREA DE MEDIO AMBIENTE Y MOVILIDAD

Se adjuntan capturas de pantalla de las diferentes pantallas mencionadas como

referencia:
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Cuando se acceda
al listado de datos
recuperados,
opcion de poder
izenerar pdf con los|
datos de AR +
fecha v hora de la
consulta y todos
los datos
recuperados de la
consulfa.

b) Requisitos técnicos de la aplicacion

Descritos en el ANEXO: requisitos de proyectos de desarrollo
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15.2 Requisitos de servicio

a) Analisis y diseno de los modulos a desarrollar

A partir de la definicién de requisitos basicos incluida en este pliego:
« Definicion del alcance concreto del médulo o médulos de software a desarrollar
* Identificacion y clasificacion de requisitos técnicos y funcionales
* Documentacion de los distintos elementos de Analisis y Disefio del Software
* Planificacion de proyecto

Todos los trabajos deberan cumplir con los requisitos técnicos definidos en el Anexo: Requisitos
de proyectos de desarrollo de software.

b) Implementacion, pruebas y paso produccion del médulo
Una vez aprobados los requisitos técnicos y los médulos de disefio, desarrollo del médulo o
maodulos de software
El desarrollo debera abarcar las fases de:
* implementacién
e pruebas
¢ puesta en produccion

de los médulos identificados.
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15.3 Condiciones de trabajos

a) Planificacion del servicio
El servicio se prestara todas las semanas con independencia del calendario de vacaciones de los
trabajadores asignados al proyecto, debiendo cubrir el contratista el servicio durante todo el afo.
Se debera realizar al menos una jornada presencial para:

* Planificacion de los trabajos

¢ Concretar requisitos

» Definir protocolos de trabajo
Se realizaran las jornadas presenciales necesarias para la recogida de requisitos.
El resto de jornadas y el servicio de soporte, se podran realizar en remoto,

* para las jornadas de analisis y reuniones se podra utilizar la herramienta corporativa :
https://videoconferencia.zaragoza.es

b) Recursos para la prestacion del servicio

Medios de prestacién de servicioAYTOTIT3
» Perfil de Jefe de Proyecto: coordinacién de suministro y tareas instalacion y puesta en
marcha de los equipos.

* Perfil de técnico(al menos una persona), con conocimientos y experiencia en la instalacion
de los equipos.

Medios para la apertura y seguimiento de incidencias

La empresa proveera de los medios necesarios: correo electronico, teléfono, online para la apertura
de incidencias

Medios necesarios para la prestacion de los servicios
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* El adjudicatario proveera los medios necesarios para la prestacion de los servicios, material,
herramientas, equipamiento informatico, efc.

» El adjudicatario proveera de un sistema de seguimiento de incidencias

* El contratista debera implementar en los equipos de trabajo remotos las medidas técnicas y de
seguridad que establezcan los técnicos de Redes y Sistemas que permitan la conexion fiable y
segura desde los puestos remotos.
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Mecanismos de aviso y tiempos de definicion

* El adjudicatario dispondra de un servicio telefénico de recepcién de avisos y averias accesible
telematica y telefénicamente durante el periodo de disponibilidad de servicio de soporte.
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e El servicio se complementara con la disponibilidad de ofros canales alternativos de
comunicacion: correo electronico y acceso web

15.4 Entregables

El resultado final del servicio sera :
Fase1: Documentacion de analisis y diseino
« documento descriptivo de la aplicacion
* requisitos funcionales y técnicos
* descripcion légica de estructura de aplicacion y recursos necesarios
o base de datos
o ficheros
o servicios web
o gestiéon documental

Fase2: aplicacion operativa

,El entregable sera:

* un fichero EAR completamente operativo en el entorno WEBLOGIC del
Ayuntamiento. También seran entregados los fuentes completos de la version
desplegada.

* Un modulo APK operativo en el dispositivo mévil de la Policia Local

Los despliegues de nuevas versiones, tanto las que incluyen funcionalidad correctiva
como evolutiva, deberan realizarse sin impacto en el trabajo diario del personal gestor de
la plataforma asi como de los licitadores, y se deberan hacer aun cuando haya procesos
de licitacién en curso.

I.C. de Zaragoza a la fecha de la firma electronica.
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Servicio de Redes y
Sistemas

Anexo

Requisitos técnicos de
proyectos de desarrollo
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Zaragoza

AYUNTAMIENTO

%
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6.2 Informacion De Operacion...
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Zaragoza

AYUNTAMIENTO

Servicio de Redes y Sistemas

1 Introduccion

Los proyectos de desarrollo de nuevas aplicaciones en el Ayuntamiento de Zaragoza
requiere tener en cuenta una serie de aspectos que garanticen:

* la operatividad en las plataformas de aplicacion corporativas

* la operatividad del sistema dentro del ambito de puesto de trabajo de los usuarios
del Ayuntamiento.

* laintegracion con los sistemas de informacion del Ayuntamiento

* la seguridad de la informacion y los servicios, integrado con las politicas de
Seguridad del Ayuntamiento de Zaragoza

Los requisitos principales se articulan en torno a los aspectos:
* requisitos tecnolégicos y de plataforma
* requisitos de integracién de arquitectura
¢ requisitos de Administracién Electronica
* requisitos de seguridad

* requisitos de proyecto

Los requisitos de integracion y administracion electrénica son aplicables en caso de que el
desarrollo iniciado tenga estas necesidades.
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2 Requisitos de plataforma

El entorno de ejecucion de la aplicacion debe operar en sistemas abiertos
(independiente de plataforma) tanto en el FrontEnd como en el BackEnd

Si son necesarias licencias adicionales a la propia plataforma, se especificara con
detalle, aportando su cuantia en euros y su inclusion o no en la oferta.

2.1 Entorno de Aplicacion

La infraestructura tecnoldgica actual de las aplicaciones

Front-end HTTP HTTP Server Apache 2
Servidor HTTP HTTP Server Apache 2
Servidor de aplicaciones J2EE Weblogic 12c¢ o superior
Maquina virtual Java 1.8.0_181 o superior

El entorno tecnolégico en el que se basan los desarrollos en el Ayuntamiento esta
compuesto por EJB 3.0 y JDBC 2.0 para el acceso a bases de datos y Java Server Faces
para la capa de presentacion. Se valorara que la plataforma presentada disponga una
tecnologia similar a esta. En cualquier caso, los nuevos desarrollos que sea preciso incluir
en este proyecto se realizaran con esta tecnologia.

Si es necesaria la utilizacion de librerias afadidas se podran configurar librerias
compartidas dentro de las instancias de servidor de aplicaciones

La parametrizacion de las aplicaciones se realizara mediante ficheros de
propiedades, por ejemplo las rutas de acceso a los logs o url de servicios Web utilizados.
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2.2 Entorno De Base De Datos

El entorno de base de datos corporativo se basa en el SGBD Oracle

Base de datos de produccion |Oracle Real Aplication Cluster 12¢ (evolucion a 19)

Base de datos de desarrollo Oracle Database Server 12

El acceso a recursos de base de datos debe utilizar data-sources del servidor de
aplicaciones. Se debera intentar, en la medida de lo posible la utilizacion de estandares
SQL para el tratamiento de los datos, sin utilizar paquetes especificos afiadidos.

Otros recursos a utilizar como capas de persistencia, etc, deberan ser consensuados
con los técnicos municipales.

Los esquemas y usuarios de BBDD deberan utilizarse sélo para almacenamiento de
informacion y procedimientos. En la medida de lo posible se utilizara un esquema de
BBDD para gestionar los objetos de la aplicacién. No se utilizaran los usuarios de BBDD
como mecanismo de gestién de usuarios finales.

Debera realizarse una estimacion del espacio necesario en la BBDD asi como el
crecimiento anual.

2.3 Entorno De Ficheros

» Las aplicaciones podran utilizar recursos del sistema de ficheros.
* Las rutas utilizadas deberan estar convenientemente parametrizadas.

* Se debera especificar la naturaleza y dimensionamiento de los ficheros alojados,
asi como el crecimiento anual previsto.
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2.4 Configuracion y gestion de recursos

2.4.1 Procesos batch

Se debera identificar los procesos de tipo BATCH (tratamiento masivo de datos,
planificaciones de ejecucién) a ejecutar dentro de la aplicacion y se debera acordar con
los técnicos municipales la tecnologia a utilizar en esos procesos. Que dependera de el
tipo de tratos a tratar: base de datos, documentos, alfresco,... y el volumen de los mismos.

2.4.2 Recursos de red

El acceso a recursos de red : servicios REST, servicios RMI, otros servidores, debera
realizar se mediante nombres DNS proporcionados por los técnicos municipales, evitando
el uso de direcciones IP.

2.4.3 Parametrizacion

De manera general debera evitarse la utilizacion de referencias explicitas a nivel de
codigo utilizando parametrizacién a nivel de ficheros de propiedades.

La parametrizacion de las aplicaciones se realizara mediante ficheros de
propiedades, por ejemplo las rutas de acceso a los logs o url de servicios Web utilizados.
A estos ficheros de propiedades se accedera mediante rutas de classpath (como recurso
del ClassLoader) evitando asi una dependencia en el propio cédigo de rutas absolutas del
propio servidor.

2.4.4 Gestion de errores

La aplicacién debera controlar adecuadamente los errores producidos y mostrar
mensajes claros al usuario, distinguiendo claramente los errores logicos o de
funcionalidad de los errores de plataforma. Para facilitar la gestion de incidencias.

Los logs de la aplicacion deberan almacenarse en un fichero adecuadamente
identificado, evitando al maximo posible el standard output

Deberan estar claramente identificados los tipos de errores. Deberan ser
suficientemente claros y escuetos.
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Los logs almacenados deberan respetar en todo momento la normativa de
proteccion de Datos de Caracter personal.

La plataforma de log podra ser log4java.
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2.5 Entorno Cliente

Es un requisito imprescindible que la aplicacion sea operativa en el entorno de
trabajo del Ayuntamiento de Zaragoza

Los requisitos se deben cumplir :

* a nivel de requisitos de aplicacion cliente (preferentemente entorno WEB basado
en Navegador)

* a nivel de requisitos de dispositivos afadido (compatible con el sistema operativo
Base)

* anivel de interaccion con el sistema de ficheros del entorno del puesto y requisitos
de seguridad afiadidos

* anivel de requisitos seguridad (identificacion y autorizacion, control de accesos)

Debe tratarse de un sistema abierto con capacidad de operar en todas las tipologias
de puesto de trabajo (Linux y Windows)

La tipologia del puesto de trabajo del Ayuntamiento de Zaragoza es (requisitos
minimos de version en cada caso)

Sistema operativo Navegador Magquina Virtual JAVA
(cliente)

Windows10 x64 v1903 Mozilla Firefox v97 oracle-java8-jre-8.141-1
0 superior Chromium v68

Edge v44

Explorer v11
Ubuntu Linux 16_04.1 LTS |Mozilla Firefox 97 oracle-java8-jre-8.141-1
0 superior Chromium v68
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2.5.1 Ofimatica

En caso de necesitar integracion con herramientas ofimaticas la herramienta
corporativa es LibreOffice

En caso de tener que intercambiar informacién en ficheros ofimaticos se deben
priorizar formatos abiertos.
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3 Requisitos de integracion con
los Sistemas Corporativos

La infraestructura solicitada debe integrarse funcionalmente con los siguientes
elementos ya existentes en el Ayuntamiento de Zaragoza:

¢ Aquellos moédulos que puedan ser invocados por otros moédulos o sistemas
deberan ofrecer su interfaz publico a través de servicios web de tipo SOAP /REST .

¢ Los servicios WEB seran encapsulados en un API que permita su invocacion de
modo local. Este API sera utilizado por el resto de modulos en la integracion.

Es imprescindible poder identificar origen y destino de la implementando:
* mecanismos de identificacién y autenticacion adecuados

* mecanismos de control de cliente y servidor a nivel TCP/IP , pudiendo establecer
canales seguros a nivel de cortafuegos IP.

Estos requisitos son aplicables en caso de ser necesario acceder a los sistemas
de informacion reflejados.

3.1 Modulos de personas y territorio:

Es de vital importancia mantener un repositorio Unico con los datos de personas
(terceros) y del territorio o trama de la ciudad que permite extraer toda informacioén posible
de origenes diversos pero que pueda ser vinculada por los datos del ciudadano o del
territorio comun.

Para ello el Ayuntamiento de Zaragoza proporciona unos moédulos SOA
implementados en Java que publican sus servicios mediante interfaces. Hacen referencia
a la informacion almacenada en el Ayuntamiento correspondiente a las personas con las
que tiene relacién y al conjunto de direcciones fisicas y callejero que conforman su
territorio.
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La aplicacién desarrollada debera obligatoriamente integrarse con estos sistemas si
almacena en algun caso datos de personas o de territorio.
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3.2 Entorno Documental y Archivo Electronico

En caso de ser documentos normalizados sujetos a la normativa deberan cumplir con
la Ordenanza de Administracion Electrénica del ayuntamiento de Zaragoza y todas las
medidas técnicas que supone.

El Ayuntamiento dispone del sistema de Gestion documental Alfresco Enterprise o
superior En caso de ser necesario se podria establecer un espacio para alojar
documentos de la aplicacion.

El acceso a los recursos de Alfresco debera realizarse segun los métodos
proporcionados por el equipo de Desarrollo del ayuntamiento a través de un API Rest
disponible para tal efecto.

Si los documentos deben estar contemplados en el ciclo de vida de los documentos
corporativos debera aplicarse el esquema de metadatos del Ayuntamiento, tal cual queda
recogido en la Ordenanza de Administracion Electronica.

Debera realizarse una estimacion del volumen y numero de documentos a almacenar
asi como el crecimiento anual. Todo documento PDF almacenado debera cumplir los
requisitos del formato PDF/A.

Una vez terminado el ciclo de vida del documento, la aplicacion debera integrarse
con el Archivo Electrénico Unico del Ayuntamiento de Zaragoza, cumpliendo los requisitos
que para tal funcion se establezcan tanto a nivel funcional por los responsables de
Gestion Documental y Archivo del Ayuntamiento de Zaragoza como a nivel técnico por
parte de los responsables de Redes y Sistemas en esta materia. Es vital que para
garantizar la conservacion, clasificacién y futuro expurgo de los documentos electrénicos
asi como sus condiciones de acceso, se cumpla el esquema de metadatos del
Ayuntamiento de Zaragoza.
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3.3 Plataforma de firma

El Ayuntamiento de Zaragoza cuenta con una una plataforma propia de firma
electronica SEIFAZ que sirve como capa de interaccion con la plataforma @FIRMA de la
Administracién.

Se utilizara dicha Plataforma operaciones como para la verificacién de firma, firma
de documentos en servidor, firma de documentos en cliente, cifrado y descifrado de
documentos, obtencion de resiumenes, obtencion de sellados de tiempo,... en los formatos
y condiciones que establezca el Ayuntamiento.

La generacion de CSV de documentos del Ayuntamiento de Zaragoza también se
delegara en la plataforma de firma electronica.

La aplicacion a desarrollar debera integrarse con los servicios REST expuestos por
esta plataforma siguiendo los requisitos de la politica de firma del Ayuntamiento de
Zaragoza. Ademas, cuando se requiera firma electronica en puesto, se realizara una
integracion a nivel de capa de presentacion con el asistente comun de firma en puesto
(Firma Delegada) que unifica y centraliza las operaciones e incidencias a este respecto.

Sera de aplicaciéon tanto en la zona interna (uso por parte de empleado publico)
como en la zona externa o publica (uso por parte del ciudadano).

3.4 Pasarela de pago

La realizacion de pagos debe hacerse integrando con los sistemas Corporativos a
nivel de realizacion efectiva del pago y los sistemas de Recaudacion

3.5 Impresion de documentos

La generacion y gestidon de impresos e informes se realizara:

* bien mediante el API de integracion Java de una herramienta existente en el
Ayuntamiento llamada Dialogue de Exstream Software,

¢ bien mediante la herramienta iReport que nos permite recuperar los datos e
imprimir por varios caminos incluso multiples uniones JDBC, TableModels,
JavaBeans, XML, etc.
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Todo documento PDF generado debera cumplir los requisitos del formato PDF/A
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3.6 Servicio de correo

Si la plataforma requiere al utilizacion de servicio de correo, debera hacerlo segun
las especificaciones del Servicio de Redes y Sistemas.

3.7 Caracteristicas técnicas publicacion WEB

e Tal y como establece la ley, el interfaz grafico de usuario ofrecido a los ciudadanos
sera accesible conforme a la norma UNE 139803:2004.

e Elinterfaz grafico de usuario debera seguir la Guia de Estilo de la Sede Electrénica del
Ayuntamiento de Zaragoza.

3.8 Entorno GIS : geolocalizacidon

La gestion de la informacion grafica se realiza mediante la plataforma tecnoldgica
arcgis de ESRI.

» Se dispone de un servidor que ejecuta el motor ARCGIS 10.6

¢ Se dispone de una GeoDatabase ARCSDE, con informacion acumulada de los
datos graficos.

La propuesta debera valorar la actualizacién y optimizacion de este sistemas,
teniendo en cuenta la migracion de datos y disefios existentes.

la solucién propuesta debe ser compatible con el tratamiento territorial que se hace
desde la Gerencia de Urbanismo. Cartografia a escala 1:1000 en formato Cad
Microestation (DGN), con las capas y elementos contenidos en las mismas y tratados
segun las Normas Cartograficas Municipales, sera la base grafica para la
georreferenciacion y asignacién de los atributos especificos de gestion

La georreferenciacion de los elementos y atributos tanto graficos como
alfanuméricos asociados a la gestion, debera realizarse sobre la identificacion de todos
aquellos elementos existentes en los ambitos territoriales y cartograficos de los
cementerios municipales de Zaragoza.
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4 Requisitos de Administracidn
Electronica

Los desarrollos que engloben otras funcionalidades relacionadas con un aspecto tan
trasversal como la Administracion Electronica, deberan integrarse de forma obligatoria con
los siguientes servicios base del propio Ayuntamiento.

Estos desarrollos no implementaran funciones de tramitacién y delegaran las
mismas al gestor de expedientes corporativo SEA, ya sea en tramitacion electronica o en
tramitacion papel.

Estos requisitos son aplicables en caso de tratarse de proyectos de
tramitacion

4.1 Entidades organizativas

Servicio publicado que permite obtener informacién de la estructura completa de la
organizacion de una manera jerarquica.

4.2 Catalogo de procedimientos

Servicio interno que publica la informacion de los procedimientos administrativos e
informativos catalogados dentro de la organizacion.

4.3 Registro electronico y notificaciones
corporativas:

Si la plataforma requiere entradas de registro administrativa y/o realizar salidas,
debera integrarse con el registro electronico general del Ayuntamiento de Zaragoza.

Para ello se le proporcionara un APl REST que permita registrarlas entradas o
salidas siguiendo las directrices de los responsables de Registro General del
Ayuntamiento de Zaragoza para identificar claramente el origen y
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Si la plataforma necesita realizar salidas de tipo notificacion administrativas con el
ciudadano debera utilizar los mecanismos electronicos y de otro tipo establecidos por el
Ayuntamiento de Zaragoza

Si la aplicacion requiere la integracion con la aplicaciones corporativas (Fiscal,
aplicaciones del entorno web, cita previa, quejas y sugerencias) se basara en los
procedimientos realizados por las respectivas aplicaciones.
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5 Requisitos de seguridad

Se debera cumplir con la normativa vigente de Seguridad y Proteccion de datos:

* Esquema Nacional de Seguridad y Real Decreto 951/2015 por el que se regula el
ENS en el Ambito de la Administracion Electrénica.

* Ley 3/2018 de de Proteccion de Datos Personales y garantia de los derechos
digitales, con el RGPD (Reglamento general de proteccion de datos).
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016

Se aplicara el principio de “seguridad por defecto”

Se identificara claramente el nivel de seguridad del sistema que engloba el
desarrollo. Las medidas seran adecuadas al nivel de seguridad del sistema.

5.1 Dimensiones de seguridad del sistema
Se implantaran las mediadas técnicas necesarias para garantizar la seguridad del
sistema en todas sus dimensiones,

Un desarrollo sobre la plataforma corporativa descrita en el punto 3 de este
documento contara con garantias de disponibilidad e integridad de datos y servicio.

En el médulo desarrollado se prestara especial atencion:
* autenticidad : siguiendo procesos autorizados de identificacion

« confidencialidad: con mecanismos adecuados de autorizacion y gestion de
perfiles

» trazabilidad: con mecanismos adecuados y claros de registro y log

Si el sistema requiere de medidas técnicas especificas como el cifrado de datos,
debera analizarse especificamente para el entorno.

5.2 Identificacion y autorizacion:
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Uno de los elementos principales de la normativa de Seguridad es la correcta
identificacion de los usuarios de la aplciacion.

Por ello, el médulo desarrollado debe integrarse con los Sistemas de Identidad
Corporativos.

Sistema comun para la identificacion de usuarios en el acceso a las aplicaciones
(insertando cédigo Javascript en la pagina de login y dando de alta un filtro web para la
gestion de un token SSO generado por la plataforma de firma corporativa) y la obtencién
de sus permisos y perfiles para su autorizacion (moédulo SOA implementado en Java con
interface para su consulta).
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5.3 Autorizacion

El moédulo de software desarrollado debera acceder al servicio SOA desplegado en el
Ayuntamiento de Zargaoza para la obtencion de los perfiles y permisos asignados al
usuario conectado y que corresponderan a los diferentes niveles de autorizacién que
funcionalmente requiera la aplicaciéon desarrollada.

5.4 Confidencialidad

5.4.1 De acceso al servicios

El acceso al servicio y a la informacion debe realizarse a través de un canal cifrado

Debe ser claramente identificable mediante una direccién reconocida el origen y el destino
de la conexion.

5.4.2 De lainformacion

En caso de ser necesario , debe ser posible implementar medidas de cifrado de la
informacion almacenada.

5.5 Trazabilidad

En caso de ser necesario , debe disponer de los elementos necesarios para poder
registrar los accesos al servicio y a la informacion y todas las operaciones realizadas.

Los registros deben estar adecuadamente protegidos.
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6 Requisitos de proyecto

Es imprescindible identificar la siguiente informacion en la reunién de inicio del
proyecto informatico.

El sistema a desarrollar debera estar claramente identificado:
* Servicio Tl en el marco en el que se desarrolla
* Unidad Organizativa del Ayuntamiento Responsable
* Responsable funcional del proyecto
+ Ambito funcional del proyecto,

6.1 Descripcion del sistema

A la hora de describir la infraestructura de la aplicacion, se deben definir los
requisitos desde el nivel de base de datos a los del cliente final que realice las consultas.

* Esquema general del sistema:
o Maddulos principales.
o Agentes : clientes y proveedores de servicio
©o DIAGRAMA de CASOS de USO a alto nivel
o DIAGRAMA_LOGICO de modulos
o DIAGRAMA_FISICO

* Protocolos de comunicacién (para la aplicacion y para el entorno de gestion):
o Hittp, https, etc.
o Red SARA

* Requisitos de integracion
o SIG

o Plataforma de firma
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o Gestién documental

o Administracion Electronica
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6.2 Informacion De Operacion

A la hora de plantear un proyecto de implantacion se debe identificar claramente los
requerimientos de funcionamiento del servicio.

Se deberan especificar los requisitos de servicio (tiempo de servicio, criticidad, etc.)
de la aplicacion.

Requisitos de servicio 9x5, 12x5, 24x7
Requisitos de RPO
Requisitos de RTO

(*) Indicar si son necesarios requisitos especiales de retencién por normativa.
Se deberan especificar los procesos necesarios para el mantenimiento de servicio.
* Procesos de actualizacion de datos

* Procesos de reciclado de logs

6.2.1 Informacion De Capacidad
e Usuarios : usuarios nominales / usuarios concurrentes

* Entorno de servicio : requisitos de CPU y Memoria de servidores o procesos
vinculados a la ejecucion de la aplicacion

* Informacion
o Requisitos de espacio en informacion estructurada / esquemas de datos
o Requisitos de espacio en informacion documental

o Requisitos de espacio en ficheros

6.2.2 Requisitos de mantenimiento y gestion de incidencias

Deberan identificarse claramente los mecanismos de gestion de incidencias y
mantenimiento de todos los elementos del sistema.
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Deberan identificarse los protocolos de gestion de incidencias y coordinarlo con los
técnicos del servicio de Redes y Sistemas

Deberan identificarse los mecanismos de monitorizacion del sistema
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Zaragoza a 27 de Diciembre de 2022

(1]
Q
=

=

)
=

%)

Q

©

N

o

o)

(]

Y

©

N

s »

%)

o uw
= =
= O

N g

L E
= =
T g

> <

=)

5 S

L o

S X
g N
= 2

o g
> N
s %

S o

Q =

E =

T~
o o

5
o o
F=RTe]

o ..

o <
o 9

S &
SRR

T =

ES
= >
S o

S ©

o

E S

S

o o

o @
n u

. O

s 2

o 3

o

s O

o

©
N

)
o

o
=

c
Q

£

©
=

c

S

>
<

Pagina 18 de 18

Este documento no contiene datos personales ni otras limitaciones al acceso
DOCUMENTO Ficha técnica ID FIRMA 14741733 PAGINA 34/34
FIRMADO POR 1 FIRMANTE FECHA FIRMA
1. JOSE ANTONIO CHANCA CACERES - TECNICO ADJUNTO AL JEFE DE LA OFICINA 13 de noviembre de 2025



