g Zara goza AREA DE ECONOMIA

AYUNTAMIENTO TRANSFORMACION DIGITAL
Y TRANSPARENCIA

ANEXO lI: PLIEGO DE CLAUSULAS ADMINISTRATIVAS Y DE PRESCRIPCIONES TECNICAS

1.- OBJETO

El presente pliego tiene por objeto la contratacion de servicios de formacién para la imparticion
de un curso de la plataforma Zenworks (fabricante Microfocus) implantada en el Ayuntamiento de
Zaragoza, dirigido al personal técnico del Ayuntamiento de Zaragoza, encargado de la administracion
de todo tipo de dispositivos corporativos (servidores, puestos de trabajo y dispositivos moviles). El
curso debera cubrir los aspectos tedricos y practicos necesarios para la permitir la obtencion de la
certificacion “Certified Novell ZENworks® Administrator” de Microfocus-OpenText, el fabricante de la
plataforma Zenworks.

2.- PRESUPUESTO DEL CONTRATO, APLICACION PRESUPUESTARIA Y ANUALIDADES, EN SU
CASO:

-Presupuesto (IVA excluido): 14.990,00 euros

-IVA*: 3.147,90 euros
-Presupuesto base de licitacion: 18.137,90 euros, IVA incluido.
Aplicacion presupuestaria: 2024 RYS 9207 21600

-N.° RC SICAZ : 242870

3.- DURACION/PLAZO DE EJECUCION:
El plazo de ejecucion sera de 2 meses a partir de la notificacion de la adjudicacion.

4.- LUGAR DE PRESTACION: Servicio de Redes y Sistemas Via Hispanidad 20 Edificio Seminario, 32
Planta

5.- RESPONSABLE DEL CONTRATO: Técnica Superior Informatica — Comunicaciones del Servicio de
Redes y Sistemas
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6.- CONDICIONES DE APTITUD PARA CONTRATAR

La empresa debera acreditar estar autorizada por el fabricante Microfocus para realizacién de
las tareas objeto del contrato, mediante certificado de Partner del nivel adecuado.
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7.- PLAZO, LUGAR Y FORMA DE PRESENTACION DE LAS OFERTA

El licitador remitira la oferta , escaneada con firma y sello de la empresa, a
rys-administracion@zaragoza.es indicando en el asunto el titulo del contrato y el expediente.

Este documento no contiene datos personales ni otras limitaciones al acceso
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. Plazo de presentacion de ofertas, que sera al menos de 10 dias naturales (5 dias habiles en

caso de tramitacion urgente)

. Documentacion a presentar por el licitador:
- Declaracién responsable (Modelo 1)
- Oferta (Modelo IIl)

- Cualquier otra documentacion que se considere preciso exigir (acreditacion de la solvencia,
proyecto de prestacion del servicio, etc.)

8.- CRITERIO/S DE ADJUDICACION DE LAS OFERTAS (deberd indicarse la ponderacién relativa
atribuida a los mismos sobre un total de 100 puntos a obtener como maximo en el conjunto de
criterios de adjudicacion):

RQO1. Precio total del contrato ( 100 puntos)
El precio (sin IVA) de los servicios

Formula de valoracion de criterios basados en precio

P=Pmax * Bi / Max (Bsig, Bmax)

Donde, Pmax es la puntuacion maxima asignada al precio por el Pliego
Bi es la baja sobre el presupuesto de licitacion de la oferta valorada (sin IVA)
Bmax es la mayor baja sobre el presupuesto de licitacion (sin IVA)

Bsig es la baja considerada significativa. En este caso corresponde al 50% del
presupuesto de licitacién (sin IVA)

Se ha escogido esta formula porque cumple todos los requisitos fijados por la doctrina del Tribunal
Administrativo de Contratos Publicos de Aragon, al otorgar O puntos a la oferta que vaya al precio de
licitacion, reparte proporcionalmente los puntos de acuerdo con las bajas ofertadas y evita oscilaciones
excesivas con poca diferencia en el importe ofertado cuando el nimero de oferentes es bajo.
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9.- PLAZO DE GARANTIA O JUSTIFICACION DE SU NO ESTABLECIMIENTO:

No aplica
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10.- GARANTIAS EXIGIDAS PARA CONTRATAR:

No se exige garantia definitiva, de conformidad con lo establecido en el articulo 153 en relacién
con el articulo 118 LCSP.

Este documento no contiene datos personales ni otras limitaciones al acceso
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11.- FORMA DE PAGO DEL PRECIO:

Mediante la presentacion de una unica factura, a la finalizacion de la prestacion, expedida por
la entidad y conformada por el responsable del contrato.

12.- CONDICIONES ESPECIALES DE EJECUCION, EN SU CASO:

No existe

13.- DATOS DE CARACTER PERSONAL:

No aplica

14.- MODIFICACIONES DEL CONTRATO:

No hay previstas inicialmente.

15.- PRESCRIPCIONES TECNICAS:

El adjudicatario debera proporcionar los siguientes servicios:
Imparticién del curso.

El curso es el oficial “ZENworks course 3120 — Spanish” basado en el curriculo oficial de Microfocus
para la certificacion “Certified ZENworks Administrator” , abordando los contenidos necesarios para la
administracion de la plataforma Zenworks de Microfocus (OpenText).

La formacion debera incluir una combinacion de teoria y practica con acceso a laboratorios para
ejercicios practicos.

Duracion del curso y modalidad.

El curso debera tener una duraciéon minima de 100 horas, distribuidas en 25 jornadas (no tienen que
ser consecutivas) de 4 horas dentro del horario de 9 a 14am.
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La formacion podra impartirse de manera parcialmente en modalidad online, teniendo en cuenta que
debe haber laboratorios de prueba con diferentes tipos de dispositivos fisicos.

Materiales de formacion.

El curso debera de disponer de laboratorios virtuales para la realizacion de las practicas asi como
facilitar toda la documentacién necesaria en formato electrénico (pdf). Se deben poder comprobar
todos los conceptos presentados en el ambito concreto corporativo municipal, haciendo funcionar la
solucion en el marco de la problematica real corporativa municipal.
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Numero de participantes.

El curso debera estar disefiado para un grupo de hasta maximo 15 personas.

Verificacion técnica de conectividad y recursos software

Se dispondra de una sala de formacion dotada de los medios necesarios en edificio Seminario del
Ayuntamiento de Zaragoza.

El adjudicatario debera de coordinar con los técnicos municipales del Ayuntamiento de Zaragoza y con
antelacion suficiente todas las acciones necesarias para verificar el entorno de trabajo de la sala asi
como la conectividad necesaria, antes del inicio del curso.

Requisitos del formador.

El formador o los formadores deberan cumplir con los siguientes requisitos:
El formador debe estar certificado (concertificado vigente y actualizado) como :
- Certified Novell Instructor (CNI)
- Certified Novell Zenworks Administrador (CNZA)

y contar con experiencia demostrable en la administracion de plataforma Zenworks, asi como en la
imparticion de cursos de formacion sobre dicha plataforma.

Experiencia minima de 3 afios en la ensefianza de administradores plataforma Zenworks de cara a
la preparacion para la certificacion CNZA .

Contenido del curso.

La formacion debe permitir alcanzar las siguientes capacidades con Zenworks:
» Instalacién y configuracion de ZENworks Configuration Management
* Implementacion de ZENworks Adaptive Agent
» Configuracion y uso de la administracion remota

« Distribucién de aplicaciones y archivos
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* Configuracién de la administracion de politicas

» Creacién e implementacion de una imagen de estacion de trabajo

» Tareas administrativas avanzadas asociadas con ZENworks Configuration Management
» Servicios de inventario de activos

* Servicios de administraciéon de parches (ZPM)
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» Servicios de administracion de méviles (ZMDM)

Este documento no contiene datos personales ni otras limitaciones al acceso
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El curso incluye como minimo el siguiente temario:
1. Introduccion a ZENworks configuration management
o Descripcion de ZENworks Suite
> Descripcién de ZENworks Configuration Management
o Componentes de ZCM (Servidores primarios, BBDD, satélites, agentes, consola)

> Requisitos del sistema en los dispositivos gestionados (SO, versiones, dispositivos de
solo inventario)

> Configuracion inicial de ZCM y best practices
2. Herramientas e interfaces de ZENworks
o ZENworks Control Center
= Pagina de inicio (Secciones, ect)
= Paginas de gestion principales
= Paginas asociadas a ZCM y demas productos (ZPM, ESM, ect).
> Portal de ZENworks-setup
o ZENworks management command line tool (zman)
= Principales opciones y documentacién de referencia
3. Fuentes de usuarios y Administradores de ZCC
> Descripcion de las fuentes de usuarios
= Requisitos de las fuentes de usuario (eDir, AD, usuario proxy, ect)
= Configuracién de eDir como fuente de usuarios y best practices
> Usuarios Administradores de ZENworks
o Administracion delegada basada en roles
= Descripcion de rol (Help Desk, Software Management, ect)

= Creacion de roles y asignacion de permisos
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= Asignando roles a los usuarios administradores
4. ZENworks Control Center
> Descripcion y principales conceptos
> Organizando objetos usando Carpetas y Grupos
= Propésito y diferencias entre carpetas y grupos
= Descripcion de carpetas

= Disefio de carpetas por “Contextos”

Este documento no contiene datos personales ni otras limitaciones al acceso
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= Grupos estaticos y dinamicos
= Grupos dinamicos por defecto
= Creacion de grupos y grupos dinamicos
= Nombrado de objetos en ZENworks (Restricciones y Best Practices)
o Capacidades de busqueda en ZCC
o Creacion de atajos usando bookmarks (shortcuts)
o Pagina de ayuda de ZCC
5. Registro de dispositivos en ZCM
> Conceptos principales sobre el registro de dispositivos
o Diferencias entre registro, refresco y reregistro de dispositivos
> Reglas de registro y claves de registro
= Funcionamiento durante el registro inicial del dispositivo
= Similitudes y diferencias
= Reglas de registro por defecto
= Creacion de reglas de registro y claves de registro definidas por los Administradores
= Casos de uso y best practices
6. ZENworks Adaptative Agent
o Descripcion y principales conceptos
> Configuracion de las opciones del agente de ZENworks y best practices.

> Métodos de despliegue del Agente de ZENworks (Discovery y deployment task, login
scripts, Imaging, uso de keys, ect).

o ZENworks User Application (NAL Launcher)
o ZENworks Technical Application

o Herramienta de comandos del agente de ZENworks (zac)

2
N
=
X
z
Pz
>
L
N
pzd
>
]
N
=
=
N
=
N
o
|_
o)
>
(8]
|_
=
N~
[e)]
N
o
Lo
c
ye]
(8]
©
O
=
p—
Q
>
(0]
©
o
>
(@]
(0]
(7]
o
2
ie)
O
O

= Comandos Uutiles y documentacion de referencia
7. Location Awareness (Ubicaciones)
> Descripcion de Ubicaciones
> Configuracion de entornos de red y de ubicaciones

o Casos de uso y best practices
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8. ZENworks Audit Management Events
> Descripcion y principales conceptos
° Tipos de eventos (Eventos de cambio y eventos de agente
> Configurando y activando los eventos de auditoria
> Viendo los eventos de auditoria
° Ejemplos y best Practices
9. Despliegue de software usando Bundles
> Concepto de bundles
> Grupos de bundles
> Windows Bundles (tipos)
o Actions y actions set
> Requisitos
> Asignacién de Bundles a dispositivos y usuarios
o Tipos de programacion
> Acceso a bundles en un dispositivo gestionado
> Ejemplos y best practices
10. Configurando los dispositivos usando politicas
> Concepto de politicas
> Grupos de politicas
o Tipos de politicas de ZCM
> Requisitos
> Gestion de politicas en ZCC

> Ejemplos y best practices
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11. Gestion remota de dispositivos

> Descipcion de las capacidades de gestion remota de ZCM (control remoto, vista remota,
ect)

> Configurando una politica de gestion remota (creacion, asignacion, ect)

o Realizar control remoto sobre una estacion desde ZCC (iniciado por operador o por
usuario)
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> Control remoto de estaciones situadas fuera de la DMZ
o Rights necesarios para realizar control remoto en las estaciones

> Securizando las sesiones de control remoto

Este documento no contiene datos personales ni otras limitaciones al acceso
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12. Gestién de inventario de las estaciones
o Descripcion de las capacidades de inventario de ZENworks
* Inventario de software
= Inventario de HW
= Informacion demografica

> Configuracién de escaneo en los dispositivos gestionados (Schedule, informacién
recolectada, ect)

> Recolectando informacion demografica (CDF, Import task, ect)
> Reportes de inventario
* Reportes de inventario por defecto
= Creacion de reportes personalizados
> Ejemplos de configuracion y best practices
13. Endpoint Security Management
o Descripcion de las funcionalidades de End Point Security Management
o Tipos de politicas de End Point Security Management
> Requisitos
> Gestion de politicas de End Point Security en ZCC
> Agente Antimalware
> Ejemplos de configuracion y best practices
14. ZENworks Patch Management
> Descripcion de las capacidades y funcionalidades de Next Generation ZPM
> Configuracion de ZENworks Patch management
o Dashboard de parches y de mapeo de CVEs

> Despliegue de parches manualmente desde ZCC
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> Despliegue automatizado de parches usando Patch Policies
> Despliegue de parche para CVE desde dashboard de CVE
> Creacion de parches personalizados a partir de bundles

o ZENworks Patch Management best practices

15. Mobile Device Management
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> Descripcion de las caracteristicas y funcionalidades de ZENworks Mobile Device
Management

> Configuracion de servidor MDM
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> Configuracion de Android Enterprise Subscription y Apple VPP subscription
> Enroliment de Dispositivos Android e iOs
> MDM Bundles

= Android Bundles

= iOs Bundles

o Mobile Policies

Por alguna necesidad puntual caracteristica del ambito de trabajo corporativo municipal se podria
ampliar el contenido del curso , siempre en el ambito de la plataforma Zenworks.

Entregables.

Entrega de diploma, certificado de asistencia o equivalente, en formato pdf a cada alumno que haya
realizado el curso.

Entrega de documentacion del contenido tedrico y practico del curso en formato pdf.

I.C. de Zaragoza a la fecha de la firma electronica.

©
Q
=
=
[5)
2
(2]
Q
©
N
o
o
IS
©
©
N
%E
= N
=
g X
£ =
N>
o W
S N
3 5
)
-5 N
S
O <
> N
= =
SN
)
¢ o
g Q
c 2
Q =
E =
T~
o o
S «
o O
F=JTe]
o ..
o <
o Q
o &
E=RNS)
T =
E%s
= >
S o
S o
o
E S
=}
=)
o @
n u
=)
s o
o 3
(@)
s O
Y
©
N
)
°
o
2
c
Q
IS
5]
I
c
>
>
<

Este documento no contiene datos personales ni otras limitaciones al acceso
DOCUMENTO Ficha técnica ID FIRMA 12767736 PAGINA 9/11
FIRMADO POR 1 FIRMANTE FECHA FIRMA
1. JESUS GONZALEZ GAGO - EL JEFE DEL SERVICIO DE REDES Y SISTEMAS, P.O. 21 de octubre de 2024



g Zara goza AREA DE ECONOMIA

AYUNTAMIENTO TRANSFORMACION DIGITAL
Y TRANSPARENCIA

MODELO |. DECLARACION RESPONSABLE DEL LICITADOR, RELATIVA AL CUMPLIMIENTO DE
LAS CONDICIONES DE APTITUD PARA CONTRATAR

DON/DOMA . e s ,con DNl ndm. ...l ,
en su propio nombre/ en representacion de la emMpPresa ............coooiiiiiiiiiiii i ,
en calidad de (1).....cccocoiiiiiii , al objeto de participar en el contrato menor
licitado por el Ayuntamiento de Zaragoza denominado “Servicio de Formacion Plataforma ZenWorks”
expediente 511664.

DECLARA BAJO SU RESPONSABILIDAD:
-Que ostenta la capacidad de representacién de la entidad referenciada.

-Que tiene capacidad de obrar y cuenta con la habilitacion profesional necesaria para realizar la
prestacion, y cumple las condiciones de solvencia expresamente fijadas por el érgano de contratacion.

-Que no esta incurso en prohibiciones para contratar.

-Que esta al corriente en el cumplimiento de sus obligaciones tributarias con la Administracién del
Estado y con el Ayuntamiento de Zaragoza, y con la Seguridad Social.

-Que cumple con las obligaciones establecidas en la normativa vigente.

-Que, por tanto, reune todas y cada una de las condiciones de aptitud para contratar con el Sector
Publico, en los términos previstos en los articulos 65 y siguientes LCSP.

(Lugar, fecha y firma del representante).
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g Zara goza AREA DE ECONOMIA

AYUNTAMIERTF TRANSFORMACION DIGITAL
Y TRANSPARENCIA
MODELDO Illl: OFERTA

DON/DOMA ... ,con DNI nUm. ..o, ,
en su propio nombre/ en representacion de 1a EmMPresSa .......oviviiiii i ,
encalidad de (1)......cooviiiiiiiiii e ,

MANIFIESTA

PRIMERO.- Que, enterado/a del anuncio publicado el dia .......... de . de.........

referente al procedimiento convocado para la contratacién del 'CONTRATO MENOR DE “Servicio de
Formacion Plataforma ZenWorks” expediente 511664., licitado por el Ayuntamiento de Zaragoza v,
teniendo capacidad legal para ser contratista, se compromete con sujecién en un todo a al Pliego de
clausulas administrativas y de prescripciones técnicas que acepta expresamente, a tomar a su cargo la
ejecucion del contrato referido, cuyo contenido declara conocer y aceptar plenamente, de acuerdo con
las siguientes condiciones que se ofertan:

(debera indicarse en el modelo la informacion que debe aparecer -oferta de precio, oferta de plazo de
ejecucion, eftc...-, en virtud de los criterios de adjudicacion establecidos en el expediente)

SEGUNDO.- En la elaboracion de esta oferta se han tenido en cuenta las obligaciones derivadas de
las disposiciones vigentes, y en particular las aplicables en materia de fiscalidad, proteccion de datos,
proteccién del medio ambiente, proteccién del empleo, igualdad de género, condiciones de trabajo,
prevencion de riesgos laborales e insercion sociolaboral de las personas con discapacidad, y la
obligacion de contratar a un numero o porcentaje especifico de personas con discapacidad.

Todo ello de acuerdo con lo establecido en el Pliego de clausulas administrativas y de prescripciones
técnicas, cuyo contenido declara conocer y acepta plenamente.

(Lugar, fecha y firma del representante).
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(1) Indiquese la representacion que ostenta el declarante en la empresa.
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