Zaragoza

AYUNTAMIENTO

Ficha técnica

ANEXO IlI: FICHA TECNICA

\ Asistencia técnica estudio Estrategia CLOUD Ayuntamiento Zaragoza

Indice
)L 3 L O ———— 2
b) Presupuesto del CONrato........cccuuueeriiismeriissssmnsssemssse s nssss s ssss s ssssss s nsssssssnssssssnnnnas 2
s C) Plazo de EJECUCION:.......cciiiimrriinnriisnns s ssssss s s s ssssn s s ssn s ssn s s ssnn s ssmn e s s s s snnnnnesnnnsss 2
N
ke d) LUQAr 0@ PreStaCION:......ceurererereriereresassesssseesssesaesesaesessesassessssssasssssssessssesssssssassnssassasnes 2
T o
; = €) Responsable del CoNtrato:..........cccciiirssmmemmmimrrrrr e isssssssssssssssse s e e e s s s s s s s s s ssnmsmsmsnsnnes 2
zZ
%,) g f) ESpecificaciones tECNICAS: ......cuuiirrriisriiiinrrnssss s an s s n s e annes 3
3 5 90 I D 1= = ] o o3 T o T 3
z z £.2 SIUACION ACLUAL. ........ocveveveeeeeeieeeeeee et et et te et ees s e es et et st e et e s stete e e teneeeese s saere e, 4
€ N £.3 REQUISITOS GE SEIVICIO. ... ueeeieeiiiiiiieeei ittt e e e ettt s et e e e r e e s s e e e e s snr e e e e e e e eeeeas 4
£ S f.3.1 FASEL: Analisis del entorno TIC del Ayuntamiento.............coocueieeiiniiiiiiiiiiiiiieeeeieeeeeeeeee 4
8 g— f.3.2 FASEZ2: Definicion de requisitos de una estrategia CLOUD.............cccooeeeeiiiiiiiiiiieeeeennn, 5
\5 S f.3.3 FASE3: Redaccién de Estrategia Cloud del Ayuntamiento..............cccvveeeiiiiiiiiiiiiineeeeenn. 5
g5 f.4 CondiCIONES 0 SEIVICIO.......cceeiiiiiiieie e 6
o > £.A. 1L PIaNifiCaCION. .......ccuiiiiiiiiii i 6
c% E f.4.2 CondiCIONES de traba)OS. ... .ccooiei i 6
£ 5 f.4.3 RECUIS0OS NECESANOS. .......uiiiiiiiiiiiiti it 6
= § £.5 ENITEQADIES. ... ..ot 7
S f.6 Normativa de seguridad y confidencialidad............cccccccveeeiiiiiiiiiiiiiiiiee e, 8
e
% 9 g) Condiciones de aptitud para CONtratar..........ccccocccceerieisssmmerresssssseerree e e eeseessssenas 9
(8] g
a % 0.1 SOIVENCIA A BIMPIESA:. ... ieiiiee ettt e et e e s st e e e e e e e e e 9
g i g.2 Solvencia de equipo de trabajO:..........coooiiiiiiiiiiiieee e e 9
g ° h) Plazo, lugar y forma de presentacidn de las ofertas..........ccccccmmrmrmriiniiininnneeccsnsnnn, 9
T 5
™ g i) Criteriols de adjudicacion de 1as Ofertas..........ccovrerererererererssssssssssesssesessssesessssesasaes 10
g <} 10 O 1 =T 030 ][] 11/ 1= 10
§ 3 1.2 Criterios SUDJEIVOS. .........oiuiiiiiiiii 1
e O ; P .
% J) Plazo de garantia o justificacion de su no establecimiento:.........cccccueeeeeniiiiiininiennns 11
c
f? k) Garantias exigidas para contratar:...........ccccceeiiiiiiissssseccmrmrrrr s s eenes 11
1) Forma de pago del PrecCio:.....c.uuceeiimiinemseimmisssensssinssssanssssnssssansssssssssanssssnssssnnnnnnnsnnnsnnnes 11
m) Clausulas sociales de género, N SU CASO:......ccccrrrirsmmrriisssssmmnrrissssssssssssssssssssssnnnnes 11
n) Datos de caracter PersoNal:........cccccuussmmerrmmsssanmssrmmasssnmnsenrssssansssssssssssssssssssnnnnnnnnnnnnnnes 11
a) Objeto
Servicio de Redes y Sistemas Pagina 1 de 13
Este documento no contiene datos personales ni otras limitaciones al acceso
DOCUMENTO Ficha técnica ID FIRMA 12390597 PAGINA 1/13
FIRMADO POR 1 FIRMANTE FECHA FIRMA

1. JESUS GONZALEZ GAGO - EL/LA TECNICO/A 22 de julio de 2024



Zaragoza

AYUNTAMIENTO

Ficha técnica

Mediante la presente ficha técnica se definen las condiciones administrativas,
economicas y técnicas que regiran la licitacion del contrato menor de servicios cuyo objeto
es "Asistencia técnica estudio Estrategia CLOUD Ayuntamiento Zaragoza”, asi como las
condiciones de ejecucién del contrato y los derechos y obligaciones del contratista.

b) Presupuesto del contrato

Presupuesto, aplicacion presupuestaria y anualidades, en su caso:

* Presupuesto (IVA excluido): 14.999,00€  euros

 IVA*  3.149,79 euros

* Presupuesto base de licitacion: 18.148,79 euros, IVA incluido.

* Aplicacién presupuestaria: RYS 9207 22799 “Plan de transformacién digital
* N.°RC 240149

c) Plazo de Ejecucién:

El plazo de ejecucion sera de 6 meses, a partir de la notificaciéon de la adjudicacion.

d) Lugar de prestacion:

Ayuntamiento de Zaragoza en via Hispanidad n20 Zaragoza

e) Responsable del contrato:

Jefatura de Servicio del Servicio de Redes y Sistemas
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f) Especificaciones técnicas:

f.1 Descripcion

El Ayuntamiento de Zaragoza se encuentra inmerso en un proceso de Digitalizacion y
Transformacion Digital que implica la utilizacién cada vez mas extendida de servicios
basados en Cloud o Cloud en distintas modalidades: 1aaS , PaaS y SaaS , cada una de
las cuales tienen distintos condicionantes y requisitos de:

e operatividad

» eficiencia

* contratacion

e seguridad

El Ayuntamiento basa sus procesos en una serie de sistemas de informacion troncales,

que se comparten con todas las aplicaciones, por lo tanto es necesario una estrategia
adecuada que garantice la seguridad de la informacién y los sistemas corporativos.

Es necesario identificar los criterios adecuados para establecer una Cloud Hibrida con
los principales proveedores de servicios en el Cloud / Cloud.
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f.2 Situacion actual

El Ayuntamiento de Zaragoza cuenta con multiples sistemas de informacion
interrelacionados , y utiliza puntualmente servicios en Cloud, que se han ido definiendo
segun requisitos unicamente funcionales y a los que se accede a través de redes publicas

La mayoria de los sistemas corporativos se ejecutan OnPremise con un control estricto
de las Redes de Comunicaciones para garantizar la seguridad de los datos.

Se dispone de :
* un catalogo de servicios Tl como punto de partida de cumplimiento del ENS
* un catalogo de activos como centro de la CMDB del Ayuntamiento

* un catalogo de requisitos que deben cumplir los proyectos de Digitalizacion o de
Transformacion Digital del Ayuntamiento.

f.3 Requisitos de servicio

f.3.1 FASEL: Analisis del entorno TIC del Ayuntamiento

* Identificar informacién relevante para el disefio de arquitectura CLOUD en los
distintos casos de uso posibles

o herramientas de puesto de trabajo
o aplicaciones de gestion de Informaciéon Municipal

o

plataformas de aplicacion

o infraestructuras TIC Ayuntamiento
* Identificar parametros para dimensionar las soluciones CLOUD
* Identificar requisitos de Seguridad
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f.3.2 FASE2: Definicién de requisitos de una estrategia CLOUD

Definir los elementos que debe tener la estrategia:
* lineas estratégicas
* acciones
* aspectos técnicos
e aspectos de seguridad
* aspectos de desarrollo , integracion continua y reingenieria de aplicaciones
* modalidades Cloud

El objeto de esta fase es consensuar los aspectos y el alcance que debe tener el
documento de Estrategia.

Identificar casos de uso del entorno Cloud : extensiéon de recursos TIC en el Cloud,
inteligencia artificial, lagos de datos, etc

Identificar situacién respecto a los distintos proveedores de servicio

Identificar los requisitos de Gobernanza de los servicios en la Cloud que provea de
herramientas de supervision y control a los Responsables de Servicio e Informacion.

f.3.3 FASE3: Redaccion de Estrategia Cloud del Ayuntamiento

Resultado final del servicio, debe incluir
* Documento general de estrategia, con los elementos establecidos en la fase 2
* Documento de requisitos técnicos para abordar un modelo de Cloud Hibrida
o recomendaciones técnicas respecto a la provision de servicios
= |aaS
= PaaS
= SaaS
o recomendaciones de telecomunicaciones y conectividad de red

o recomendaciones de seguridad , haciendo especial hincapié en la proteccién de
las redes y de la identidad
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o recomendaciones respecto a la contratacion de los servicios

 Documento de requisitos técnicos para abordar soluciones SaaS en Clouds
publicas o privadas del proveedor

o recomendaciones de idoneidad en funcion de la informacién a integrar

o recomendaciones de seguridad, recomendaciones de seguridad , haciendo
especial hincapié en la trazabilidad de los accesos y de la identidad

o recomendaciones respecto a la contratacion de los servicios
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* Propuesta de una solucion global de Gobernanza de Servicios en la Cloud que
permita gestionar y analizar los elementos principales de las distintos servicios
alojados.

f.4 Condiciones de servicio

f.4.1 Planificacion

Se solicitan un minimo de :

* 3 jornadas para la primera fase de recogida

* 3 jornadas para el analisis de la informacion

e 2 jornadas para el estudio de los requisitos de una Estrategia Cloud
* 6 jornadas para la elaboraciéon de la documentacion requerida

* 1 jornadas transmision de conocimiento

Lo cual implica un minimo de 15 jornadas para la realizacion de los trabajos.

f.4.2 Condiciones de trabajos

Se debera realizar al menos una jornada presencial para:

» Planificacion de los trabajos

* Concretar requisitos

» Definir protocolos de trabajo

Se realizaran las jornadas presenciales necesarias para la recogida de requisitos.
El resto de jornadas se podran realizar en remoto,

e para las jornadas de andlisis y reuniones se podra utilizar la herramienta
corporativa : https://videoconferencia.zaragoza.es

f.4.3 Recursos necesarios

El adjudicatario debera presentar el equipo de trabajo necesario para la realizacion de los
trabajos especificados en el presente pliego, indicando en su propuesta la jerarquia del
equipo, asi como los cargos, funciones y dedicacion que tendran asignados en el proyec-
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z » Un Director de Proyecto: para coordinar las tareas del equipo e interactuar

con los técnicos municipales

* Un equipo técnico adecuado a las tareas a realizar
o Un técnico certificado en metodologias e ingenieria de software
o Un técnico con formacion y experiencia en entornos tecnoldgicos Cloud,
certificado por al menos uno de los proveedores principales Amazon,
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Azure, Google,

f.5 Entregables

La empresa adjudicataria enviara la documentacién correspondiente a todas las fases
del proyecto, y en especial:

* Documento general de estrategia Cloud

* Documento de Requisitos Técnicos de la Cloud del Ayuntamiento de Zaragoza
* Documento de Requisitos de servicios SaaS

* Propuesta de gobernanza del entorno Cloud.
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f.6 Normativa de seguridad y confidencialidad

Todos los datos manejados por la empresa adjudicataria a causa de la prestacion de los
trabajos seran propiedad del Ayuntamiento de Zaragoza, sin que la empresa adjudicataria
pueda utilizarlos con un fin distinto al que figura en el contrato de servicios.

La empresa adjudicataria debera cumplir y asistir en el cumplimiento de:

* las medidas definidas por el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad.

* lalegislacién en materia de seguridad y proteccién de datos vigente Ley 3/2018 de
de Proteccion de Datos Personales y garantia de los derechos digitales y ademas
con el RGPD (Reglamento general de proteccién de datos).

* Las medidas REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y
DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos

y expresamente:

* Debera guardar la debida confidencialidad y secreto sobre los hechos, informacio-
nes, conocimientos, documentos y otros elementos a los que tenga acceso con
motivo de la prestacién del servicio, sin que pueda conservar copia o utilizarlos
para cualquier finalidad, incurriendo en caso contrario en las responsabilidades pre-
vistas en la legislacion vigente.

* Informara a sus empleados de que solo pueden tratar la informacion del Ayunta-
miento para cumplir los servicios objeto de este pliego y también de la obligacion
de no hacer publicos, ceder o enajenar cuantos datos conozcan.

* Incluira una clausula, de confidencialidad y secreto en los términos descritos, en los
contratos laborales que suscriban los trabajadores destinados a la prestacion del
servicio objeto del presente pliego.

* Una vez cumplida la prestacion contractual, destruira los datos que le hayan sido
facilitados, al igual que cualquier soporte o documentos en los que conste algun
dato de caracter personal objeto del tratamiento.

Todos los documentos que se generen a lo largo del contrato tienen caracter confidencial y no
podran ser total o parcialmente reproducidos en ningin medio o entregados a terceras personas
sin la expresa autorizacién por escrito del director técnico designado por el Servicio de Redes y
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g) Condiciones de aptitud para contratar

g.1 Solvencia de empresa:

La empresa debe acreditar (via documento de presentacion de proyecto) haber
participado en al menos 3 proyectos de asistencia técnica y despliegue de entornos
Cloud.

Para garantizar independencia de proveedor, debe haber hecho proyectos de analisis
ylo despliegue de servicios Cloud en al menos dos de los proveedores principales de
servicio: Amazon, Azure o Google.

g.2 Solvencia de equipo de trabajo:

La empresa debera acreditar disponer de recursos personales necesarios con las
titulaciones especificas sobre la plataforma Cloud

Un técnico certificado en metodologias e ingenieria de software
Un técnico con formacién y experiencia en entornos tecnoldgicos Cloud, certificado por
al menos uno de los proveedores principales Amazon, Azure, Google,

h) Plazo, lugar y forma de presentacion de las ofertas

El licitador remitir4 la oferta, escaneada con firma y sello de la empresa, a:
rys-administracion@zaragoza.es indicando en el asunto el titulo del contrato y el
expediente.

Documentacién a presentar por el licitador:
Anexo |V Declaracién responsable

Anexo V Oferta

Se adjuntan al final de la ficha técnica.
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i) Criteriols de adjudicacion de las ofertas

i.1 Criterios objetivos

RQOL1. Precio total del contrato (50 puntos)

El precio (sin IVA) de los servicios

La oferta econdmica presentada por cada empresa sera valorada aplicando un criterio de
proporcionalidad respecto de la oferta mas reducida, a la que se atribuira la puntuacién maxima,
que sera la resultante de multiplicar el numero maximo de puntos, por el valor absoluto (positivo)
de la raiz cuadrada del cociente entre la baja correspondiente al licitador que se valora (Bi) y la
mayor baja ofertada (Bmax). Estos dos ultimos valores se podran aplicar indistintamente en
cuantia monetaria o en porcentaje respecto del tipo de licitacién.

Se ha escogido esta formula porque cumple todos los requisitos fijados por la doctrina del
Tribunal Administrativo de Contratos Publicos de Aragon, al otorgar O puntos a la oferta que vaya
al precio de licitacion y repartir proporcionalmente los puntos de acuerdo con las bajas ofertadas

Valor= Puntos x absoluto ( raiz_cuadrada ( baja_oferta / baja_maxima))

RQO2. Numero de proyectos de asistencia técnica entornos Cloud (15 puntos)

Numero de proyectos por encima del minimo exigido en el pliego(el dato es el nUmero
total )

Valor= Puntos x ( valor_oferta — minimo / valor_oferta_maximo — minimo)

RQO3. Numero de proyectos de despliegue entorno Cloud gestionados (15
puntos)

Numero de proyectos gestionados que impliquen el despliegue de servicios laaS en los
proveedores hiperscalares méas reconocidos del Ambito Cloud (el dato es el nimero total )
por encima de 2 en los ultimos 5 afios. (Si tiene menos de 2 obtiene 0 en ese apartado)

Entorno GoogleCloud
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Valor=5 x ( valor_oferta — minimo / valor_oferta_maximo — minimo)
Entorno Azure

Valor=5 x ( valor_oferta — minimo / valor_oferta_maximo — minimo)
Entorno AWS

Valor=5 x ( valor_oferta — minimo / valor_oferta_maximo — minimo)
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Zaragoza

AYUNTAMIENTO

Ficha técnica

RQOA4. Numero de jornadas ( 5 puntos)

Numero total de jornadas por encima del minimo exigido en el pliego (el dato es el
namero total )

Valor= Puntos x ( valor_oferta — minimo / valor_oferta_maximo — minimo)

i.2 Criterios subjetivos

RQS1. Propuesta de metodologia (15 puntos)

Planificacion de proyecto, especificacion de fases y concrecion de la propuesta de
procedimientos y tareas necesarias para completar los servicios requeridos de
elaboracion de la estrategia.

J) Plazo de garantia o justificacién de su no establecimiento:

El plazo de garantia sera de un afio a contar desde la puesta en marcha del software

k) Garantias exigidas para contratar:

No se exige garantia definitiva, de conformidad con lo establecido en el articulo 153 en relacién
con el articulo 118 LCSP.

) Forma de pago del precio:

Mediante la presentacion de una Unica factura, a la finalizacion de la prestacion,
expedida por la entidad y conformada por el responsable del contrato.
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m) Clausulas sociales de género, en su caso:

"La entidad licitadora debera utilizar tanto en la memoria técnica como en toda
documentacion, publicidad, imagen o materiales que se generen durante la ejecucién del
contrato, un lenguaje e imagenes no sexistas."

n) Datos de caracter personal:

No aplica
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Zaragoza

AYUNTAMIENTO

Ficha técnica

ANEXO IV. Modelo de declaraciéon responsable del licitador

DON/DONA ..t s ,con DNInUm. ..o, ,
en su propio nombre/ en representacion de la empresa
.......................................................................... ,encalidadde (1).........cccccoooviiiiiiii
al objeto de participar en el contrato menor licitado por eI Ayuntamiento de Zaragoza denomlnado
Asistencia técnica para el analisis y disefo de estrategia cloud del Ayuntamiento de
Zaragoza ( Expediente: 500320)

DECLARA BAJO SU RESPONSABILIDAD:
- Que ostenta la capacidad de representacion de la entidad referenciada.

- Que tiene capacidad de obrar y cuenta con la habilitacion profesional necesaria para
realizar la prestacion, y cumple las condiciones de solvencia expresamente fijadas por el
organo de contratacion.

- Que no esta incurso en prohibiciones para contratar.

- Que estd al corriente en el cumplimiento de sus obligaciones tributarias con la
Administracion del Estado y con el Ayuntamiento de Zaragoza, y con la Seguridad Social.

- Que cumple con las obligaciones establecidas en la normativa vigente.

- Que, por tanto, reune todas y cada una de las condiciones de aptitud para contratar con el
Sector Publico, en los términos previstos en los articulos 65 y siguientes LCSP.

(Lugar, fecha y firma del representante).
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Zaragoza

AYUNTAMIENTO

Ficha técnica

ANEXO V: Modelo de presentacion de ofertas

ANEXO V: MODELO DE OFERTA

DON/DONA e s , con DNI ndm.
................ , en su propio nombre/ en representacion de la empresa ......,
...................................................................... encalidadde (1)...c.coviviiiiiiii,

MANIFIESTA
PRIMERO.- Que, enterado/a del anuncio publicado en el Perfil de Contratante del
Ayuntamiento de Zaragoza del dia .......... de .o de....... , referente al procedimiento

convocado para la contratacion del "CONTRATO MENOR de Asistencia técnica para el
analisis y diseio de estrategia cloud del Ayuntamiento de Zaragoza ( Expediente: 500320)"
y, teniendo capacidad legal para ser contratista, se compromete con sujecion en un todo a la Ficha
Técnica que acepta expresamente, a tomar a su cargo la ejecucion del contrato referido, cuyo
contenido declara conocer y aceptar plenamente, de acuerdo con las siguientes condiciones que se
ofertan:

(debera indicarse en el modelo la informaciéon que debe aparecer -oferta de precio, oferta de
plazo de ejecucion, eftc...-, en virtud de los criterios de adjudicacion establecidos en el expediente)

SEGUNDO.- En la elaboracion de esta oferta se han tenido en cuenta las obligaciones
derivadas de las disposiciones vigentes, y en particular las aplicables en materia de fiscalidad,
proteccidon de datos, proteccion del medio ambiente, proteccion del empleo, igualdad de género,
condiciones de trabajo, prevencion de riesgos laborales e insercion sociolaboral de las personas
con discapacidad, y la obligaciéon de contratar a un nimero o porcentaje especifico de personas
con discapacidad.

Todo ello de acuerdo con lo establecido en la Memoria justificativa, cuyo contenido declara conocer
y acepta plenamente.

(Lugar, fecha y firma del representante).
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(1) Indiquese la representacion que ostenta el declarante en la empresa.
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