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ANEXO IlI: FICHA TECNICA

Instalaciéon y configuracion de herramientas del
Centro Criptolégico Nacional
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b) Objeto

Mediante la presente ficha técnica se definen las condiciones administrativas,
econdmicas y técnicas que regiran la licitacion del contrato menor de servicios cuyo objeto
es la "Instalacién y configuracién herramientas Centro Criptol6gico Nacional”, asi como las
condiciones de ejecucion del contrato y los derechos y obligaciones del contratista.

c) Presupuesto del contrato

Presupuesto, aplicacion presupuestaria y anualidades, en su caso:
* Presupuesto (IVA excluido): 14.999,99 euros
* IVA (21%): 3.150 euros
Presupuesto base de licitacién: 18.149,99 euros, IVA incluido.

* Aplicacién presupuestaria: RYS 9207 22699 “Tecnologias Ciberseguridad Ayuntamiento de
Zaragoza”

* N.° RC 220962

d) Plazo de Ejecucién:

El plazo de ejecucion sera de 3 meses, a partir de la notificacion de la adjudicacion.

e) Lugar de prestacion:

Ayuntamiento de Zaragoza en via Hispanidad n20 Zaragoza

f) Responsable del contrato:

Jefatura de Servicio del Servicio de Redes y Sistemas
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g) Especificaciones técnicas:

g.1 Descripcion

El objetivo es la contratacidon de los servicios de asistencia técnica necesarios para
instalar las herramientas de seguridad provistas por el Centro Criptolégico Nacional y
consideradas imprescindibles para poder realizar las labores de deteccién y seguimiento
de incidentes de Seguridad del Ayuntamiento de Zaragoza coordinadas con el citado
organismo.

g.1.1 Alineacién PRTR

Este proyecto se alineara con la Estrategia Digital 2025 y con el Plan de Digitalizacién
de las Administraciones Publicas 2021-2025. Dentro del Plan de Transformacion y
Resiliencia y en cumplimiento de la Orden TER/1204/2021,

En concreto en el &mbito de la Linea estratégica 5. Ciberseguridad, cumpliendo:

Despliegue de Centro de operaciones de ciberseguridad que permitira incorporar los elementos
fundamentales para su funcionamiento, como barreras de seguridad perimetral, sistema de
recoleccion y correlacion de logs, y también tecnologia de deteccién y respuesta, asi como los
servicios necesarios para poder operar con garantias estas tecnologias, contemplando ademas
las tareas obligatorias para su integracion en la red nacional de centros de operaciones de
ciberseguridad, asi como la adecuacioén al Esquema Nacional de Seguridad que servira como
marco para promover un modelo homogéneo de la seguridad y permitird establecer la politica de
seguridad en la utilizacién de medios, asi como garantizar adecuadamente la seguridad de la
informacion tratada.

Este apartado sirve para dar respuesta a la actuacion del proyecto de “Estrategia de
Ciberseguridad del Ayuntamiento de Zaragoza” , en concreto a la ACTUACION 3:
Despliegue de un Centro de Operaciones de Seguridad.

g.2 Situacion actual

* El Ayuntamiento de Zaragoza utiliza la herramienta Lucia Central para revisar los
incidentes de seguridad detectados.

* El Ayuntamiento cuenta con la plataforma CCN sonda SAT/INET para : ‘la
deteccion en tiempo real de las amenazas e incidentes existentes en el trafico que
fluye entre la red interna del Organismo adscrito e Internet. “ (ccn-CERT) dentro de
esta tarea se contempla la revisién de configuracion y correcto funcionamiento de
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g.3 Requisitos de servicio

Todos los trabajos se realizaran cumpliendo con las directrices establecidas por el
Centro Criptoldgico Nacional

g.3.1

Instalacion CCN/Lucia Federado

https://www.ccn-cert.cni.es/soluciones-seguridad/lucia.html
Revisién de configuracion en Lucia Central

Asistencia en la coordinacion con CCN para cumplimiento de la normativa y tareas
administrativas pertinentes (tareas de registro, descarga de software, etc)

(o}
L
* |dentificar recursos necesarios para instalacion de Lucia Federado E
» Asistencia en el aprovisionamiento de recursos en entorno de Virtualizacion e
N —
» Asistencia en configuracion y tareas necesarias para despliegue de solucion %E
C ——
* Asistencia en configuracién de cuentas de usuarios y perfiles de uso % =
* Preparacién de informes y guias de acompafamiento S
O m——
NOTA: El Servicio de Redes y Sistemas asistira en todas las tareas de N
aprovisionamiento de recursos de servidor, configuraciones de red y sistema operativo N =0
2 —Z
base. E H
r=z
g.3.2 Revisién y configuracion sonda CCN SAT/INET %} =
=s
https://www.ccn-cert.cni.es/gestion-de-incidentes/sistema-de-alerta-temprana-sat/ i
. S — O
sat-inet.html B
. . . -7 . . . g —E
* Asistencia en la coordinacion con CCN para cumplimiento de la normativa =P
pertinente (tareas de registro, descarga de software, etc) B —5
£
+ Configuracion de las notificaciones a la instalacion de LUCIA = 'é
* Revision de instalacion actual de Sonda SAT/Inet sobre hardware dedicado en el P =3
S e—
Ayuntamiento 3
o ldentificar problemas de funcionamiento y/o configuracion S—
. . . Q
o Analizar configuraciones de red. -
N —
o |dentificar requisitos afiadidos de recursos § ——
o Anadlisis de procedimiento de actualizacién é —
o}
c
g.3.3 Analisis general de seguridad y propuesta de procedimientos y herramientas B
* Andlisis general del perimetro de seguridad de los sistemas corporativos
(principalmente servicios WEB expuestos a Internet). Identificacion de puntos
vulnerables.
* Andlisis de recursos necesarios/idoneidad para instalacion de herramienta Reyes
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* Andlisis de necesidades de implantacion de otras herramientas del ecosistema del
CCN-CERT

g.4 Condiciones de servicio

g.4.1 Planificacién

Se solicitan un minimo de :

* 1 jornada reunién inicial y planificacion

» 3 jornada para instalacién de plataforma CCN/LUCIA federado

* 2 jornada para la revision de la configuracién de la Sonda SAT/INET
* 3 jornada para el analisis de general de seguridad

* 2 jornada para la elaboracion de la documentacién requerida

* 1 jornada para transmisidon de conocimiento a equipo local

Con lo cual se solicita un minimo de 12 jornadas

g.4.2 Condiciones de trabajos

Se debera realizar al menos una jornada presencial para:

» Planificacién de los trabajos

» Concretar requisitos

» Definir protocolos de trabajo

Se realizaran las jornadas presenciales necesarias para la recogida de requisitos e
implantacién de herramientas que requieran intervenciones in-situ.

El resto de jornadas se podran realizar en remoto,

* para las jornadas de andlisis y reuniones se podra utilizar la herramienta

corporativa : https://videoconferencia.zaragoza.es

g.4.3 Recursos necesarios

El adjudicatario debera presentar el equipo de trabajo necesario para la realizaciéon de los
trabajos especificados en el presente pliego, indicando en su propuesta la jerarquia del
equipo, asi como los cargos, funciones y dedicacién que tendran asignados en el proyec-
to.

Un Director de Proyecto: para coordinar las tareas del equipo e interactuar con los
técnicos municipales

Un equipo técnico minimo adecuado a las tareas a realizar
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e Un técnico especializado en la plataforma a implantar (LUCIA, SAT/INET)
e Un técnico especializado en seguridad en entornos de sistemas operativos Windo-
ws y Linux y Telecomunicaciones IP

9.5 Entregables

La empresa adjudicataria enviara la documentacién correspondiente:

Informe de instalacién y guia de uso de Lucia con referencias a la documentacion

oficial del CCN

Informe de tareas de revision y de uso de Sonda SAT/INET
Referencia a fuentes y manuales en web del CCN/Cert
Informe de andlisis de seguridad

g.5.1 Informe cumplimiento PRTR

Se dara asistencia en la elaboracion del proyecto PRTR

o Descripcion general y alineaciéon con el Proyecto PRTR
Planificacion general

Hitos del proyecto

o Hitol: Implantacién de Lucia Federado

Etiquetado Digital

Facilitar la informacién que le sea requerida para acreditar el cumplimiento
puntual de los HITOS y objetivos del componente concreto del Plan a cuya
consecucion contribuye el contrato y condiciones especificas derivadas del
etiquetado. Asimismo, cumplir las obligaciones derivadas de cualquiera de los
documentos contractuales en materia de etiquetado verde y etiquetado digital y
mecanismos establecidos para su control. De acuerdo con lo previsto en el Plan
de Recuperacion, Transformacién y Resiliencia, aprobado por Consejo de
Ministros el 27 de abril de 2021 y por el Reglamento (UE) n® 2021/241 del
Parlamento Europeo y del Consejo, de 12 de febrero de 2021, por el que se

establece el Mecanismo de Recuperacion y Resiliencia.
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g.6 Normativa de seguridad y confidencialidad

Todos los datos manejados por la empresa adjudicataria a causa de la prestacion de los
trabajos seran propiedad del Ayuntamiento de Zaragoza, sin que la empresa adjudicataria
pueda utilizarlos con un fin distinto al que figura en el contrato de servicios.

La empresa adjudicataria debera cumplir y asistir en el cumplimiento de:

* las medidas definidas por el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad.

* lalegislacion en materia de seguridad y proteccién de datos vigente Ley 3/2018 de
de Proteccion de Datos Personales y garantia de los derechos digitales y ademas
con el RGPD (Reglamento general de proteccion de datos).

* Las medidas REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y
DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos

y expresamente:

» Debera guardar la debida confidencialidad y secreto sobre los hechos, informacio-
nes, conocimientos, documentos y otros elementos a los que tenga acceso con
motivo de la prestacion del servicio, sin que pueda conservar copia o utilizarlos
para cualquier finalidad, incurriendo en caso contrario en las responsabilidades pre-
vistas en la legislacion vigente.

* Informara a sus empleados de que solo pueden tratar la informacion del Ayunta-
miento para cumplir los servicios objeto de este pliego y también de la obligacion
de no hacer publicos, ceder o enajenar cuantos datos conozcan.

* Incluira una clausula, de confidencialidad y secreto en los términos descritos, en los
contratos laborales que suscriban los trabajadores destinados a la prestacion del
servicio objeto del presente pliego.

* Una vez cumplida la prestacién contractual, destruira los datos que le hayan sido
facilitados, al igual que cualquier soporte o documentos en los que conste algun
dato de caracter personal objeto del tratamiento.
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Todos los documentos que se generen a lo largo del contrato tienen caracter confidencial
y no podran ser total o parcialmente reproducidos en ningtin medio o entregados a terce-
ras personas sin la expresa autorizacion por escrito del director técnico designado por el
Servicio de Redes y Sistemas
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h) Condiciones de aptitud para contratar

h.1 Solvencia de empresa:

La empresa debe acreditar (via documento de presentacion de proyecto) haber
participado en al menos 3 proyectos de instalacion y configuracién herramientas
CCN/LUCIAy la sonda SAT/INET, en clientes de Administracion publica, en los ultimos 3
afos.

La empresa debe estar acreditada (via certificado de partner en vigor o carta de
autorizacién del fabricante del software LUCIA) para instalacion y configuracion de las
herramientas indicadas.

La empresa debe estar certificada en el Esquema Nacional de Seguridad con el nivel
ALTO.

h.2 Solvencia de equipo de trabajo:

La empresa debera acreditar disponer de recursos personales necesarios con las
titulaciones especificas sobre la plataforma

Debe contar con al menos un técnico con experiencia en proyectos instalacion de las
herramientas del CCN, sobre todo en las herramientas a implantar (LUCIA, SAT/INET) al
menos 3 proyectos en los ultimos 3 anos.

Debe contar con al menos un técnico con experiencia sobre proyectos de
ciberseguridad en en entornos de Telecomunicaciones IP y redes de equipos y
servidores con sistemas operativos Windows y Linux al menos 3 proyectos en los ultimos
3 anos.

i) Plazo, lugar y forma de presentacion de las ofertas

El licitador remitird la oferta , escaneada con firma y sello de la empresa, a
rys@zaragoza.es indicando en el asunto el titulo del contrato y el expediente.

El plazo de presentacion de ofertas, que serd al menos de 10 dias naturales
Documentacién a presentar por el licitador:

- Anexo IV: Declaracién responsable

- Anexo V: Oferta.
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los modelos de presentacién de ofertas anexos y
asimismo entregar una memoria estructurada de la siguiente manera:

1. Certificados de solvencia de la empresa
2. Certificados de solvencia de los recursos asignados
3. RQOL1: Importe de los servicios
4. RQO2: Numero de proyectos de instalacion de herramientas CCN
5. RQO3: Numero de jornadas totales
6. RQO4: Numero de jornadas in-situ
7. RQS5: Propuesta de proyecto : La oferta incluirda una memoria para abordar el g
proyecto cumpliendo con todas las etapas 2
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j) Criteriols de adjudicacion de las ofertas

RQO1. Precio total del contrato ( 51 puntos)
El precio (sin IVA) de los servicios

La oferta economica presentada por cada empresa serd valorada aplicando un criterio de
proporcionalidad respecto de la oferta mas reducida, a la que se atribuira la puntuacion maxima, que sera la
resultante de multiplicar el nimero méaximo de puntos, por el valor absoluto (positivo) de la raiz cuadrada del
cociente entre la baja correspondiente al licitador que se valora (Bi) y la mayor baja ofertada (Bmax). Estos
dos ultimos valores se podran aplicar indistintamente en cuantia monetaria o0 en porcentaje respecto del tipo
de licitacion.

Se ha escogido esta formula porque cumple todos los requisitos fijados por la doctrina del Tribunal
Administrativo de Contratos Publicos de Aragon, al otorgar 0 puntos a la oferta que vaya al precio de
licitacion y repartir proporcionalmente los puntos de acuerdo con las bajas ofertadas

Valor= Puntos x absoluto ( raiz_cuadrada ( baja_oferta / baja_maxima))

RQO2. Numero de proyectos de instalacidon de herramientas del CCN (9 puntos)

Numero de proyectos de instalacion de CCN/Lucia por encima del minimo exigido en
el pliego (el dato es el numero total) (minimo 3)

Valor= Puntos x ( valor_oferta — minimo / valor_oferta_maximo — minimo)

RQO3. Numero de jornadas (10 puntos)

Numero total de jornadas por encima del minimo exigido en el pliego (el dato es el
namero total ) (minimo 18)

Valor= Puntos x ( valor_oferta — minimo / valor_oferta_maximo — minimo)

RQOA4. Numero de jornadas in-situ (10 puntos)

De todas las jornadas propuestas, nimero de jornadas por encima del minimo de 1
exigido en el pliego (el dato es el niumero total) (minimo 1)

Valor= Puntos x ( valor_oferta — minimo / valor_oferta_maximo — minimo)

50297MTY2NTczMzU3NjQOMTUSMJAWNDY 2

RQS5. Propuesta de planificacion y analisis de configuracion de las
herramientas. (20 puntos)

Planificacion de proyecto, especificacion de fases y concrecion de la propuesta de
procedimientos y tareas necesarias para completar los servicios requeridos :

* herramienta LUCIA
* herramienta satINET
» andlisis general
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k) Plazo de garantia o justificacion de su no establecimiento:

El plazo de garantia sera de un afio a contar desde la puesta en marcha del software

I) Garantias exigidas para contratar:

No se exige garantia definitiva, de conformidad con lo establecido en el articulo 153 en relacién
con el articulo 118 LCSP.

m) Forma de pago del precio:

Mediante la presentacion de una Unica factura, a la finalizacion de la prestacion,
expedida por la entidad y conformada por el responsable del contrato.

n) Clausulas sociales de género, en su caso:

"La entidad licitadora debera utilizar tanto en la memoria técnica como en toda
documentacion, publicidad, imagen o materiales que se generen durante la ejecucion del
contrato, un lenguaje e imagenes no sexistas."
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ANEXO IV. Modelo de declaracion responsable del licitador

Don/Dofia ...... , con DNI ndm. ...... , en su propio nombre/ en representacion de la empresa
...... , en calidad de (1)......, al objeto de participar en el contrato menor licitado por el Ayuntamiento
de Zaragoza denominado Instalacion y configuracion herramientas Centro Criptolégico
Nacional (Expte: 409176)

DECLARA BAJO SU RESPONSABILIDAD:
- Que ostenta la capacidad de representacion de la entidad referenciada.

- Que tiene capacidad de obrar y cuenta con la habilitaciéon profesional necesaria para
realizar la prestacion, y cumple las condiciones de solvencia expresamente fijadas por el
6rgano de contratacion.

- Que no esta incurso en prohibiciones para contratar.

- Que estd al corriente en el cumplimiento de sus obligaciones tributarias con la
Administracién del Estado y con el Ayuntamiento de Zaragoza, y con la Seguridad Social.

- Que cumple con las obligaciones establecidas en la normativa vigente.

- Que, por tanto, reune todas y cada una de las condiciones de aptitud para contratar con el
Sector Publico, en los términos previstos en los articulos 65 y siguientes LCSP.

(Lugar, fecha y firma del representante).
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ANEXO V: Modelo de presentacion de ofertas

ANEXO V: MODELO DE OFERTA

Don/Dona ...... , con DNI ndm. ...... , en su propio nombre/ en representacion de la empresa
...... , en calidad de (1)......,

MANIFIESTA

PRIMERO.- Que, enterado/a del anuncio publicado en el Perfii de Contratante del
Ayuntamiento de Zaragoza del dia .......... de ..o de....... , referente al procedimiento

convocado para la contratacién del "CONTRATO MENOR DE SERVICIOS INSTALACION Y
CONFIGURACION HERRAMIENTAS CENTRO CRIPTOLOGICO NACIONAL (Expte: 409176)"
y, teniendo capacidad legal para ser contratista, se compromete con sujecion en un todo a la Ficha
Técnica que acepta expresamente, a tomar a su cargo la ejecucion del contrato referido, cuyo
contenido declara conocer y aceptar plenamente, de acuerdo con las siguientes condiciones que se
ofertan:

(debera indicarse en la informacion que debe aparecer -oferta de precio con IVA y sin IVA,
oferta de plazo de ejecucion, eftc...-, en virtud de los criterios de adjudicacion establecidos en el
expediente)

SEGUNDO.- En la elaboracion de esta oferta se han tenido en cuenta las obligaciones
derivadas de las disposiciones vigentes, y en particular las aplicables en materia de fiscalidad,
proteccién de datos, proteccion del medio ambiente, proteccion del empleo, igualdad de género,
condiciones de trabajo, prevencion de riesgos laborales e insercion sociolaboral de las personas
con discapacidad, y la obligacion de contratar a un niumero o porcentaje especifico de personas
con discapacidad.

Todo ello de acuerdo con lo establecido en la Memoria justificativa, cuyo contenido declara conocer
y acepta plenamente.

(Lugar, fecha y firma del representante).

(1) Indiquese la representacion que ostenta el declarante en la empresa.
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