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Memoria: Asistencia Técnica Revision BBDD
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1 Objeto

Los sistemas de informacion del Ayuntamiento de Zaragoza almacenan la informacion
que gestion en un entorno de base de datos corporativo basado en tecnologia Oracle, lo
que facilita la integridad de los datos, la interoperabilidad de la informacion los procesos y
la seguridad y confidencialidad requerida por las aplicaciones, se ejecutan tanto:

» transacciones de los procesos “online” de los usuarios, como las aplicaciones de

Tramitacién y Expediente Electrénicos o todas las aplicaciones Web Corporativas
» pesados procesos que trabajan con millones de registros, sobre todos en entorno

de las aplicaciones Fiscales.

El objeto de este contrato es la contratacidon de servicios especializados para:

* analizar la utilizacion actual de las esquemas de BBDD Oracle Corporativas

* identificar riesgos y capacidades de seguridad

» disefiar los elementos necesarios para preparar un entorno de BBDD Oracle
basado en la ultima versién estable del producto y que cubra todos los
requerimientos de capacidad y seguridad.
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2 Situacion

Es un entorno complejo donde conviven mas de 200 aplicaciones distintas y multiples
procesos BATCH.

Es un entorno basado en una tecnologia de BBDD obsoleta, ya que utiliza la tecnologia
Oracle Enterprise Database Server 12c y Oracle Real Application Clusters.
2.1 Descripcion del software

» Oracle Enterprise Database Server

* Oracle Real Application Cluster

* Oracle Partitioning Option

* Oracle Tuning pack

* Oracle Diagnostics pack

* Oracle Firewall

2.2 Descripcion de la arquitectura

2.2.1 Procesamiento

Entorno de produccion basado en 2 nodos de tecnologia BLADE independientes con
Oracle RAC accediendo a almacenamiento compartido via red FibreChannel.

Se dispone de un segundo CPD con capacidad de alojar un nodo de respaldo

2.2.2 Red Ethernet

Los servidores tienen conectividad 10gbps o superior a la electronica del chasis BLADE
que los aloja.

2.2.3 Red de almacenamiento

Se dispone de dos CPDs distantes con cabinas de almacenamiento SAN con capacidad
de réplica Sincrona

Ambos CPD estan unidos por switches de tecnologia Fabric y fibra oscura.

2.2.4 Cabina de almacenamiento

Cada CPD aloja un sistema de almacenamiento SAN independiente con tecnologia de
disco hibrida SSD y SAS y con funcionalidades nativas de virtualizacién del
almacenamiento, snapshot y réplica.
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2.3 Descripcion de estructura logica

El Ayuntamiento cuenta con dos instancias de BBDD que deben confluir en una unica
instancia de produccion , en la actualidad la segunda instancia tiene dependencias con
entornos legacy debido a dependencias por dblink.

Servicio de Redes y Sistemas

Volumetrias
ESQUEMAS SUM(USEDGB) numero-objetos |sesiones
Instancia 1 99 455,03 38292 1500
Instancia 2 31 123,01 10056 500
Tipologia clientes
» clientes OCI desde bbdd access con conector ODBC
» clientes jdbc desde servidores de aplicaciones oc4j 10.1.3.4
» clientes jdbc desde servidores Weblogic 12
» procesos batch desarrollados en pl/sql
» procesos batch desarrollados en java
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3 Requisitos de servicio

El estudio se realizara en dos fases:

» estudio previo

» realizacion de proyecto técnico
Cada una de las fases se dara por concluida en cuanto se lleven a cabo todas las tareas
indicadas en dicha fase y se haya entregado documentacién correspondiente. Sera
responsabilidad del departamento designado por el Ayuntamiento de Zaragoza, la
aceptacion de los trabajos realizados y el 6rgano encargado de dar el visto bueno a los
mismos.

3.1 Fase 1: Estudio previo

3.1.1 Actividades a realizar

Analisis de datos de configuracién de las instancias
* parametros de rendimiento
» parametros de capacidad
» configuraciones

* caodigo
Analisis de datos de recursos fisicos
* computo

* almacenamiento
* comunicaciones
Revisando toda la informacion recopilada, identificar:
* necesidades de recursos
* necesidades de capacidad
* necesidades de seguridad
* capacidades no aprovechadas
del entorno de Base Datos actual.

3.1.2 Resultado

Como parte del estudio previo el adjudicatario debera presentar un documento con un
inventario de la informacion recopilada.

3.2 Fase 2: Propuesta de disefo de entorno de BBDD

3.2.1 Actividades a realizar
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Realizar Propuesta de Arquitectura

Topologia

Entorno Hardware,

o computo : basado en servidores de arquitectura BLADE

o almacenamiento : basado en entorno de almacenamiento corporativo sobre red
SAN

© comunicaciones

Entorno Software

Configuraciones de instancia de BBDD

Realizar propuesta de Estructura

Entorno légico esquemas BBDD
Buenas practicas en la definicién de objetos y codificacion
Buenas practicas en el acceso desde las aplicaciones

Realizar propuesta de seguridad

Mecanismo y configuracion de Alta Disponibilidad

Mecanismo y configuraciéon propuesta de Copia de Seguridad
Mecanismo y configuracion de Disaster Recovery
Confidencialidad y enriptacion de datos

Control de Acceso

Trazabilidad de acciones

3.2.2 Resultado

Como parte del estudio previo el adjudicatario debera presentar un documento con:
Propuesta de arquitectura

modelo de arquitectura propuesta

plan de instalacién de todos los componentes de software Oracle

plan de configuracion de las instancias de BBDD

propuesta de estructura légica (esquema BBDD, usuarios , objetos BBDD)
propuestas de mejora en todos los aspectos que afecten a las aplicaciones

Plan de Seguridad

Proteccion : propuesta de solucién de disaster Recovery

Proteccion : propuesta de copias de seguridad (basada en RMAN)

Proteccion : propuesta de Alta Disponibilidad (actualmente basada en OracleRAC)
Solucién para la Autenticidad y Control de Acceso

Solucién para la Trazabilidad

Solucioén para la confidencialidad
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3.3 Normativa técnica a aplicar

Se indicara la Normativa Técnica de aplicacion.
» Esquema Nacional de Seguridad
* Ley 3/2018 de de Proteccion de Datos Personales y garantia de los derechos
digitales

4 Requisitos de proyecto
4.1 Planificacion

Se solicitan un minimo de :
* 10 jornadas para abordar las fase de estudio
* 10 jornadas para abordar las fase de propuesta de nuevo entorno

Al final de cada fase se tendra una reunién para Analizar los resultados.

El plazo de finalizacién del servicio sera de dos meses desde el inicio del contrato.

4.2 Condiciones de trabajos
Se debera realizar al menos una jornada presencial para:
» planificacion de los trabajos
» Concretar requisitos
» Definir protocolos de trabajo
Se realizaran las jornadas presenciales necesarias para la recogida de requisitos.
El resto de jornadas se podran realizar en remoto,

» para las jornadas de anadlisis y reuniones se podra utilizar la herramienta
corporativa : https://videoconferencia.zaragoza.es

4.3 Recursos necesarios

El adjudicatario debera presentar el equipo de trabajo necesario para la realizacion de los
trabajos especificados en el presente pliego, indicando en su propuesta la jerarquia del
equipo, asi como los cargos, funciones y dedicacién que tendran asignados en el
proyecto.

Un Director de Proyecto: para coordinar las tareas del equipo e interactuar con los
técnicos municipales

Al menos un técnicos especializados en entorno de Base de Datos Oracle y soluciones
de Oracle RAC
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5 Condiciones de cumplimiento del contrato

5.1 Estructura de la oferta

» Certificados de solvencia de la empresa

» Certificados de solvencia de los recursos asignados
*  RQO1: Importe de los servicios

* RQOZ2: Numero de proyectos

* RQO3: Numero de jornadas

* RQO4: Memoria de proyecto : La oferta incluirda una memoria que seguira la misma
estructura de Fases de abordar el proyecto y concretara como abordar todos los
aspectos técnicos requeridos.

5.2 Duracion

Se considera una duracion maxima de 2 meses

5.3 Facturacion

Se facturara tras la presentacion del proyecto técnico de los dos centros de datos en las
condiciones especificadas

5.4 Incumplimientos

La no presentacion del proyecto o el defecto en forma en alguno de los elementos
implicara la cancelacién del proyecto.

5.5 Requisitos de solvencia

5.5.1 Solvencia de empresa:

Debera acreditar haber participado en al menos 3 proyectos equivalentes sobre
plataforma Real Aplication Cluster en los ultimos 3 afios.

5.5.2 Solvencia de equipo de trabajo:
La empresa debera acreditar disponer de recursos personales necesarios

e Un Responsable de Proyecto
o con experiencia minima en la realizacion de proyectos sobre entorno de
BBDD Oracle de 3 afios.
e Un técnico analista:
o con certificacion en entornos de BBDD Oracle y Oracle Real Application
Cluster
o con experiencia minima en la realizacion de proyectos sobre entorno de
BBDD Oracle de 3 afos

19_SIS_CMENOR_ASISTENCIA_TECNICA_Revision_BBDD.memoria1 8de 9
NOMBRE DOC. Memoria descriptiva PAGINA8/9
FIRMADO POR CARGO FIRMANTE FECHA FIRMA ID. FIRMA
JOSE MIGUEL VALLE NAVARRO EL/LA TECNICO/A 04/10/2021 8498720
JESUS GONZALEZ GAGO RESPONSABLE DE LA UNIDAD ADMINISTRATIVA 04/10/2021 8498720
FRANCISCO JAVIER PUY GARCES RESPONSABLE DEL ORGANO DE CONTRATACION 04/10/2021 8498720




Zaragoza
AYUNTAMIENTO

@ Servicio de Redes y Sistemas

6 Normativa de seguridad y Proteccion de datos de
caracter personal

Todos los datos manejados por la empresa adjudicataria a causa de la prestacion de los
trabajos seran propiedad del Ayuntamiento de Zaragoza, sin que la empresa adjudicataria
pueda utilizarlos con un fin distinto al que figura en el contrato de servicios. La empresa
adjudicataria debera de cumplir con la legislacién en materia de seguridad y proteccién
de datos vigente Ley 3/2018 de de Proteccién de Datos Personales y garantia de los
derechos digitales y ademas con el RGPD (Reglamento general de proteccion de datos).
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE aplicable a partir del 25 de mayo de 2018 y expresamente:

* Deberd guardar la debida confidencialidad y secreto sobre los hechos,
informaciones, conocimientos, documentos y otros elementos a los que tenga
acceso con motivo de la prestacidon del servicio, sin que pueda conservar copia o
utilizarlos para cualquier finalidad, incurriendo en caso contrario en las
responsabilidades previstas en la legislacion vigente.

* Informara a sus empleados de que solo pueden ftratar la informacion del
Ayuntamiento para cumplir los servicios objeto de este pliego y también de la
obligacion de no hacer publicos, ceder o enajenar cuantos datos conozcan.

* Incluira una clausula, de confidencialidad y secreto en los términos descritos, en los
contratos laborales que suscriban los trabajadores destinados a la prestacion del
servicio objeto del presente pliego.

* Una vez cumplida la prestacién contractual, destruird los datos que le hayan sido
facilitados, al igual que cualquier soporte 0 documentos en los que conste algun
dato de caracter personal objeto del tratamiento.

Todos los documentos que se generen a lo largo del contrato tienen caracter confidencial
y no podran ser total o parcialmente reproducidos en ningun medio o entregados a
terceras personas sin la expresa autorizacion por escrito del director técnico designado
por el Servicio de Redes y Sistemas
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