&) Zaragoza

AYUNTAMIENTO

AREA DE ACCION SOCIAL Y FAMILIA

SERVICIOS SOCIALES COMUNITARIOS
MEMORIA DESCRIPTIVA DEL CONTRATO MENOR DE SERVICIO PARA EL ENVIO DE
COMUNICACIONES POR MENSAJERIA INSTANTANEA “WHATSAPP” EN EL
PROCEDIMIENTO DE TRAMITACION DE LAS AYUDAS DE URGENTE NECESIDAD DEL
AYUNTAMIENTO DE ZARAGOZA

1. OBJETO DEL CONTRATO

El presente contrato tiene como finalidad el envio de comunicaciones que se deriven de la
tramitacién de expedientes de solicitud de ayudas de urgente necesidad por el Servicio de
Servicios Sociales Comunitarios (SSC) del Ayuntamiento de Zaragoza por canal de mensajeria
instantanea “WhatsApp”, incluyendo tanto la admisién como la inadmisién de las solicitudes
presentadas.

2. CONTEXTO

Las diferentes convocatorias de ayudas de urgente necesidad demandan una gran agilidad en la
tramitacion, teniendo en cuenta las especiales circunstancias personas y econdmicas que los
solicitantes de estas ayudas padecen.

Uno de las soluciones tomadas por el Servicio de SSC del Ayuntamiento de Zaragoza a efectos de
fomentar una mayor rapidez en la tramitacion y en la consecucion del objetivo final, como es la
satisfaccién de las necesidades de los ciudadanos, ha sido el uso de los Pagos a Justificar, que
permite una mayor rapidez a efectos de proceder la liquidacion de los pagos de las cuantias
previamente acordadas conforme a los indicadores anualmente previstos.

No obstante, desde este Servicio se viene detectando que hay un elevado numero de
comunicaciones escritas al ciudadano dentro de este procedimiento dirigidas a mantenerle
informado del estado de sus prestaciones, servicios publicos y privados, actividades, eventos,
publicaciones y noticias.

La agilizacion en el proceso de las comunicaciones permitird ademas de una reduccion de plazos
en la duracién de los procedimientos una considerable disminucion de costes administrativos y de
suministros (sobres, cartas, trabajo administrativo, ensobrado, reparto, etc.)

Otros motivos que conducen a la introduccién de este medio de comunicacién en el procedimiento
de ayudas de urgente necesidad son los siguientes:

* Incremento en la accesibilidad por parte del ciudadano al estado de las solicitudes de las
ayudas de urgente necesidad

* Reduccion de la carga administrativa por las consultas que tienen los Centros Municipales
de Servicios Sociales y las oficinas centrales sobre el estado de las solicitudes de las
ayudas de urgente necesidad.

* Ahorro de costes que supone acudir al procedimiento de notificacion por mensajeria
instantanea evitando aquellos que se derivan del envio por correo postal de una media de
65.000 comunicaciones anuales en este procedimiento, en tanto en cuanto los ciudadanos
muestren su consentimiento para comunicarse a través del canal de mensajeria
instantanea

+ El uso de este medio de comunicacion supone un impulso por parte del Area de Accion
Social y Familia en el avance hacia la administracion electronica, que fomenta la
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accesibilidad y la interrelacion, cada vez mas inmediata, entre la Administracién y los
ciudadanos.

Esta Area, no obstante, plantea dotar de continuidad a este servicio de comunicacion en el
procedimiento de tramitacién de las ayudas de urgente necesidad, si bien la implementacion
interna que requiere dard lugar previsiblemente a la licitacion del contrato por procedimiento
ordinario en el afio 2022.

Es por ello por lo que este contrato menor tiene como objetivo poner en marcha, de forma parcial
y provisional, este servicio Unicamente acotado al envio de comunicaciones sobre la estimacion y
desestimacion de las solicitudes de Ayudas de urgente necesidad en el afio 2021 de forma que
pueda ser de utilidad para detectar la necesidad de mejorar y el andlisis de bondades que el uso
de este nuevo sistema de comunicacion aporte a la actuacién administrativa.

En el presente caso, tal y como se acredita en la memoria justificativa, la restriccion del contrato
menor y la exclusién de la exigibilidad de obtencién de tres ofertas no resulta aleatoria, pues el
criterio de solvencia técnica exigible a todo licitador consistente en ser proveedor oficial del canal
de mensajeria instantanea “WhatsApp” es necesario por dos razones:

* El canal de comunicacion “WhatsApp” ha sido elegido como medio utilizado para las
comunicaciones con la ciudadania en detrimento de otras plataformas, una vez valorada
la inmensa accesibilidad que tiene, a dia de hoy, respecto a otras plataformas. La
exigibilidad de acreditar la recepciéon de la comunicacién repercute en la necesidad de
elegir un medio de envio que sea cercano a la mayor parte de la poblacion.

* Resulta imprescindible que la empresa adjudicataria del contrato sea acreditada como
proveedora oficial de la plataforma, dado que sera ésta quien proceda a facilitar la
realizacién de las comunicaciones correspondientes.

3. FUNCIONES A REALIZAR

El objetivo que pretende cubrirse mediante la contratacion de este servicio es disponer de un
canal novedoso mas rapido y cercano a la ciudadania que permita agilizar la comunicacion del
estado de las solicitudes a los usuarios de las Ayudas de Urgente Necesidad, incluyendo tanto la
admisién como la inadmisién de las solicitudes presentadas.

3.1. FUNCIONES A REALIZAR POR EL SERVICIO DE SERVICIOS SOCIALES
COMUNITARIOS (SSC)

1) RECEPCION DE LA SOLICITUD DE LA AYUDA DE URGENCIA: Desde SSC, cuando se
inicie el tramite de la solicitud de la Ayuda de Urgencia se recabara de la persona solicitante:

» El consentimiento explicito de la utilizaciéon del nimero de teléfono moévil como canal de
comunicacion preferente con la Administracion mediante la aceptacion expresa en el
formulario de solicitud indicando el nimero de teléfono mévil sin perjuicio de que pueda
comunicar o revocar este consentimiento a lo largo del procedimiento administrativo.

La indicacion del teléfono movil como dato de contacto del interesado sin que el mismo se
indigue como via de comunicacion preferente no supondrd el consentimiento para remitir
las comunicaciones por este canal.
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Aceptacion de la clausula de proteccién de datos: "Los datos de identificacién, direccion,

namero de teléfono, correo electrénico o cualquier otro proporcionado por el usuario

podran ser utilizados para mantenerle informado del estado de la solicitud de Ayuda de

Urgente Necesidad a través de WhatsApp. Asi mismo confirma que el teléfono que nos

proporciona es de titularidad del usuario y uso exclusivo de este garantizando al usuario la
privacidad de la informacién que le enviemos al mismo."

2) TRAMITACION DE LA COMUNICACION DE LA AYUDA DE URGENCIA: Una vez resuelta la
solicitud, a todos aquellos ciudadanos que se encuentren en la situaciéon descrita anteriormente,
desde SSC:

COMUNICACION AL INTERESADO A TRAVES DE MENSAJERIA INSTANTANEA: Por
parte de SSC debera remitirse un mensaje a través de WhatsApp que habilita el acceso al
documento de resoluciéon administrativa de concesién o denegaciéon de la ayuda. La
validez de la comunicacién se sometera al cumplimiento de cualquiera de los requisitos
siguientes, sin los cuales no podra continuarse el procedimiento:

o Verificacién de la efectiva puesta a disposicion del mensaje por el interesado

o Realizacién de actos de los que se deduzca el conocimiento de su contenido, siempre
que de ellos tenga constancia SSC.

3.2. SERVICIOS A REALIZAR Y SUMINISTROS A PRESTAR POR LA EMPRESA
ADJUDICATARIA

a) Alta Inicial y configuracion de sistemas.
b) Servicio “Data Retention” durante 90 dias.
c) Servicio de proteccién de todos los datos de usuario y conversaciones de whatsapp.

d) Transmisién de mensajeria instantanea (WhatsaApp). Se estima un volumen maximo de
65.000 mensajes anuales.

e) Acceso a reporte de Analiticas automaticas y en demandas de todas las notificaciones y
su estado a tiempo real.

f) Servidores localizados dentro de la UE (GDPR).
g) Registro de templates ilimitados en WhatsApp sin coste.

h) Capacidad de utilizar Add-Ons como “Antivirus para WhatsApp” y “AutoContent
Cleaner”.

i) Llave del mensaje con cifrado AES256 en CBC y HMAC-SHA256 para identificacion.
j) Integracion API servicios REST en JSON o XML.

k) Account Manager Dedicado para resolver incidencias.

4. SOLVENCIA TECNICA
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La entidad deber& estar acreditada como proveedora oficial del canal de mensajeria instantdnea

“WhatsApp” que permita proceder al envio de notificaciones en los términos previstos en los
apartados anteriores.

El Ayuntamiento de Zaragoza reconoce que la aceptacion y firma de otros documentos, por
ejemplo, Términos y Condiciones que no este, pueden ser necesarios para la provision del
Servicio debido a los requerimientos de los terceros proveedores de los canales de mensajeria.5.
PLAZO DE EJECUCION

La prestacion del servicio tendra una duracion méxima de doce meses desde el dia siguiente a la
fecha de adjudicacion del contrato, o la que se fije en el documento contractual, no pudiendo ser
objeto de prorroga ni revision de precios.

6. PRESUPUESTO DE LICITACION Y APLICACION PRESUPUESTARIA

El precio maximo de licitaciéon para la realizaciéon de todos los trabajos objeto de este contrato
(para un méximo de 65.000 mensajes) para un periodo maximo de 1 afio sera de 10.037,00 €
(DIEZ MIL TREINTA Y SIETE EUROS) al que se adicionard el 21 % de IVA, 2.107,77 €, (DOS
MIL CIENTO SIETE EUROS CON SETENTA Y SIETE CENTIMOS), lo que supone un total de
12.144,77 € (DOCE MIL CIENTO CUARENTA Y CUATRO EUROS CON SETENTA Y SIETE
CENTIMOS) IVA incluido.

BASE IMPONIBLE IVA A SOPORTAR POR LA PRESUPUESTO BASE DE

LICITACION
12.144,77 €

ADMINISTRACION
2.107,77 €

10.037,00 €

Las entidades licitadoras podran modificar el presupuesto de licitacion mejorandolo a la baja. De
este presupuesto, no obstante, sé6lo se podran facturar por los servicios efectivamente prestados
sin que la adjudicataria tenga derecho alguno a reclamar indemnizacién por dicha causa. Se
especificara el IVA como partida independiente.

El importe total a abonar por el contrato no podra en ningln caso superar el presupuesto maximo
del contrato fijado en 12.144,77 euros.

Esta contratacion se financia con cargo a la aplicacion presupuestaria 2021 ACS 2311 22706
“Digitalizacién e innovacion en servicios sociales” que cuenta con crédito adecuado y suficiente
para ello RC n.° 212305 de 7.000€, por la cuantia estimada para el afio 2021.

La duracion del contrato en el ejercicio 2022, en su caso, quedara condicionada a la existencia de
consignacion presupuestaria adecuada y suficiente en cada ejercicio presupuestario.

La obtencion del precio maximo de licitacion se obtiene a partir de la suma del calculo de los
costes necesarios para llevar a cabo la prestacion del servicio:

PRESUPUESTO CONTRATO MENOR

. ... | Pagos anuales
Concepto Precio unitario | " " dos TOTAL
Mensajes de admision/inadmision 0,034 € 65.000 2.210,00 €
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Alta inicial y configuracion de sistemas 999,00 € 1 999,00 €
Retencién de datos de 90 dias
299,00 € 12 3.588,00 €
Acceso al portal para analiticas y reportes de envios
Dedicacion a proteccion de datos de usuario y 270,00 € 12 3.240,00 €
conversaciones mantenidas por WhatsApp
PRESUPUESTO MAXIMO
( SIN IVA) 10.037,00 €
IVA (21%) 2.107,77 €
PRESUPUESTO MAXIMO
(IVAINCLUIDO) 12.144,77 €

7. ORGANO RESPONSABLE DEL CONTRATO

El é6rgano responsable serd la Jefatura de Seccidon de Sistemas de Informacion adscrita
actualmente al Servicio de Servicios Sociales Comunitarios del Area de Accion Social y Familia.

8. DOCUMENTACION A PRESENTAR

8.1. DECLARACION RESPONSABLE (Ver Anexo 1) de la disposicién de capacidad juridica y de
obrar y no hallarse incurso en ninguna de las prohibiciones para contratar con la Administracion
sefaladas en el arficulo 71 de la Ley 9/2017, de 8 de noviembre, de Contratos del sector publico,
por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, encontrandose al corriente del
cumplimiento de las obligaciones tributarias, con la Seguridad Social y con el Ayuntamiento de

Zaragoza.

8.2. OFERTA ECONOMICA (Ver Anexo 2) que debera incluir el siguiente detalle:

PRECIO UNITARIO POR MENSAJE INSTANTANEO (WHATSAPP) €/Ud.
(€)
(IVA NO INCLUIDO)
IMPORTE OFERTADO POR EL ALTA INICIAL Y CONFIGURACION €
DE SISTEMAS (€)
(IVA NO INCLUIDO)
IMPORTE MENSUAL OFERTADO POR EL SERVICIO “DATA €/MES
RETENTION” DURANTE 90 DIAS Y ACCESO AL PORTAL PARA
TODAS LAS ANALITICAS Y REPORTES NECESARIOS DE
ENVIOS (€)
(IVA NO INCLUIDO)
IMPORTE MENSUAL OFERTADO POR EL SERVIDOR DE €/MES

Pagina 5 de 21

MTE5LzI10ODc1NjlvWDE$

Ayuntamiento de Zaragoza - http://www.zaragoza.es

Documento firmado digitalmente. Para verificar la validez de la firma acceda a https://www.zaragoza.es/verifica

NOMBRE DOC. Memoria descriptiva PAGINA5 /21
FIRMADO POR CARGO FIRMANTE FECHA FIRMA ID. FIRMA
JOSE FRANCISCO ARANDA PARDO JEFE DE SECCION 27/07/2021 8327822
FRANCISCO JOSE RIVAS GOROSTIAGA JEFE DE SERVICIO 28/07/2021 8327822
M PILAR TINTORE REDON COORDINADORA GENERAL 28/07/2021 8327822




&) Zaragoza

AYUNTAMIENTO

AREA DE ACCION SOCIAL Y FAMILIA
SERVICIOS SOCIALES COMUNITARIOS

PROTECCION DE TODOS LOS DATOS DE USUARIO Y
CONVERSACIONES DE WHATSAPP (€)

IVANO INCLUIDO

9. REQUISITOS PARA LA PRESENTACION DE OFERTAS

Solo podran contratar con el sector publico las personas fisicas o juridicas, espafiolas o
extranjeras, que tengan plena capacidad de obrar y, en su caso, la habilitacién profesional
que la legislacién sectorial exija en funcion del objeto contractual. Cada licitador no podra
presentar mas de una oferta en relacion con el objeto del contrato que se entregara firmada.

La presentacién de proposiciones supone por parte de la entidad licitadora la aceptacion
incondicional de las presentes clausulas y condiciones y la Declaracién Responsable de
que las reane todas.

10. FORMA DE PAGO

El régimen de pagos al adjudicatario serda mediante pagos mensuales que comprenderan los
siguientes conceptos:

e Altainicial y configuracién de sistemas (solo el primer mes de facturacion)

e Servicio mensual “data retention” durante 90 dias y acceso al portal para todas
las analiticas y reportes necesarios de envios.

e Servidor mensual de proteccion de todos los datos de usuario y conversaciones de
WhatsApp.

e Mensajes efectivamente enviados por canal de mensajeria instantanea “WhatsApp™:
n.° de mensajes x precio/unitario mensaje resultante de la adjudicacion.

La empresa contratista tiene derecho a percibir la retribucion correspondiente por los
servicios y suministros efectivamente prestados a través de la emisiébn de facturas
mensuales a mes vencido.

El licitador que resulte adjudicatario del concurso resultara informado en su momento de los
requisitos y coédigos para la presentacion de la factura correspondiente en el Registro
electrénico municipal de facturas, asi como de la Ficha de Terceros que debera cumplimentar
y facilitar al Servicio de Tesoreria para que se le efectien los pagos correspondientes.

11. PROCEDIMIENTO DE ADJUDICACION

Atendiendo a lo dispuesto en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo
y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, en la descripcion de Contratos
Menores de Servicios, y las Bases 27, 45 y 46 de ejecucion del Presupuesto General del
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Ayuntamiento de Zaragoza, este contrato se resolvera con la adjudicacion a la oferta econémica
mas favorable a los intereses municipales de entre las propuestas presentadas.

12. CONFIDENCIALIDAD DE LOS TRABAJOS Y PROTECCION DE DATOS

Todos los datos manejados por la persona o entidad adjudicataria a causa de la prestacion de
los trabajos seran propiedad del Ayuntamiento de Zaragoza, sin que la empresa adjudicataria
pueda utilizarlos con un fin distinto al que figura en el contrato de servicios.

La empresa adjudicataria, como encargada del tratamiento de los datos, quedara obligada al
cumplimiento de lo dispuesto en los articulos 5 y 33 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.

* Debera guardar la debida confidencialidad y secreto sobre los hechos, informaciones,
conocimientos, documentos y otros elementos a los que tenga acceso con motivo de
la prestacion del servicio, sin que pueda conservar copia o utilizarlos para cualquier
finalidad, incurriendo en caso contrario en las responsabilidades previstas en la
legislacion vigente.

* Informard a sus empleados/as de que solo pueden tratar la informacion del
Ayuntamiento para cumplir los servicios objeto de este pliego y también de la
obligacion de no hacer publicos, ceder o enajenar cuantos datos conozcan.

* Incluira una clausula, de confidencialidad y secreto en los términos descritos, en
los contratos laborales que suscriban los/as trabajadores/as destinados/as a la
prestacion del servicio objeto del presente pliego. Todos los documentos que se
generen a lo largo del contrato tienen caracter confidencial y no podréan ser total
o0 parcialmente reproducidos en ningin medio 0 entregados a terceras
personas sin la expresa autorizacion por escrito del director técnico
designhado por el Ayuntamiento de Zaragoza.

13. CLAUSULAS SOCIALES DE GENERO

Toda la documentacion, publicidad, imagenes o materiales de todo tipo del curso, deberan
utilizar un lenguaje no sexista, evitar cualquier imagen discriminatoria de género o estereotipos
sexistas, clasistas o racistas y fomentar una imagen con valores de igualdad, presencia
equilibrada de género, diversidad, corresponsabilidad y pluralidad de roles e identidades de
género.

14.- DATOS DE CARACTER PERSONAL

La empresa adjudicataria quedara obligada al cumplimiento de lo dispuesto en la legislacion
vigente sobre proteccion de datos de caracter personal como queda descrito en el Anexo 4
de esta ficha técnica, “CLAUSULADO CONFIDENCIALIDAD”

15. PLAZOS, LUGAR Y FORMA DE PRESENTACION DE OFERTAS
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Documentacién a presentar

1. Declaraciéon responsable (ver Anexo 1) debidamente firmada y sellada.

2. Oferta econémica (ver Anexo 2) que debera contener firma y sello de la empresa. Debera
presentarse una sola oferta econémica a la baja, sin superar el presupuesto maximo detallado
en el Apartado 6 de esta Memoria Descriptiva

Plazo de presentacién de las ofertas

Las ofertas deberan presentarse antes de las 13:00 horas del décimo dia contado a partir del
siguiente a la publicacién del anuncio en el perfil del contratante de la sede electrénica del
Ayuntamiento de Zaragoza (www.zaragoza.es)

En el caso de que el dia en que finalice el plazo sea sabado, domingo o festivo, se entendera que
el plazo finaliza el dia siguiente que tenga caracter laboral.

Lugar y forma de presentacion de las ofertas

La presentacion podra realizarse:

* De forma presencial en horario de apertura al publico (8:30 a 14:30), y deberan
incluir la documentacién, presentada de forma independiente, es decir, como
documentos enumerados y en sobre cerrado (ver Anexo 3) indicando el titulo del
presente contrato en zona bien visible.

Las ofertas deberan dirigirse a:

Coordinacién General del Area de Accion Social y Familia
Pza. San Carlos N° 4, 22 planta.

50001 - Zaragoza

* Preferentemente por medios electrénicos al correo: jarandap@zaragoza.es

Cada una de las ofertas que se presenten de forma telematica incluira los 2
documentos enumerados en formato pdf o protegido contra escritura debidamente
escaneados conteniendo firma y sello de la empresa.

No se presentard mas documentacion que la indicada al respecto.

En caso de figurar errores en el calculo o constancia de dichos importes, se considerara
valido y se tomara como referencia el importe sin incluir el IVA, a partir del cual se reflejaran
en el expediente los importes correctos.

SE EXPONEN SEGUIDAMENTE MODELOS DE DECLARACION RESPONSABLE,
OFERTA ECONOMICA Y DE SOBRE CERRADO. No son obligatorios pero es
imprescindible que figuren todos los datos sefialados. Los presentes modelos son
orientativos sin poder redactarse la oferta directamente sobre estos documentos.
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Zaragoza

AYUNTAMIENTO

Q

AREA DE ACCION SOCIAL Y FAMILIA

| SERVICIOS SOCIALES COMUNITARIOS
ANEXO 1. MODELO DE DECLARACION RESPONSABLE

D./D.2 con D.N.I. n°®
con domicilio en :

en representacion de:

con CIF n°:

y con domicilio fiscal en:

Teléfono n.°:

Fax no:

correo electrénico:

teniendo conocimiento del expediente de contratacion menor, que tramita el Ayuntamiento de
Zaragoza (Area de Accion Social y Familia, Servicio de Servicios Sociales Comunitarios), relativo
a la realizacion del CONTRATO MENOR DE SERVICIO PARA EL ENVIO DE
COMUNICACIONES POR MENSAJERIA INSTANTANEA “WHATSAPP” EN EL PROCEDIMIENTO
DE TRAMITACION DE LAS AYUDAS DE URGENTE NECESIDAD DEL AYUNTAMIENTO DE
ZARAGOZA

HACE CONSTAR:
1.-

Que se compromete a ejecutar el servicio para el Ayuntamiento de Zaragoza con estricta sujecién
a los expresados requisitos y condiciones establecidos en la Memoria Descriptiva.

PRECIO UNITARIO POR MENSAJE INSTANTANEO (WHATSAPP) (€)

(IVA' NO INCLUIDO)

IMPORTE OFERTADO POR EL ALTA INICIAL Y CONFIGURACION DE €
SISTEMAS (€)

(IVA NO INCLUIDO)

€/Ud.

IMPORTE MENSUAL OFERTADO POR EL SERVICIO “DATA €/MES
RETENTION” DURANTE 90 DIAS Y ACCESO AL PORTAL PARA TODAS
LAS ANALITICAS Y REPORTES NECESARIOS DE ENVIOS (€)
(IVA NO INCLUIDO)
IMPORTE MENSUAL OFERTADO POR EL SERVIDOR DE PROTECCION €/MES

DE TODOS LOS DATOS DE USUARIO Y CONVERSACIONES DE
WHATSAPP (€)

(IVA'NO INCLUIDO)
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2.- Que, bajo su responsabilidad, quien suscribe, y, en su caso, la empresa a la que representa,
declara tener aptitud para contratar conforme a los arts. 65 y siguientes de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014, sin estar incurso/s en ninguna de las prohibiciones para contratar sefialadas en
los art. 71 y 72 del mismo.

Asi como también declara que se halla al corriente de las obligaciones tributarias y con la
Seguridad Social impuestas por las disposiciones vigentes.

(FECHA /FIRMA AUTORIZADA/SELLO EMPRESA)
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ANEXO 2 - MODELO DE PROPOSICION ECONOMICA

en nombre propio (0 en representacion de ..........co.iiiiiiiiiii e e e

(oo ] e (o] g a1 To | [0 JE<T0 o =1 =] o [

MANIFIESTA

PRIMERO.- Que, enterado/a del anuncio publicado en el Perfil de Contratante del
Ayuntamiento de Zaragoza del dia .......... de ... de 2021 referente al
procedimiento convocado para la contratacion del "CONTRATO MENOR DE SERVICIO
PARA EL ENVIO DE COMUNICACIONES POR MENSAJERIA INSTANTANEA
“WHATSAPP” EN EL PROCEDIMIENTO DE TRAMITACION DE LAS AYUDAS DE
URGENTE NECESIDAD DEL AYUNTAMIENTO DE ZARAGOZA" vy, teniendo capacidad legal
para ser contratista, se compromete con sujecion en un todo a la Memoria Justificativa que acepta
expresamente, a tomar a su cargo la ejecucién del contrato referido, cuyo contenido declara
conocer y aceptar plenamente, de acuerdo con las siguientes condiciones que se ofertan:

PRECIO UNITARIO POR MENSAJE INSTANTANEO (WHATSAPP) (€) €/ud.
(IVA NO INCLUIDO)
IMPORTE OFERTADO POR EL ALTA INICIAL Y CONFIGURACION DE €

SISTEMAS (€)
(IVA NO INCLUIDO)

IMPORTE MENSUAL OFERTADO POR EL SERVICIO “DATA RETENTION” €/MES
DURANTE 90 DIAS Y ACCESO AL PORTAL PARA TODAS LAS ANALITICAS
Y REPORTES NECESARIOS DE ENVIOS (£)

(IVA'NO INCLUIDO)

IMPORTE MENSUAL OFERTADO POR EL SERVIDOR DE PROTECCION DE €/MES
TODOS LOS DATOS DE USUARIO Y CONVERSACIONES DE WHATSAPP

®

(IVA'NO INCLUIDO)
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SEGUNDO.- En la elaboracién de esta oferta se han tenido en cuenta las obligaciones
derivadas de las disposiciones vigentes en materia de fiscalidad, proteccion del medio
ambiente, proteccidon del empleo, igualdad de género, condiciones de trabajo, prevencion de
riesgos laborales e insercidn sociolaboral de las personas con discapacidad, y la obligacion
de contratar a un nimero o porcentaje especifico de personas con discapacidad.

(fechay firma del proponente)

..................................... A.eende . de 2021
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ANEXO 3. SOBRE CERRADO

Nombre de la empresa
Direccion de la empresa
Direccion de correo electronico

Concurso para el que presenta la oferta:
Expediente n.°
Coordinacion General del Area de Accion Social y Familia
Departamento Administracion
Pza. San Carlos n.° 4, 22 planta.
50001-Zaragoza
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ANEXO 4. CLAUSULADO CONFIDENCIALIDAD, REUTILIZACION DE INFORMACION
(DATOS ABIERTOS) Y PROTECCION DE DATOS PARA LOS PLIEGOS DE
CONTRATACION

1. Confidencialidad

El Ayuntamiento de Zaragoza no podra divulgar la informacion facilitada por los licitadores
que estos hayan designhado como confidencial en el momento de presentar su oferta. El
caracter de confidencial afecta, entre otros, a los secretos técnicos o comerciales, a los
aspectos confidenciales de las ofertas y a cualesquiera otras informaciones cuyo contenido
pueda ser utilizado para falsear la competencia, ya sea en ese procedimiento de licitacién o
en otros posteriores.

2. Reutilizacion de informacion y datos abiertos

En cumplimiento de lo dispuesto en el Capitulo Il de la Ordenanza sobre Transparencia y
Libre Acceso a la Informacion del Ayuntamiento de Zaragoza, toda la informacién publicada o
puesta a disposicién por el Ayuntamiento sera reutilizable sin necesidad de autorizacion
previa, salvo que en ella se haga constar expresamente lo contrario.

Para garantizar la efectiva liberacion de los conjuntos de datos vinculados a la prestacion del
servicio, el adjudicatario deber& proporcionar, a lo largo de toda la vigencia del contrato, la
informacion (relativa a la prestacion de servicios publicos o al ejercicio de potestades
administrativas) que el Ayuntamiento de Zaragoza considere que ha de ser publicada de
acuerdo con lo dispuesto en la mencionada Ordenanza. La informacion que se facilite deberéa
cumplir con los criterios de apertura de datos y reutilizacion establecidos en la misma.

La redutilizacion de informacion que contenga datos de caracter personal se regira por lo
dispuesto en el RGPD, tal como establecen tanto la Ley 37/2007, de 16 de noviembre, sobre
reutilizacion de la informacién del sector publico. Sé6lo se permitira la publicacion de la
informacion previa disociacion de los datos de carécter personal que pueda contener.

En particular, sera considerado como Informacién Confidencial todo el “know how” o saber
hacer resultante de la ejecucion de los servicios contratados, debiendo el adjudicatario
mantener dicha informacién en reserva y secreto y no revelarla de ninguna forma, en todo o
en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

El adjudicatario se comprometerd a mantener en secreto todos los datos e informaciones
facilitados por el Ayuntamiento de Zaragoza y que sean concernientes a la prestacion del
servicio objeto de este pliego de contratacién. El adjudicatario, asi como todas las personas
que intervengan en cualquier fase de la prestacion del servicio contratado (ejecucion del
contrato) estaran sujetos al deber de confidencialidad al que se refiere el articulo 5.1 f) del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales (en adelante, RGPD). Este deber de confidencialidad se mantendra durante un
plazo de cinco afios desde el conocimiento de esa informacion, salvo que el contrato
establezca un plazo mayor que, en todo caso, debera ser definido y limitado en el tiempo.
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Esta obligacion general serd complementaria de los deberes de secreto profesional de
conformidad con su normativa aplicable.

3. Proteccion de datos de caracter personal
3.1. Normativa

De conformidad con la Disposicion adicional 25a de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, los contratos que impliquen el tratamiento de datos de caracter
personal deberan respetar en su integridad el RGPD y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del adjudicatario a datos de caracter
personal de cuyo tratamiento sea responsable el Ayuntamiento de Zaragoza, aquél tendra la
consideracion de encargado del tratamiento. En este supuesto el acceso a esos datos no se
considerara comunicacion de datos y debera cumplir lo previsto en el articulo 28 del RGPD.
En todo caso, las previsiones de dicho articulo deberan constar por escrito.

3.2 Tratamiento de datos personales

Por tanto, sobre el Ayuntamiento de Zaragoza recaen las responsabilidades del Responsable
del Tratamiento y sobre el adjudicatario las de Encargado de Tratamiento.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara
incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera considerado
también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

Este apartado describe en detalle el acceso y tratamiento de los datos de caracter personal y
las medidas a implementar por el adjudicatario para la prestacion del servicio contratado.

El adjudicatario debera detallar en su oferta el objeto, la naturaleza y la finalidad del
tratamiento, y deber& conocer el tipo de datos personales y categorias de interesados a los
que pueda acceder y tratar para la prestacion del servicio. El adjudicatario debera indicar los
elementos del tratamiento a realizar para la prestacién del servicio (Recogida o captura de
datos, Registro o grabacién, Estructuracion, Modificaciéon, Conservacion o almacenamiento,
Extraccién, Consulta, Cesion, Difusion, Interconexiéon (cruce), Cotejo, Limitacion, Supresion,
Destruccion (de copias temporales), Conservacién (en sus sistemas de informacion),
Duplicado, Copia (copias temporales), Copia de seguridad, Recuperacién).

El personal adscrito al adjudicatario sélo podra tratar datos personales para proporcionar los
servicios establecidos en el pliego con el Unico fin de efectuar la prestaciéon de dichos
servicios.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin
momento la modificacién de lo estipulado en este apartado, el adjudicatario lo requerira
razonadamente y sefalara los cambios que solicita. En caso de que el Ayuntamiento de
Zaragoza estuviese de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos
Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

Ello conlleva que el adjudicatario actuard en calidad de encargado del tratamiento
(Encargado del Tratamiento) y, por tanto, tiene el deber de cumplir con la normativa vigente
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en cada momento, tratando y protegiendo debidamente los datos de caracter personal a los

gue acceda y trate necesarios para la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos
personales de los cuales el Ayuntamiento de Zaragoza es responsable de su tratamiento
(Responsable del Tratamiento) de la manera que se especifica en este apartado.

3.3 Estipulaciones como Encargado de Tratamiento
De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y
garantizar el cumplimiento de las siguientes obligaciones:

Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
Pliego o demas documentos contractuales aplicables a la ejecucion del contrato y aquellas
que, en su caso, reciba del Ayuntamiento de Zaragoza por escrito en cada momento.

a) El adjudicatario informara inmediatamente al Ayuntamiento de Zaragoza cuando, en su
opinién, una instruccidon sea contraria a la normativa de proteccion de Datos Personales
aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del
objeto del Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias 0 convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga
acceso para la ejecucion del contrato, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacién se extiende a
toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del
adjudicatario, siendo deber del adjudicatario instruir a las personas que de él dependan, de
este deber de secreto, y del mantenimiento de dicho deber aln después de la terminacién de
la prestacion del Servicio o de su desvinculacién.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de
las que les debe informar convenientemente.

f) Garantizar la formacién necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacidon expresa del Responsable del
Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera
para su conservacion.

h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segin el RGPD,
y comunicarlo a la AEPD, también cuando la desighacion sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario
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como sus representante(s) a efectos de proteccion de los Datos Personales (representantes

del Encargado de Tratamiento), responsable(s) del cumplimiento de la regulacion del
tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacién contractual objeto del presente Pliego, se compromete,
seguln corresponda, a devolver o destruir (i) los Datos Personales a los que haya tenido
acceso; (ii) los Datos Personales generados por el adjudicatario por causa del tratamiento; y
(iii) los soportes y documentos en que cualquiera de estos datos consten, sin conservar copia
alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion. El Encargado del Tratamiento
podra, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacidon con el Responsable del Tratamiento. En este Ultimo caso,
los Datos Personales se conservaran bloqueados y por el tiempo minimo, destruyéndose de
forma segura y definitiva al final de dicho plazo.

j) Segun corresponda, a llevar a cabo el tratamiento de los Datos Personales en los sistemas/
dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que se
especifiquen, los cuales podran estar bajo el control del Ayuntamiento de Zaragoza o bajo el
control directo o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados
por escrito por el Ayuntamiento de Zaragoza, segun se establezca en dicho Anexo en su
caso, y Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto
de esta Memoria.

k) Salvo que se indique otra cosa 0 se instruya asi expresamente por el Ayuntamiento de
Zaragoza a tratar los Datos Personales dentro del Espacio Econdmico Europeo u otro
espacio considerado por la normativa aplicable como de seguridad equivalente, no
tratdndolos fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas/
subencargados, salvo que (i) hayan sido autorizados conforme a lo establecido en este Pliego
y el Ayuntamiento de Zaragoza informado sobre el tratamiento de Datos Personales fuera del
Espacio Econémico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, o (ii) esté obligado a ello en virtud del Derecho de la Unién o del
Estado miembro que le resulte de aplicacion..

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se
vea obligado a llevar a cabo alguna transferencia internacional de datos que no esté bajo el
parrafo anterior, el adjudicatario informara por escrito al Ayuntamiento de Zaragoza de esa
exigencia legal, con antelacion suficiente a efectuar el tratamiento, y garantizara el
cumplimiento de cualesquiera requisitos legales que sean aplicables a la AEPD, salvo que el
Derecho aplicable lo prohiba por razones importantes de interés publico.

m)Cuando una persona ejerza un derecho (de acceso, rectificacion, supresién y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable
(conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste debe comunicarlo
al Ayuntamiento de Zaragoza con la mayor prontitud. La comunicacion debe hacerse de
forma inmediata y en ningln caso mas all4 de 5 (cinco) dias laborables siguientes al de la
recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacion y otras
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informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e
incluyendo la identificacion fehaciente de quien ejerce el derecho.

Asistird al Ayuntamiento de Zaragoza, siempre que sea posible, para que ésta pueda cumplir
y dar respuesta a los ejercicios de Derechos.

n)Colaborar con el Ayuntamiento de Zaragoza en el cumplimiento de sus obligaciones en
materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii)
colaborar en la realizacién de evaluaciones de impacto relativas a la proteccién de datos
personales y consultas previas al respecto a las autoridades competentes; teniendo en
cuenta la naturaleza del tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicién del Ayuntamiento de Zaragoza, a requerimiento de esta, toda
la informacién necesaria para demostrar el cumplimiento de las obligaciones previstas en
este Pliego y demas documentos contractuales y colaborard en la realizacién de auditoras e
inspecciones llevadas a cabo, en su caso y no mas frecuentes que una vez por afio, por el
Ayuntamiento de Zaragoza.

fi) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito,
incluso en formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD
un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta del
Ayuntamiento de Zaragoza (Responsable del tratamiento), que contenga, al menos, las
circunstancias a que se refiere dicho articulo.

0) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
certificados previos sobre el grado de cumplimiento o resultados de auditorias, que habra de
poner a disposicion del Ayuntamiento de Zaragoza a requerimiento de esta. Asimismo,
durante la vigencia del contrato, pondr4 a disposicion del Ayuntamiento de Zaragoza toda
informacion, certificaciones y auditorias realizadas en cada momento. digitalmente.

p) Derecho de informacién: El encargado del tratamiento, en el momento de la recogida de
los datos, debe facilitar la informacién relativa a los tratamientos de datos que se van a
realizar. La redaccion y el formato en que se facilitara la informacién se debe consensuar con
el responsable antes del inicio de la recogida de los datos.

q) El ofertante debera detallar en su oferta las medidas de seguridad de las que dispone para
tratar y proteger los datos de caracter personal durante este contrato. Las medidas de
seguridad aplicadas para proteger los tratamientos de datos personales realizados deberan
implantar mecanismos para:

» Garantizar la confidencialidad, integridad, disponibilidad permanentes de los sistemas
y servicios de tratamiento. y resiliencia

* Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

» Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

* Seudonimizar y cifrar los datos personales, en su caso.
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El ofertante podrd aportar cuantas certificaciones relativas a proteccion de datos considere
oportuno. La falta de aportacion del detalle de las medidas de seguridad supondra un
incumplimiento de pliego. Asi mismo, la manifiesta insuficiencia de las medidas de seguridad
aportadas supondra también un incumplimiento de pliego.

La presente clausula y las obligaciones en ella establecidas, constituyen el contrato de
encargo de tratamiento entre el Ayuntamiento de Zaragoza y el adjudicatario a que hace
referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no
son retribuibles de forma distinta de lo previsto en el presente pliego y demés documentos
contractuales y tendran la misma duracion que la prestacion de Servicio objeto de este pliego
y Su contrato, prorrogandose en su caso por periodos iguales a éste.

No obstante, a la finalizacion del contrato, el deber de secreto continuaré vigente, sin limite
de tiempo, para todas las personas involucradas en la ejecucién del contrato.

3.4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacién de actividades objeto del pliego, y en caso de
que el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el
subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo

pondra en conocimiento previo del Ayuntamiento de Zaragoza identificando qué tratamiento
de datos personales conlleva, para que éste decida, en su caso, si otorgar 0 no su
autorizacién a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde al Ayuntamiento
de Zaragoza la decision de si otorgar, o no, dicho consentimiento):

1.Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones del Ayuntamiento de Zaragoza.

2.Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego,
el cual serd puesto a disposicion del Ayuntamiento de Zaragoza a su mera solicitud para
verificar su existencia y contenido.

El adjudicatario informara al Ayuntamiento de Zaragoza de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi al Ayuntamiento de Zaragoza
la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta del
mismo a dicha solicitud por el contratista después de 30 dias naturales equivale a aceptar
dichos cambios digitalmente.

4. Informacion basica sobre protecciéon de datos

Los datos de caracter personal seran tratados por el Ayuntamiento de Zaragoza para ser
incorporados al Registro de Incidencias de la Secciéon de Sistemas de Informacion.

Los datos de caracter personal seran comunicados a entidades financieras, Agencia Estatal
de Administracién Tributaria, Intervencion General de la Administracién del Estado, Tribunal
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de Cuentas, e incluidos en la Plataforma de Contratacion del Estado y el Registro Publico de
Contratos.

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha
finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademéas de los periodos establecidos en la normativa de archivos y
patrimonio documental espariol.

Los derechos de acceso, rectificacién, supresién y portabilidad de sus datos, de limitacion y
oposicién a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante el
Ayuntamiento de Zaragoza, Plaza San Carlos, 4 Casa de los Morlanes o en la direccion de
correo electrénico sistemasinformacionas@zaragoza.es Para obtener informacién adicional
sobre proteccién de datos, puede consultar a la Jefatura de la Seccion de Sistemas de
Informacion.
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