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AYUNTAMIENTO

SERVICIO DE REDES Y SISTEMAS

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA
CONTRATACION DE SERVICIOS PARA LA MONITORIZACION, CON

UNA COBERTURA, AL MENOS, DE FINES DE SEMANA Y FESTIVOS,
DEL ENTORNO TECNOLOGICO DEL AYUNTAMIENTO DE ZARAGOZA

1 OBJETO DEL CONTRATO

El presente pliego establece las condiciones y requisitos técnicos minimos
que regiran la contratacion de servicios que el Ayuntamiento de Zaragoza
precisa en relacibn a la monitorizacibn del entorno tecnoldgico del
Ayuntamiento de Zaragoza. Este servicio se necesita con una cobertura de
24x7 y se considera minimo imprescincible durante los fines de semana y dias
festivos con una cobertura de 06 a 20:00 horas.

2 JUSTIFICACION DELA NECESIDAD

En el Servicio de Redes y Sistemas se controla el correcto funcionamiento
de elementos criticos para la operatividad y continuidad de los Servicios
Informaticos Municipales, un fallo en estos elementos ocasionaria una
denegacién de acceso a la informacién y procedimientos y por lo tanto graves
perjuicios al funcionamiento del propio Ayuntamiento y a la atencién requerida
por los ciudadanos.

Uno de los proyectos en los que se encuentra centrado el interés del
Ayuntamiento es el de Tramitacion Electrénica y la Web Municipal que
soporta, entre otros, estos servicios, que, para ser efectivos, requieren una
disponibilidad 24x7: 24 horas al dia 7 dias a la semana 365 dias al afio. Otros
elementos que requieren este tipo de disponibilidad son los equipos de soporte
del Centro de Proceso de Datos.

El Servicio de Redes y Sistemas, con la escasez de recursos con los que
cuenta, monitoriza y asegura el funcionamiento de estos elementos de 08:00 a
21:00 horas, de lunes a viernes.

Dado que el servicio que se requiere (24x7) no se puede realizar con el
personal de este Servicio, se propone la contratacion de una asistencia externa
que permita cubrir la monitorizacién de estos elementos con la maxima
cobertura cobertura posible y asegurar su funcionamiento, al menos, con
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similar cobertura que el resto de los dias, durante los fines de semana y dias
festivos. Haciendo hincapié en que las necesidades de monitorizacién son de
24x7 los 365 dias del afho.

Hay que tener en cuenta que con independencia del servicio que se propone
contratar la resoluciéon de las incidencias puede requerir la asistencia, de
segundo nivel proporcionada por los técnicos municipales.

3 DESCRIPCION SERVICIO

3.1 Elementos monitorizados

El Ayuntamiento de Zaragoza dispone de una herramienta de monitorizacion
propia que monitoriza estos elementos, basado en la ejecuciéon de scripts
especificos dependiendo de la tipologia del elemento a monitorizar (electrénica
de red, sensor de temperatura, base de datos, ...)

El adjudicatario consultara el estado de los distintos elementos mediante
consultas HTTP (web) sobre dicho sistema. Cada elemento tendra una url de
resultado independiente.

El Ayuntamiento de Zaragoza utiliza la herramienta GPL Icinga
(http://www.icinga.org) que es un fork de la plataforma de monitorizacion
Nagios.

La siguiente tabla resume los elementos a monitorizar:

CPD : TIPOLOG'IA - ELEMENTO

CPD CLIMA Sensores de temperatura

CPD ELECTRICO Operatividad de SAl

CPD ALMACENAMIENTO Operatividad de equipos
SISTEMAS SERVICIO BD Base de datos corporativa
SISTEMAS SERVICIO WEB Web municipal y otros
SISTEMAS SERVICIO DE FICHEROS Puntos de montaje disponibles

COM ELECTRONICA_RED Router A

COM ELECTRONICA_RED Equipos especificos

Un fallo general del sistema de monitorizacion se notificard como una
incidencia independiente.
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Dentro del proceso de implantacion se seleccionaran 70 elementos objeto
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3.2 Infraestructura de monitorizacion.

3.2.1 Medios humanos y materiales.

El adjudicatario debera contar con una sede en el término municipal de
Zaragoza, en la que disponga de técnicos especializados en el desempefio de
las tareas descritas en este pliego, demostrada mediante su experiencia en
monitorizacidén de tecnologia durante, al menos, un ano.

El adjudicatario debera contar como minimo 2 personas en su sede de
Zaragoza, cualificadas para realizar estas tareas y disponibles para resolver
incidencias en periodo de atencién solicitado (de 06:00 a 20:00 en fines de
semana y festivos).

Debera notificar al Servicio de Redes y Sistemas del Ayuntamiento de
Zaragoza la identificacion del personal destinado a este contrato. Cualquier
variacion de las personas que integren el equipo de trabajo debera
necesariamente comunicarse al Servicio de Redes y Sistemas, dichas
personas deberan tener la experiencia exigida en los pliegos.

De aquellas personas que la empresa ponga a disposicién del Ayuntamiento
para el desempefio de las tareas objeto de este contrato, serd necesario
acreditar la formacién, cualificacién, desempefio y experiencia en este tipo de
tareas. Se hara mediante la presentacion de sus curriculum vitae, en los que
constara la titulacion,- la formacién especializada en el ambito de las
herramientas necesarias para el Contrato y su participacion en proyectos y
tareas similares a las solicitadas, al menos durante un afo.

Los precios incluyen cuantos gastos se originen con motivo de los recursos
humanos y materiales que el CONTRATISTA aporte para la realizacién de los
cometidos contratados.

3.3 Requisitos de servicio

» La empresa adjudicataria, con los sistemas de seguridad requeridos, se
conectara telematicamente a los servicios de monitorizacion descritos
anteriormente.

* La infraestructura de monitorizacion del proveedor del servicio se debera
integrar con el sistema de gestion de eventos corporativos, accediendo
a las url http. : -

« El proveedor presentara el protocolo de actuacion con el que concurre a
esta licitacion.
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3.3.1 Revision de la instalacion

La empresa adjudicataria , dentro del proceso de preparacion del servicio
revisara la configuracion de la herramienta corporativa icinga y los mecanismos
de monitorizacion utilizados.

La empresa podra sugerir cambios y mejoras en la configuraciéon de la
herramienta con el objeto de mejorar la prestacion del servicio.

3.3.2 Mecanismo de conectividad

El proveedor del servicio incluira una propuesta de mecanismo de
conectividad al entorno de publicacién de eventos corporativos, que de las
maximas garantias de disponibilidad, privacidad y seguridad en las
comunicaciones.

3.3.3 Periodo de Notificacion o intervencion tras una
incidencia.

El tiempo maximo de notificacion o intervencion sera de 10 minutos tras la
deteccion de una incidencia. La periodicidad de la monitorizacién, y deteccién
de incidencias, es en intervalos de 5 a 15 minutos en funcién del elemento
monitorizado.

El periodo minimo de monitorizacion sera de 06:00 am a 20:00 durante los
sabados, domingos y un minimo de 10 festivos al afio. En la reunién de
lanzamiento del contrato se acordaran los dias festivos en los que se prestara
servicio (siendo los mas habituales : 01/01,06/01,jueves-santo,viernes-

‘ santo,01/05,15/08,12/10,01/11,06/12,25/12) '

En este caso el total seria un minimo dé 1596 horas al afo.

3.3.4 Resolucion de incidencias

En caso de encontrar una incidencia en los elementos monitorizados se
pueden réquerir distintas acciones que se llevaran a cabo en el plazo
establecido en el punto anterior:

[' ACTO000-REGISTRO Apuntar el instante, la duracion y elemento afectado

ACTO001-TELEFONO Llamada telefénica a servicio de soporte 24x7 que respalda
ese recurso
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ACTO03-REINICIO Reinicio del servicio via herramientas de acceso remoto
con seguridad y cifrado

Ejemplo:
CPD Tl P'OLOYGIYA ELEMENTO ACCIONES
CPD CLIMA BLACKBOXCC1 ACTO01-TFNO(tfno-asistencia), ACCT002-

CORREO(incidencias)
SISTEMAS | SERVICIO WEB | Web municipal ACT002-CORREO(incidencias), ACTO03-REINICIO(web)

Se acordara con el proveedor el protocolo de actuacién de acuerdo a las
acciones (de entre las ACT000-ACT003) a realizar en cada elemento de
monitorizacion.

Si un elemento requiere de accion de reinicio (solo a fallo en servicios de
sistemas) el servicio de Redes y Sistemas proveera de las herramientas
necesarias para hacer de forma mecanica un reinicio del elemento referido, via
invocacion remota. En caso de persistir el error se notificaria la incidencia para
su resolucion por técnicos municipales.

El proveedor realizara un seguimiento de la incidencia desde que se detecta
hasta que se cierra la incidencia.

3.3.4 Atencion telefonica

El proveedor del servicio incluira un teléfono de asistencia para que que se
puedan abrir incidencias:

* Los usuarios que podran utilizar esta opcidén seran aquellos miembros
de la Organizacién Municipal, que usen los servicios informaticos
monitorizados y que hayan solicitado que su servicio tenga cobertura
excepcional.

» Las incidencias solo podran estar referidas a los servicios monitorizados

» Se escalara la llamada enviando un correo a una cuenta de soporte
establecida.
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4 ORGANIZACION Y GESTION DEL
CONTRATO:

4.1 -Organizacion.

Para coordinar las actuaciones técnicas objeto del presente contrato, El
Ayuntamiento designara un técnico del servicio de Redes y Sistemas a través
del cual se canalizaran las comunicaciones con el adjudicatario.

Asimismo, el adjudicatario nombrara un responsable técnico que sera el
interlocutor con Ayuntamiento a través del servicio de Redes y Sistemas y se
responsabilizara de la correcta prestacion de los servicios contratados.

' La empresa adjudicataria debera disponer de una sede en Zaragoza.
Se indicara los mecanismos de contacto con el equipo de monitorizacion, que
como minimo seran una direccion de correo electrénico y un nimero de
teléfono.

Se propone una reuniéon mensual para la entrega y revisiéon de los informes

y revisiéon del servicio.

Se realizara una reunién de lanzamiento del servicio donde se podran
ajustar los aspectos anteriores.

4.2 Seguimiento.

La empresa adjudicataria permitira, con los sistemas de seguridad que
se establezcan el acceso, de los técnicos del servicio de Redes y Sistemas que
se determinen, al seguimiento de intervenciones para conocer el estado de las
actuaciones.

El proveedor debe disponer de un mecanismo de consulta por web de las
intervenciones realizadas y/o incidencias detectadas.

El adjudicatario presentara todos los informes requeridos por el Servicio
de Redes y Sistemas para evaluar la calidad de los servicios y el cumplimiento
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de los compromisos adquiridos, elaborados a través de la herramienta de
seguimiento de la que necesariamente dispongan.

Zaragoza 29 de Octubre de 2012

Felix A. Sendino Monreal
Técnico Superior de Sistemas

Alberto Virto Medina
Jefe del Servicio de Redes y Sistemas
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