Zaragoza

AYUNTAMIENTO

@ SERVICIO DE REDES Y SISTEMAS
Tipo de contrato Contrato menor de servicios
Titulo/descripcién Actualizacion de servidores INFOBLOX.
Importe maximo 17.000 € IVA incluido (14.049,59€ sin IVA)
Informacion presupuestaria |PARTIDA: RYS 9207 22000 LICENCIAS DE USO,
IMPRESOS, SOPORTES Y REPUESTOS INFORMATICOS

1 Memoria Descriptiva. Caracteristicas Técnicas.

Realizacién de la actualizacion de los servidores Infoblox a una version
nueva, manteniendo toda la configuracién e informacién actuales y afadiendo
funcionalidades de “Reporting And Analytics”, ademas de mejorar Ila
configuracion de cortafuegos DNS disponible, y sin corte de servicio.

Por compatibilidad con la infraestructura municipal ya existente (Infoblox IB-
VM-820, con VNIOS v7.3.4-322642 trabajando en alta disponibilidad para
ofrecer servicio continuado 24x7, con funcionalidades completas IPAM -DNS,
DHCP, NTP- configuradas), la versidn nueva necesaria debe poseer como
minimo las siguientes caracteristicas técnicas:

(Se toma como referencia el Infoblox Trinzic 825 virtual en alta disponibilidad
-Grid- con funcionalidades “Software Bundle Subscription, DDI and Grid with
Infoblox Partner Premium Maintenance”, siendo sus caracteristicas técnicas las
minimas a cumplir, con garantia minima de 12 meses).

1. Formato Appliance virtual a ejecutar “on-premise” dentro de la
infraestructura municipal basada en VMWare.

2. Funcionalidad avanzada de proteccién DNS, y control de trafico DNS

3. Integracion nativa y automatizacion de funciones de red con entornos de
virtualizacién VMWare

4. Sistema automatizado de recoleccion de informacién, y generacién de
informes con analisis de informacion (tanto basados en plantillas como
personalizados), mediante una instancia adicional de Reporting Virtual
Appliance (minimo la version TR-5005 con licencia de 500MB de
capacidad), a aportar y configurar dentro del contrato y destinada a
consolidar las funciones de Reporting y Analitica del funcionamiento del
GRID desplegado.

5. Funcionamiento en alta disponibilidad (activo/pasivo) con gestion
integrada en Grid, incluyendo todas las funcionalidades de servicio IPAM
de red (como minimo DNS, DDNS, DHCP, NTP)
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6. Funcionalidad avanzada de descubrimiento automatico de redes y
dispositivos, mediante SNMP y otros protocolos, asi como la integracién
y consulta a otros dispositivos de red (enterprise switches, routers,
firewalls, load balancers, hosts, etc)

7. Interfaz diferenciado de management para gestion diferenciada, incluso
fuera de banda.

La actualizacién debe tener en cuenta como minimo la puesta en marcha de
dos IB-825VM y su integracion en el Grid actual (con el mismo
direccionamiento de servicio actual), fuera de horario de laboral municipal
normalizado, con requisito de continuidad de servicio, asi como la puesta en
marcha del Reporting Virtual Appliance.

La actualizacion debe cubrir todos los servicios de red corporativos
municipales existentes en las maquinas actuales sin limitacion alguna. El
tiempo minimo estimado para su implantacién es de 5 dias laborales en el
Ayuntamiento de Zaragoza, y debe realizarse para estar disponible y operativo
como maximo antes del 30 de diciembre de 2021.

La garantia, de al menos 12 meses, debe incluir de forma integral la gestién
de incidencias (como minimo por teléfono, web y correo electronico), tanto para
el diagndstico y resolucion de incidencias complejas (que pueden requerir
apertura y seguimiento de casos especificos con el fabricante) como el
suministro de nuevas actualizaciones (versiones de firmware, parches , etc).

Se debe incluir una documentacién completa (en formato digital PDF y
editable) tanto de la instalacion realizada, como de la configuracién a medida
para el ayuntamiento.

Se requieren manuales de uso detallados tanto a nivel de usuario final de la
solucion como a nivel de técnico de gestidn y configuracion de la misma.

Se debe impartir formaciéon a medida de la solucidon implantada para
personal del Ayuntamiento, tanto a nivel de técnico de gestion, un minimo de 1
jornada completa, para al menos 10 alumnos.

Todo licenciamiento necesario debe hacerse directamente a nombre del
Ayuntamiento.

2  Servicios

Se realizaran en el edificio Seminario, donde se encuentra el Centro de
Proceso de Datos principal del Ayuntamiento de Zaragoza y la zona de trabajo
del Servicio de Redes y Sistemas del Ayuntamiento de Zaragoza.
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3 Plazo de entrega

SERVICIO DE REDES Y SISTEMAS

La fecha limite de finalizacion es el 30 del diciembre de 2021
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