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1  Situacion
1.1 Descripcion

El Ayuntamiento de Zaragoza cuenta con una plataforma de firma electronica basada en
DSS framework, proyecto de la Unién Europea para la firma electrénica.

Los servicios de firma electronica son de vital importancia en la confeccion de
documentos electronicos, uso de firma electronica para la identificacion, uso de firma
electronica para comunicaciones electronicas seguras, etc.

Un volumen mensual de mas de 135.000 documentos firmados atestigua esta situacion,
siendo ademas que para cada uno de ellos se registran normalmente varias firmas con
sus evidencias y sellos de tiempo.

1.2 Tecnologia

La plataforma de firma del Ayuntamiento de Zaragoza esta desarrollada en tecnologia
Java y es ejecutada en un servidor de aplicaciones J2EE.

Actualmente utiliza como nucleo de su funcionalidad utiliza Digital Signature Service
(DSS) version 4.5.1 en forma de libreria.

1.3 Problematica

La version de la libreria DSS ha quedado obsoleta (junio de 2015) y es imprescindible su
actualizacion para aprovechar nuevas funcionalidades asi como para evitar posibles
problemas de seguridad.

En particular, existe una problematica especifica con aquellos documentos que sufren la
perdida de validez del certificado de una de las firmas ya realizadas en un momento del
tiempo previo a la siguiente firma. Esta situacion es necesario solventarla.

En particular, existe un error en la version de DSS que debe ser resuelto. Con todos los
controles de seguridad activados, las firmas de nivel A no son validadas una vez que el
certificado con el que se hizo caduca, es decir, no se tienen en cuenta las evidencias
incluidas en la firma y/o la fecha del sello de tiempo que las envuelve.

Bajar los controles de las librerias para que estas firmas se validaran supondria abrir un
agujero de seguridad. Por este motivo, si el error queda subsanado con la actualizacién
de la libreria no sera necesario nada mas. En caso contrario, sera necesario modificar
DSS (open source) para corregir el error, y si es posible remitir la solucion a las personas
que mantienen DSS para que quede subsanado en futuras versiones.

Asimismo, sera necesario adaptar el Factory actual de integracion de la plataforma del
Ayuntamiento con DSS si ésta ultima ha sufrido cambios en su interfaz y realizar las
modificaciones en DSS que ya han sido realizadas en la version actual.
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Entre las modificaciones actualmente realizadas sobre DSS esta la integracion con el TSP
y el servicio OCSP de Firma para la validacién de los certificados de cualquier AC.

2  Requisitos de servicios

2.1 Mantenimiento correctivo y evolutivo
2.1.1 Mantenimiento correctivo

Resolver la incidencia descrita asi como las originadas por la actualizacion de la
plataforma.

2.1.2 Mantenimiento evolutivo

Actualizar la libreria DSS a su ultima versién estable (actualmente v5.7) aplicando todos
los cambias personalizaciones realizadas sobre la version anterior a la nueva version.

Posibilidad de realizar el resellado de una firma sin contar con el documento original.
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3  Gestion de proyecto
3.1 Planificacion

La empresa ofertante presentara un plan de proyecto que permita realizar todas las tareas
definidas con el minimo impacto en los sistemas de produccion.

3.2 Condiciones de trabajo

» Se realizara una reunion inicial presencial para realizar la planificacion y preparar
los equipos de trabajo.

» Se realizara una reunion semanal para estudiar el avance de los trabajos.

» Las tareas se podran realizar en remoto desde dependencias de la empresa.

» Se prepararan los medios necesarios para poder acceder en remoto (desde
dependencias de la empresa) a dicha herramienta

» Se prepararan los medios necesarios para poder acceder en remoto a un entorno
de desarrollo donde poder realizar las modificaciones pertinentes

3.3 Resultados y Entregables

La gestion y seguimiento de incidencias se realizara mediante la herramienta corporativa
REDMINE

El resultado final del servicio sera :

* uninforme de los trabajos realizados

* un listado de las nuevas funcionalidades (0 mejoras de las actuales) alcanzadas
con la actualizacion de la version

» Las librerias de la solucién (tanto las de dss -actualizadas o no- como las de la
integracién con la solucion del Ayuntamiento)

* Cddigo fuente de todos los trabajos desarrollados correspondientes a las
personalizaciones y las integraciones.

» Documento con el protocolo a seguir para las futuras actualizaciones de version de
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4  Requisitos de recursos y solvencia

4.1 Recursos necesarios

El ofertante designara un técnico de nivel Jefe de Proyecto para la coordinacion de los
trabajos

El ofertante designard uno o mas técnicos para realizar la intervencion con formacion y
experiencia profesional adecuadas.

4.2 Requisitos de solvencia

Solvencia de la empresa
* Se requerira haber trabajado en algun contrato con una Administracion publica
relacionado directamente con DSS framework y su personalizacion.
» Se requerira haber realizado trabajos previos con una Administracion publica en
aspectos relacionados con firma electrénica avanzada.

Solvencia de los recursos asignados. El técnico/a o técnicos/as asignados tendran
experiencia previa en tecnologia Java J2EE asi como en el framework DSS antes
indicado y firma electronica en general.
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5 Garantia

Todas las modificaciones y trabajos realizados tendran una garantia minima de 24 meses
desde la fecha de entrega.

6 Condiciones de seguridad y confidencialidad

Todos los datos manejados por la empresa adjudicataria a causa de la prestacion de los
trabajos seran propiedad del Ayuntamiento de Zaragoza, sin que la empresa adjudicataria
pueda utilizarlos con un fin distinto al que figura en el contrato de servicios. La empresa
adjudicataria debera de cumplir con la legislaciéon en materia de seguridad y proteccion de
datos vigente Ley 3/2018 de de Proteccion de Datos Personales y garantia de los
derechos digitales, con el RGPD (Reglamento general de proteccion de datos).
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que

respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE aplicable a partir del 25 de mayo de 2018 y
expresamente:

* Debera guardar la debida confidencialidad y secreto sobre los hechos,
informaciones, conocimientos, documentos y otros elementos a los que tenga
acceso con motivo de la prestacion del servicio, sin que pueda conservar copia o
utilizarlos para cualquier finalidad, incurriendo en caso contrario en las
responsabilidades previstas en la legislacion vigente.

* Informara a sus empleados de que solo pueden tratar la informacién del
Ayuntamiento para cumplir los servicios objeto de este pliego y también de la
obligacion de no hacer publicos, ceder o enajenar cuantos datos conozcan.

* Incluira una clausula, de confidencialidad y secreto en los términos descritos, en los
contratos laborales que suscriban los trabajadores destinados a la prestacion del
servicio objeto del presente pliego.

* Una vez cumplida la prestacion contractual, destruira los datos que le hayan sido
facilitados, al igual que cualquier archivos o documentos en los que conste algun
dato de caracter personal objeto del tratamiento.

» Todos los documentos que se generen a lo largo del contrato tienen caracter
confidencial y no podran ser total o parcialmente reproducidos en ningiin medio o
entregados a terceras personas sin la expresa autorizacion por escrito del director
técnico designado por el Servicio de Redes y Sistemas
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