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AYUNTAMIENTO

Servicio de Redes y Sistemas
1  Situacion

1.1 Descripcion

El Ayuntamiento de Zaragoza ha integrado el teletrabajo como un mecanismo mas en
la gestion de sus procesos diarios, esto ha supuesto una complejidad afadida en los
medios técnicos utilizados para trabajar, y en los sistemas utilizados para acceder a los
servicios Tl del Ayuntamiento, en consecuencia el tipo y numero de incidencias se ha
incrementado sobre las gestionadas habitualmente por el Ayuntamiento de Zaragoza
Dado el elevado numero de aplicaciones, la complejidad tecnologica y al numero
creciente de incidencias, éstas no se pueden resolver soélo con los medios del servicio de
Redes y Sistemas.

Contratacién de los servicios de asistencia técnica para la aplicacion de ITIL4 en las
definicion y modelado los servicios Tl corporativos y definicion de procedimientos de
gestion y de tratamiento de incidencias y problemas. Contratacién de los servicios de
atencion telefénica que, aplicando dichas recomendaciones permita resolver incidencias
de usuarios finales, dentro de los entornos de aplicaciones corporativas y teletrabajo.

1.2 Entorno Teletrabajo

1.2.1 Respecto a los medios para el trabajo

En estos momentos se ha establecido un mecanismo de teletrabajo, basado en dos
soluciones distintas:

* Si necesita dispositivos hardware en el cliente, se proporciona un hardware con
distribucion de sistema operativo especifica AZLINUX-VPN

* Si no se necesitan dispositivos en cliente se entrega una maquina virtual con el
mismo sistema operativo base AZLINUX-VPN
1.2.2 Respecto a la conectividad al Ayuntamiento

Se ha implementado una solucién que permite establecer una VPN, iniciando la conexién
con doble factor autenticacién, basado en una entrega de token a una aplicacién de moévil
especifica y un software en cliente.

1.3 Entorno servicio TI del Ayuntamiento de Zaragoza

El Ayuntamiento de Zaragoza cuenta con un inventario de servicios de Tecnologias de
Informacion de 90 servicios TI:

* 26 servicios basicos de infraestructura y plataforma
* 64 servicios finales de usuario

Y un inventario de unas 250 aplicaciones de usuario final, sin tener en cuenta aplicaciones
de puesto de trabajo.
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2 Requisitos de servicios

2.1 Servicio de asistencia técnica para la definicion de procedimientos.

2.1.1 Descripcion de los servicios
» Estudio inicial de los servicios Tl corporativos
* Andlisis de los procedimientos actuales de gestidon de servicios
* Anadlisis de las herramientas actuales de gestion de servicios
o documentacion en linea
o sistema de gestidn de tickets
* |dentificar carencias y diferencias de enfoque con ITIL4
» ldentificar medidas y procedimientos aplicables de ITIL4 sobre el entorno actual

» Recomendaciones para aplicar los procedimientos sobre las plataformas
corporativas

* Propuesta de futuras evoluciones de la metodologias de gestion del entorno

2.1.2 Resultados y Entregables

La gestion y seguimiento de incidencias se realizara mediante la herramienta
corporativa REDMINE

El resultado final del servicio sera :
* un informe general de aplicabilidad de ITIL4 al entorno
o definicion de un marco general de adaptacion a ITIL4
» definicion de requisitos del catalogo de servicios
* inventario de procedimientos de gestion de incidencias
El informe y las conclusiones se presentaran en dos jornadas de workshop.

2.1.3 Planificacién y condiciones

» Sera necesaria una reunion inicial in-situ para planificacion del proyecto

* Las reuniones de recogida de informacion se podran realizar in-situ 0 mediante
videoconferencia

» Las jornadas de estudio se realizaran en remoto

» Las jornadas de elaboraciéon de entregables se realizaran en remoto y se tendra
acceso a las herramientas corporativas.

* Sera necesaria dos jornadas presenciales para analisis y presentacion de
conclusiones.

Se estableceran un minimo de 10 jornadas y un maximo de 20 jornadas para la

realizacion de las tareas.
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2.2 Servicio de tele-asistencia para el teletrabajo

Aplicar los procedimiento definidos en la asistencia técnica para la atencion a incidencias
de los usuarios en teletrabajo.

2.2.1 Inicio de incidencias

Recepcion de incidencias
» apertura de incidencias via teléfono: mecanismo de cola de recepcion de llamadas
asociado a un numero de teléfono, los técnicos del pool de llamadas recibiran las
llamadas en funcion de la disponibilidad, en caso de no haber ninguno libre
quedara en espera
» notificacidon via correo electréonico: definido sobre la cuenta de correo corporativa
del Ayuntamiento de Zaragoza asociada a un buzoén del gestor de incidencias
REDMINE

El proveedor debe disponer de medios propios para establecer el mecanismo de pool de
llamadas, aunque se debera coordinar con los técnicos del Ayuntamiento de Zaragoza.

Se proporcionaran los medios necesarios para acceder al sistema de gestion de
incidencias corporativo en remoto de manera segura.

Se deberan contar con un minimo de dos técnicos atendiendo los sistemas de recepcion
de incidencias

2.2.2 Protocolo Gestidon de incidencias actual

» PASO1: Inicio: La empresa recibe la
llamada, identifica usuario y casuistica: e
inicia un ticket en el asunto del ticket,
asigna el ticket a "gr-comunicaciones" o 77—
"asistencia-usuarios" (para que llegue e
notificacion) = e

« PASO2: Gestion: Los técnicos de RYS- m.w,.mm N A
Asistencia a usuario y Comunicaciones s giigace
acceden al buzon del proyecto ATENCION- Y
TELETRABAJO. El técnico de RYS que lo

. . 0
vaya a gestionar se lo asigna y lo pone en (ﬁ
estado "En proceso" cuando termina de -

usuarios
~
- -
7 =" S 4 Seo SN
- ~ Seaal

gestionar la incidencia comenta resultado y ¢ - -
pone "En espera"

* PASOa3: Finalizacién: El técnico de tele-
asistencia se encarga de cotejarlo con el
usuario y cerrar

* PASO4:Revision: El supervisor de de la empresa se encarga de revisar
incidencias y enviar resumen diario

En la herramienta REDMINE se dispone de una WIKI donde se documenta una
knowledge-base con las incidencias mas habituales.
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2.2.3 Gestion de incidencias aplicando procedimientos ITIL4

Hasta estar completada la asistencia técnica se aplicara el procedimiento expresado en
el punto 2.2.2.

Una vez realizada y aprobadas las conclusiones de la fase de asistencia técnica ITIL4 se
aplicaran los procedimientos definidos.

La tele-asistencia abarcara todos los mecanismos y servicios definidos en el
procedimiento.

2.2.4 Planificacion

Las tareas de tele-asistencia se realizaran en remoto desde ubicacion determinada por la
empresa.

El horario de servicio minimo sera de 0800 a 1600 de lunes a viernes (40 horas)

Sera necesario tener disponibles un minimo de dos linea de tele-asistencia (y dos
técnicos atendiendo incidencias)

La empresa debera proporcionar de un numero de teléfono convencional y un mecanismo
de gestion de la cola de llamadas.

La empresa debera proporcionar medios de contacto telefénico y telematico para todos
los agentes.
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3  Requisitos de recursos y solvencia

3.1 Recursos necesarios

El ofertante designara un técnico de nivel Jefe de Proyecto para la coordinacion de los
trabajos

Para las tareas de asistencia técnica ITIL4 el ofertante designara uno o mas técnicos
para realizar la intervencion con formacion y experiencia profesional adecuadas.

Para las tareas de tele-asistencia en teletrabajo el ofertante designara dos o mas
técnicos para realizar la intervencidn con formacion y experiencia profesional adecuadas.

3.2 Requisitos de solvencia

3.2.1 Repecto a la asistencia técnica en ITIL4

* Solvencia de la empresa
o Participacion en al menos dos proyectos de asistencia técnica en aplicabilidad
de ITILv3 y ITIL4 los ultimos 3 afios
» Solvencia de los recursos asignados al contrato
o Certificacion en ITIL4 Managing Professional
o Formacion certificada en teletrabajo
o Participacion en al menos dos proyectos de asistencia técnica en los ultimos 3
anos

3.2.2 Respecto al servicio de tele-asistencia

» Solvencia de la empresa
o Para para demostrar que dispone de la suficiente calidad técnica para
prestacion del servicio de tele--asistencia, para ello debera aportar un
certificado de acreditacién en vigor de cumplimiento con la norma UNE-EN
ISO/IEC/ 20000 de Gestion de Servicios Ti
o Participacion en al menos dos proyectos de soporte a usuarios sobre equipos
informaticos y sistemas operativos en los ultimos 3 afios
» Solvencia de los recursos asignados al contrato
o Formacion certificada en teletrabajo
o Participacion en al menos dos proyectos de soporte a usuarios sobre equipos
informaticos y sistemas operativos en los ultimos 3 afios
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4  Condiciones de seguridad y confidencialidad

Todos los datos manejados por la empresa adjudicataria a causa de la prestacion de los
trabajos seran propiedad del Ayuntamiento de Zaragoza, sin que la empresa adjudicataria
pueda utilizarlos con un fin distinto al que figura en el contrato de servicios. La empresa
adjudicataria debera de cumplir con la legislacion en materia de seguridad y proteccion de
datos vigente Ley 3/2018 de de Proteccion de Datos Personales y garantia de los
derechos digitales, con el RGPD (Reglamento general de proteccion de datos).
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccién de las personas fisicas en lo que

respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE aplicable a partir del 25 de mayo de 2018 y
expresamente:

* Deberd guardar la debida confidencialidad y secreto sobre los hechos,
informaciones, conocimientos, documentos y otros elementos a los que tenga
acceso con motivo de la prestacion del servicio, sin que pueda conservar copia o
utilizarlos para cualquier finalidad, incurriendo en caso contrario en las
responsabilidades previstas en la legislacion vigente.

* Informara a sus empleados de que solo pueden tratar la informaciéon del
Ayuntamiento para cumplir los servicios objeto de este pliego y también de la
obligacion de no hacer publicos, ceder o enajenar cuantos datos conozcan.

* Incluira una clausula, de confidencialidad y secreto en los términos descritos, en los
contratos laborales que suscriban los trabajadores destinados a la prestacion del
servicio objeto del presente pliego.

* Una vez cumplida la prestacion contractual, destruira los datos que le hayan sido
facilitados, al igual que cualquier archivos o documentos en los que conste algun
dato de caracter personal objeto del tratamiento.

» Todos los documentos que se generen a lo largo del contrato tienen caracter
confidencial y no podran ser total o parcialmente reproducidos en ningiin medio o
entregados a terceras personas sin la expresa autorizacion por escrito del director
técnico designado por el Servicio de Redes y Sistemas
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