MEMORIA DESCRIPTIVA
CONTRATO MENOR PARA SUMINISTRO DE MATERIAL INFORMATICO.

1.- OBJETO DEL CONTRATO

El objeto de este contrato es el suministro de material informatico para la ampliacion y
sustitucion del ahora existente en las Casas de Juventud del Ayuntamiento de Zaragoza.

El contrato se regira por las condiciones contenidas en la presente Memoria y, para lo no

previsto en la misma, por la normativa vigente en materia de contratacion. 15
©
g
2.- DESCRIPCION Y CARACTERISTICAS DEL CONTRATO DE SUMINISTRO §
©
* 9 ORDENADORES DE SOBRE MESA E
Elemento Descripcion Min/Max Valor < 8
Procesador Core Min i5 38
Memoria RAM Base en un sélo médulo Min 8 Gb g £
Ampliacion Min 32 Gb g 2
Disco Duro Tamafio Min 1Tb < §
Velocidad Min 7200 rpm o &8
Puertos USB 2.0/3.0 4 (2 delante) %NJ :
PS/2 1 -
Tarjeta Grafica VGA Tarjeta Integrada en Placa Si &g
Ranuras Internas 1 PCl Express x 16y 1 PCI Min S
Dispositivo Optico Grabadora DVD Sl 5o
Tarjeta de Red Ethernet 10/100/1000 RJ45 Sl g é
Complementos Raton éptico 1 t g
Sonido en placa base SI = 3
Criterios Ambientales 430 Criterios etiqueta ecologica UE Sl £
Dimensiones Alt x Anch x Profund (cm) + 10% 11x37x38 g»
Drivers W8, W10 y 8
Software Linux Mint v.18 Sl £
Teclado 9
Elemento Descripcién Min/Max Valor é
Conexioén al equipo Puerto USB Min Sl §
Disposicién de teclas Castellano (Qwerty) Min SI e
Lector de tarjetas inteligentes Tipo DNle Min SI

MTE5SLzEyNzYyMzAVVDE$

+ 2 ORDENADORES PORTATILES Portatil Lenovo 80th000ysp, procesador i5-7200,
pantalla 15,67, 8gb Ram, DvdD-Rw, Hdmi, 256GB SSD W10.
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* S5 MONITORES TFT

Elemento Descripcion Min/Ma |Valor
X

Tamaiho Tamafo en pulgadas 19
Formato Proporcion 5:464:3
Distancia entre 0,294
pixeles(mm)
Regulacion en altura |Peana ajustable. SI
Resolucion Resolucion Min 1280 x 1024
Sefal de entrada 1 VGA + 1 Display Port SI
Criterios Ambientales |Criterios etiqueta ecoldgica SI

UE
Funciones Antirreflejo, Antiestatica, SI

Seleccién de idioma, Plug

and Play, Controles en

pantalla
Software Drivers W8, W10 y SI

Linux Mint v.18

En relacién con el Ttdnel de Oliver, Centro de Artes para Jévenes, es necesario actualizar los
elementos informaticos para la edicion de audio y video. Es necesario dotarnos de un equipo
informatico con los componentes que se describen en la siguiente relacién con las caracteristicas
que se apuntan. Los elementos se proponen con marcas y modelos que se enuncian a modo de
propuesta definitoria. Los materiales ofertados nunca seran inferiores ni en capacidad ni en
funcionalidad. Se pueden plantear cambios respecto de los elementos de la lista pero estos no deben
significar incompatibilidad con el resto de elementos.

Material:

CAJA: COOLER MASTER SILENCIO 550

PLACA BASE: ASROCK Z370 EXTREME

PROCESADOR: CPU INTEL CORE 17-8700K BOX

VENTILADOR: COOLER MASTER HYPER 612 V2

MEMORIA: KINGSTON HYPERX FURY DDR4 2666MHZ 16GB 2X8GB L.16
GRAFICA: GIGABYTE GEFORCE GTX 1060 WINDFORCE OC 6GB GDDR5
DISCO DURO: CRUCIAL MX300 525GB M.2 SSD SATA3

FUENTE ALIMENTACION: SEASONIC S12I1-520W BRONZE

SISTEMA OPERATIVO: MICROSOFT WINDOWS 10 PRO 64B OEM
DISCO DURO: TOSHIBA 3TB SATA3 DT01ACA300

Y e e e

Las referencias a marcas y modelos que aparecen en las especificaciones no son en ningtn caso
excluyentes, sino que pretenden establecer los criterios minimos de disefio, los niveles de calidad y
las prestaciones minimas que se exigiran en el material informatico suministrado. No se admitira
equipamiento con especificaciones o funcionalidades de menor calidad o nimero de elementos que
el descrito anteriormente.

Las empresas licitadoras podran presentar propuestas alternativas a los equipos descritos

Documento firmado digitalmente. Para verificar la validez de la firma acceda a null/VerificacionAction.action
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siempre que sean equivalentes o superiores en prestaciones. En tal caso deberan justificarlo
detalladamente en su oferta.

3.- PERIODO DE GARANTIA

El periodo minimo de garantia sera de 3 afios a partir de su puesta en marcha, incluyendo
materiales, mano de obra, desplazamientos y cualquier otro gasto que se pudiera originar.

4.- PLAZO DE ENTREGA

El plazo de entrega sera de 15 dias como méaximo a partir de la notificacion de la adjudicacion.

5.- PRESUPUESTO DE LICITACION

El precio maximo de licitacion del servicio estimado es de 8.198,34€ (IVA Excluido), mas el
21% de IVA, lo que supone un total de y 9.920€ (IVA incluido).

Los licitadores podran modificar el presupuesto de licitacion mejorandolo a la baja.

El precio del contrato sera el que resulte de la adjudicacion del mismo, debiendo indicar como
partida independiente el Impuesto sobre el Valor Afiadido (IVA) vigente.

En el precio del contrato se consideraran incluidos los impuestos, tasas y canones de cualquier
indole que sean de aplicacion, asi como todos los gastos que se originen para el adjudicatario como
consecuencia del cumplimiento de las obligaciones contractuales.

6.- DOCUMENTACION A PRESENTAR

Documentacién General:

Sera requisito que las empresas presentadas tengan la debida capacidad de obrar, y en su caso,
la habilitacion profesional que la legislacion sectorial exija en funcion del objeto contractual, y
cuantas informaciones se consideren necesarias.

La empresa adjudicataria deberd presentar Declaracion responsable (ver ficha adjunta) de la
disposicion de capacidad juridica y de obrar y no hallarse incursos en ninguna de las prohibiciones
para contratar con la Administracion sefialadas en el articulo 71 de la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, encontrandose al
corriente del cumplimiento de las obligaciones tributarias, con la Seguridad Social y con el
Ayuntamiento de Zaragoza.

Oferta econémica:

Debera presentarse una sola oferta economica a la baja, sin superar el presupuesto maximo
detallado en esta Memoria Descriptiva en su punto 5, conforme al presupuesto de licitacion
expresado previamente: 8.198,35 euros (IVA excluido) y 9.920 euros (IVA incluido).

Aquellos licitadores que disfruten de alguna exencion de IVA deberan incluir documento
oficial que asi lo acredite.

Ayuntamiento de Zaragoza - http://www.zaragoza.es

Documento firmado digitalmente. Para verificar la validez de la firma acceda a null/VerificacionAction.action

MTE5SLzEyNzYyMzAVVDE$

3
ID. DOCUMENTO MTES5LzEyNzYyMzAvVDES$ PaGINA 3/15
FIRMADO POR CARGO FIRMANTE FECHA FIRMA ID. FIRMA
09712711H M GEMA VILLA BERMEJO El/La Técnico/a 20/08/2018 4711246




7.- CRITERIO DE VALORACION

Se adjudicara a la oferta econdomica mas ventajosa, siempre que cumpla con los requisitos
exigidos en las condiciones técnicas.

8.-ENTREGA DEL MATERIAL

El material habra de entregarse en las correspondientes Casas de Juventud, destinatarias de
dicho material, segtn indicacion del Servicio de Juventud.

Los equipos deberan quedar instalados de acuerdo a un master facilitado por el Servicio de
Juventud a la empresa adjudicataria.

9.- FORMA DE PAGO

El pago se realizara una vez entregado el suministro y recibido en el lugar que a tal efecto se
indique por el Servicio de Juventud, mediante presentacion de factura electronica que deberd
recoger en el objeto de la misma el nombre del contrato y que sera conformada por la Unidad
Técnica del Servicio de Juventud.

10.- DATOS DE CARACTER PERSONAL

La empresa adjudicataria quedara obligada al cumplimiento de lo dispuesto en la legislacion vigente
sobre proteccion de datos de carécter personal como queda descrito en el anexo final de esta ficha
técnica, “CLAUSULADO CONFIDENCIALIDAD, REUTILIZACION DE INFORMACION
(DATOS ABIERTOS) Y PROTECCION DE DATOS PARA LOS PLIEGOS DE
CONTRATACION”.

11.- PRESENTACION DE OFERTAS

Las ofertas deberan incluir la siguiente documentacion: oferta econdmica por un unico importe
total, indicando el porcentaje de IVA aplicado.

La ofertas deberan presentarse antes de las 13:00 horas del décimo dia natural contado a partir
del siguiente a la publicacion del anuncio en el perfil del contratante de la sede electronica del
Ayuntamiento de Zaragoza, preferentemente por medios electronicos en la direccion:
juventudzona2@zaragoza.es, pudiendo hacerlo también de forma presencial en el Servicio de
Juventud, Pza. San Carlos n°4 (2* Planta), 50001 Zaragoza, en un unico sobre cerrado indicando el
titulo del presente contrato en zona bien visible.

En el caso de que el dia en que finalice el plazo sea sabado, domingo o festivo, se entendera que
el plazo finaliza el dia siguiente que tenga caracter laboral.
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NORMAS PARA LA PRESENTACION DE LAS OFERTAS EN LA LICITACION DEL
CONTRATO MENOR

Las ofertas deberan dirigirse a:

Servicio de Juventud

Unidad de Casas de Juventud
Pza. San Carlos n°4, 2° planta.
50001 - Zaragoza

Y presentarse a esa misma direccion y preferentemente por medios electronicos en la direccion:

juventudzona2@zaragoza.es

Cada una de las ofertas que se presenten estaran en un sobre cerrado, debiendo constar en el
anverso de dicho sobre:

* Denominacién social de la empresa, identificaciéon completa y exacta de la entidad ofertante
* Direccion de correo electrénico
* Identificacién del concurso al que se presentan

En la oferta que se presente figuraran debidamente separados:

- el importe total ofertado sin incluir el IVA
- la cantidad a la que asciende el IVA al tipo impositivo vigente
- el importe total de la oferta incluido el importe del IVA

En caso de figurar errores en el calculo o constancia de dichos importes, se considerara valido y
se tomara como referencia el importe sin incluir el IVA, a partir del cual se reflejaran en el
expediente los importes correctos.

Deberé sefialarse igualmente en la oferta una direccion de correo electrénico al que comunicar
el resultado de la licitacién una vez sea aprobada por el 6rgano de contratacion.

No se presentard mas documentacion que la indicada al respecto.

Se agradece que no encuadernen las ofertas sino, en caso de constar de mas de un folio, grap
arlos.

Los medios para presentar las ofertas seran preferiblemente presencial o por correo electrénico.
En este dltimo caso se enviaran a la direccion: juventudzona2@zaragoza.es. La oferta econdémica
escaneada debera contener firma y sello de la empresa, e indicar en el asunto el titulo del contrato
y el expediente.

En el caso de presentarse, en plazo, las ofertas en una oficina de Correos, en los términos
reglamentariamente establecidos, debera remitirse a esta Unidad, antes de la finalizacién del dia de
presentacion de solicitudes, copia del justificante expedido por la oficina de Correos en el que
conste el nombre de la empresa y el concurso al que se presentan. Dichos justificantes se dirigiran a
la direccion de correo electronico: juventudzona2@zaragoza.es.
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Se recuerda, en relacion a las proposiciones que se realicen el tltimo dia de plazo, que para que
los envios a través del servicio postal universal de Correos tengan validez de presentacién en plazo
(dia y hora), no basta con su envio mediante correo certificado sino que han de cumplirse los
requisitos que establecen el articulo 16.4.b de la Ley 39/2015 reguladora del Procedimiento
administrativo comun, y el articulo 31 del RD 1829/1999, de 3 de diciembre, por el que se aprueba
el Reglamento por el que se regula la prestacion de los servicios postales, en desarrollo de 10
establecido en la Ley 24/1998, de 13 de julio, del Servicio Postal Universal y de Liberalizacion de
los Servicios Postales.

Nota:

El licitador que resulte adjudicatario del concurso resultara informado en su momento de los
requisitos y cédigos para la presentacién de la factura correspondiente en el Registro electrénico
municipal de facturas, asi como de la Ficha de Terceros que deberd cumplimentar y facilitar al
Servicio de Tesoreria para que se le efectie el pago correspondiente.

SE EXPONEN SEGUIDAMENTE MODELOS DE OFERTA Y DE SOBRE CERRADO. No
son obligatorios los modelos pero es imprescindible que figuren todos los datos sefialados.
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OFERTA

Denominacion comercial de la empresa:

Denominacion oficial de la empresa:

CIF /NIF:

Representante O persona de contacto:

Teléfono n°:
Fax n®
E-mail:

Direccién y cédigo postal:

Concurso para el que presenta oferta:

Denominacion

N° Expediente:
Importe total sin IVA:
Importe del IVA :

Importe total con IVA:

Lugar y fecha

Firma

Sello de empresa
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SOBRE CERRADO

Nombre de la empresa
Direccién de la empresa

Concurso para el que presenta oferta:
Expediente n°:

Servicio de Juventud
Unidad de Casas de Juventud

Pza. San Carlos n°4, 2° planta.

50001 - Zaragoza

Ayuntamiento de Zaragoza - http://www.zaragoza.es
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DECLARACION RESPONSABLE

NIF nimM. coooveieiniiiiiiiiiiienennens , en plena posesion de su capacidad juridica y de obrar, en
nombre propio o en representacién de la empresa ............coceiiiiiiiiiian.. ,
(<o) s W« (o]0 1 Tas 1 1o <) s NN , CIF num.

..................... , teniendo conocimiento del expediente de contratacién menor, que tramita el
Ayuntamiento de Zaragoza ( Area de Presidencia y Derechos Sociales, Servicio de Juventud),
relativo a la realizacion del SERVICIO DE

HACE CONSTAR:

1.- Que se compromete a suministrar al Ayuntamiento de Zaragoza lo establecido en el mencionado
expediente, ajustandose al pliego de prescripciones asi como a las instrucciones que se dicten por
los responsables técnicos del Ayuntamiento de Zaragoza, por un importe de:

1o €
2. IVA: €
3. TOTAL.............. €

2.- Que, bajo su responsabilidad, el que suscribe, y, en su caso, la empresa a la que representa,
declara tener aptitud para contratar conforme a los arts. 65 y siguientes de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico
espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014, sin estar incurso/s en ninguna de las prohibiciones para contratar sefialadas en los
art. 71 y 72 del mismo.

Asi como también declara que se halla al corriente de las obligaciones tributarias y con la Seguridad
Social impuestas por las disposiciones vigentes.

Lugar, fecha y firma del proponente

Ayuntamiento de Zaragoza - http://www.zaragoza.es

Documento firmado digitalmente. Para verificar la validez de la firma acceda a null/VerificacionAction.action

MTE5SLzEyNzYyMzAVVDE$

9
ID. DOCUMENTO MTES5LzEyNzYyMzAvVDES$ PaGINA 9/15
FIRMADO POR CARGO FIRMANTE FECHA FIRMA ID. FIRMA
09712711H M GEMA VILLA BERMEJO El/La Técnico/a 20/08/2018 4711246




CLAUSULADO CONFIDENCIALIDAD, REUTILIZACION DE INFORMACION (DATOS
ABIERTOS) Y PROTECCION DE DATOS PARA L.OS PLIEGOS DE CONTRATACION

1. Confidencialidad

El adjudicatario se comprometera a mantener en secreto todos los datos e informaciones facilitados
por el Ayuntamiento de Zaragoza y que sean concernientes a la prestacion del servicio objeto de
este pliego de contratacién. El adjudicatario, asi como todas las personas que intervengan en
cualquier fase de la prestacién del servicio contratado (ejecucién del contrato) estaran sujetos al
deber de confidencialidad al que se refiere el articulo 5.1 f) del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales (en adelante, RGPD). Este deber de
confidencialidad se mantendrd durante un plazo de cinco afios desde el conocimiento de esa
informacion, salvo que el contrato establezca un plazo mayor que, en todo caso, debera ser definido
y limitado en el tiempo. Esta obligacién general sera complementaria de los deberes de secreto
profesional de conformidad con su normativa aplicable.

En particular, sera considerado como Informacién Confidencial todo el “know how” o saber hacer
resultante de la ejecucién de los servicios contratados, debiendo el adjudicatario mantener dicha
informacion en reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna
persona fisica o juridica que no sea parte del contrato.

El Ayuntamiento de Zaragoza no podra divulgar la informacién facilitada por los licitadores que
estos hayan designado como confidencial en el momento de presentar su oferta. El caracter de
confidencial afecta, entre otros, a los secretos técnicos o comerciales, a los aspectos confidenciales
de las ofertas y a cualesquiera otras informaciones cuyo contenido pueda ser utilizado para falsear
la competencia, ya sea en ese procedimiento de licitacién o en otros posteriores.

2. Reutilizaciéon de informacion y datos abiertos

En cumplimiento de lo dispuesto en el Capitulo III de la Ordenanza sobre Transparencia y Libre
Acceso a la Informacion del Ayuntamiento de Zaragoza, toda la informacién publicada o puesta a
disposicién por el Ayuntamiento sera reutilizable sin necesidad de autorizacién previa, salvo que en
ella se haga constar expresamente lo contrario.

Para garantizar la efectiva liberacion de los conjuntos de datos vinculados a la prestacion del
servicio, el adjudicatario deberd proporcionar, a lo largo de toda la vigencia del contrato, la
informacion (relativa a la prestacion de servicios putblicos o al ejercicio de potestades
administrativas) que el Ayuntamiento de Zaragoza considere que ha de ser publicada de acuerdo con
lo dispuesto en la mencionada Ordenanza. La informacién que se facilite debera cumplir con los
criterios de apertura de datos y reutilizacién establecidos en la misma.

La reutilizacién de informacion que contenga datos de caracter personal se regird por lo dispuesto
en el RGPD, tal como establecen tanto la Ley 37/2007, de 16 de noviembre, sobre reutilizacién de
la informacién del sector ptblico. S6lo se permitira la publicacién de la informacién previa
disociacidn de los datos de caracter personal que pueda contener.
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3. Proteccion de datos de caracter personal
3.1. Normativa

De conformidad con la Disposicion adicional 25% de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, los contratos que impliquen el tratamiento de datos de caracter personal deberan
respetar en su integridad el RGPD y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del adjudicatario a datos de caracter personal
de cuyo tratamiento sea responsable el Ayuntamiento de Zaragoza, aquél tendra la consideracion de
encargado del tratamiento. En este supuesto el acceso a esos datos no se considerard comunicacion
de datos y debera cumplir lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de
dicho articulo deberan constar por escrito.

3.2. Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales de
los cuales el Ayuntamiento de Zaragoza es responsable de su tratamiento (Responsable del
Tratamiento) de la manera que se especifica en este apartado.

Ello conlleva que el adjudicatario actuara en calidad de encargado del tratamiento (Encargado del
Tratamiento) y, por tanto, tiene el deber de cumplir con la normativa vigente en cada momento,
tratando y protegiendo debidamente los datos de caradcter personal a los que acceda y trate
necesarios para la ejecucion del contrato.

Por tanto, sobre el Ayuntamiento de Zaragoza recaen las responsabilidades del Responsable del
Tratamiento y sobre el adjudicatario las de Encargado de Tratamiento. Si el adjudicatario destinase
los datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato
y/o la normativa vigente, serd considerado también como Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.

Este apartado describe en detalle el acceso y tratamiento de los datos de caracter personal y las
medidas a implementar por el adjudicatario para la prestacién del servicio contratado.

El adjudicatario debera detallar en su oferta el objeto, la naturaleza y la finalidad del tratamiento, y
debera conocer el tipo de datos personales y categorias de interesados a los que pueda acceder y
tratar para la prestacion del servicio. El adjudicatario debera indicar los elementos del tratamiento a
realizar para la prestacion del servicio (Recogida o captura de datos, Registro o grabacion,
Estructuraciéon, Modificacion, Conservacién o almacenamiento, Extraccién, Consulta, Cesion,
Difusién, Interconexién (cruce), Cotejo, Limitacién, Supresion, Destruccion (de copias temporales),
Conservacion (en sus sistemas de informacion), Duplicado, Copia (copias temporales), Copia de
seguridad, Recuperacion). El personal adscrito al adjudicatario s6lo podra tratar datos personales
para proporcionar los servicios establecidos en el pliego con el tinico fin de efectuar la prestacion de
dichos servicios.

En caso de que como consecuencia de la ejecucién del contrato resultara necesario en algin
momento la modificacion de lo estipulado en este apartado, el adjudicatario lo requerira
razonadamente y sefialard los cambios que solicita. En caso de que el Ayuntamiento de Zaragoza
estuviese de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos Personales”
actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

3.3 Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza
el cumplimiento de las siguientes obligaciones:
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a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o
demas documentos contractuales aplicables a la ejecucién del contrato y aquellas que, en su caso,
reciba del Ayuntamiento de Zaragoza por escrito en cada momento.

El adjudicatario informara inmediatamente al Ayuntamiento de Zaragoza cuando, en su opinién, una
instruccion sea contraria a la normativa de proteccién de Datos Personales aplicable en cada
momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del
Contrato.

¢) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto
en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de
seguridad necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los
Datos Personales a los que tenga acceso.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso
para la ejecucion del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea
el soporte en el que se hubieren obtenido. Esta obligacién se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del
adjudicatario instruir a las personas que de él dependan, de este deber de secreto to, y del
mantenimiento de dicho deber ain después de la terminacion de la prestacion del Servicio o de su
desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la
confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les debe
informar convenientemente. Y mantener a disposicién del Ayuntamiento de Zaragoza dicha
documentacién acreditativa.

f) Garantizar la formacién necesaria en materia de proteccién de Datos Personales de las personas
autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no
comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segin el RGPD, y
comunicarlo a la AEPD, también cuando la designacién sea voluntaria, asi como la identidad y
datos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus
representante(s) a efectos de proteccién de los Datos Personales (representantes del Encargado de
Tratamiento), responsable(s) del cumplimiento de la regulacién del tratamiento de Datos
Personales, en las vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segin
corresponda, a devolver o destruir (i) los Datos Personales a los que haya tenido acceso; (ii) los
Datos Personales generados por el adjudicatario por causa del tratamiento; y (iii) los soportes y
documentos en que cualquiera de estos datos consten, sin conservar copia alguna; salvo que se
permita o requiera por ley o por norma de derecho comunitario su conservacion, en cuyo caso no
procedera la destruccion. El Encargado del Tratamiento podrd, no obstante, conservar los datos
durante el tiempo que puedan derivarse responsabilidades de su relacién con el Responsable del
Tratamiento. En este ultimo caso, los Datos Personales se conservaran bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

j) Seguin corresponda, a llevar a cabo el tratamiento de los Datos Personales en los
sistemas/dispositivos de tratamiento, manuales y automatizados, y en las ubicaciones que se
especifiquen, los cuales podran estar bajo el control del Ayuntamiento de Zaragoza o bajo el control
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directo o indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito
por el Ayuntamiento de Zaragoza, segtin se establezca en dicho Anexo en su caso, y tinicamente por
los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este Pliego.

k) Salvo que se indique otra cosa o se instruya asi expresamente por el Ayuntamiento de Zaragoza a
tratar los Datos Personales dentro del Espacio Econémico Europeo u otro espacio considerado por
la normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio ni
directamente ni a través de cualesquiera subcontratistas autorizados conforme a lo establecido en
este Pliego o demas documentos contractuales, salvo que esté obligado a ello en virtud del Derecho
de la Unidn o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea
obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por
escrito al Ayuntamiento de Zaragoza de esa exigencia legal, con antelacion suficiente a efectuar el
tratamiento, y garantizard el cumplimiento de cualesquiera requisitos legales que sean aplicables a
la AEPD, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

1) De conformidad con el articulo 33 RGPD, comunicar a AEPD, de forma inmediata y a mas tardar
en el plazo de72 horas, cualquier violacién de la seguridad de los datos personales a su cargo de la
que tenga conocimiento, juntamente con toda la informacion relevante para la documentacién y
comunicacion de la incidencia o cualquier fallo en su sistema de tratamiento y gestién de la
informacion que haya tenido o pueda tener que ponga en peligro la seguridad de los Datos
Personales, su integridad o su disponibilidad, asi como cualquier posible vulneraciéon de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e
informaciones obtenidos durante la ejecucion del contrato. Comunicara con diligencia informacién
detallada al respecto, incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacién, supresién y oposicién,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”),
ante el Encargado del Tratamiento, éste debe comunicarlo al Ayuntamiento de Zaragoza con la
mayor prontitud. La comunicacién debe hacerse de forma inmediata y en ningin caso mas alla del
dia laborable siguiente al de la recepcién del ejercicio de derecho, juntamente, en su caso, con la
documentacién y otras informaciones que puedan ser relevantes para resolver la solicitud que obre
en su poder, e incluyendo la identificacién fehaciente de quien ejerce el derecho.

Asistird al Ayuntamiento de Zaragoza, siempre que sea posible, para que ésta pueda cumplir y dar
respuesta a los ejercicios de Derechos.

n) Colaborar con el Ayuntamiento de Zaragoza en el cumplimiento de sus obligaciones en materia
de (i) medidas de seguridad, (ii) comunicacion y/o notificacién de brechas (logradas e intentadas)
de medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la
realizacién de evaluaciones de impacto relativas a la proteccién de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y
la informacién de la que disponga.

Asimismo, pondra a disposicion del Ayuntamiento de Zaragoza, a requerimiento de esta, toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y
demas documentos contractuales y colaborara en la realizacion de auditoras e inspecciones llevadas
a cabo, en su caso, por el Ayuntamiento de Zaragoza.

i) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en
formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta del Ayuntamiento de
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Zaragoza (Responsable del tratamiento), que contenga, al menos, las circunstancias a que se refiere
dicho articulo.

0) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccién de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos
sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion del
Ayuntamiento de Zaragoza a requerimiento de esta. Asimismo, durante la vigencia del contrato,
pondré a disposicién del Ayuntamiento de Zaragoza toda informacién, certificaciones y auditorias
realizadas en cada momento.

p) Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los
datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La
redaccion y el formato en que se facilitard la informacién se debe consensuar con el responsable
antes del inicio de la recogida de los datos.

q) El ofertante debera detallar en su oferta las medidas de seguridad de las que dispone para tratar y
proteger los datos de caracter personal durante este contrato. Las medidas de seguridad aplicadas
para proteger los tratamientos de datos personales realizados deberan implantar mecanismos para:

e Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

e Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de
incidente fisico o técnico.

e Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

e Seudonimizar y cifrar los datos personales, en su caso.

El ofertante podra aportar cuantas certificaciones relativas a proteccion de datos considere
oportuno. La falta de aportacion del detalle de las medidas de seguridad supondra un
incumplimiento de pliego. Asi mismo, la manifiesta insuficiencia de las medidas de seguridad
aportadas supondra también un incumplimiento de pliego.

La presente clausula y las obligaciones en ella establecidas, constituyen el contrato de encargo de
tratamiento entre el Ayuntamiento de Zaragoza y el adjudicatario a que hace referencia el articulo
28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma
distinta de lo previsto en el presente pliego y demdas documentos contractuales y tendran la misma
duracién que la prestacién de Servicio objeto de este pliego y su contrato, prorrogandose en su caso
por periodos iguales a éste. No obstante, a la finalizacién del contrato, el deber de secreto
continuara vigente, sin limite de tiempo, para todas las personas involucradas en la ejecucion del
contrato.

3.4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacién de actividades objeto del pliego, y en caso de que el
adjudicatario pretenda subcontratar con terceros la ejecucién del contrato y el subcontratista, si
fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondrd en conocimiento
previo del Ayuntamiento de Zaragoza identificando qué tratamiento de datos personales conlleva,
para que éste decida, en su caso, si otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde al Ayuntamiento de
Zaragoza la decision de si otorgar, o no, dicho consentimiento):

1. Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones del Ayuntamiento de Zaragoza.
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2.Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego,
el cual serd puesto a disposicién del Ayuntamiento de Zaragoza a su mera solicitud para
verificar su existencia y contenido.

El adjudicatario informard al Ayuntamiento de Zaragoza de cualquier cambio previsto en la
incorporacién o sustitucién de otros subcontratistas, dando asi al Ayuntamiento de Zaragoza la
oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta del mismo a
dicha solicitud por el contratista equivale a oponerse a dichos cambios.

4. Informacion basica sobre proteccion de datos

Los datos de caricter personal serdn tratados por el Ayuntamiento de Zaragoza para ser
incorporados al Registro de Actividades de Tratamiento correspondiente con la gestion de este
proyecto de Casas de Juventud, cuya finalidad es la tramitacion de los expedientes de contratacién y
gasto asi como la formalizacién, desarrollo y ejecucién del contrato, necesaria para el cumplimiento
de la obligacién legal prevista en la Ley de Contratos.

Los datos de caracter personal seran comunicados a entidades financieras, Agencia Estatal de
Administraciéon Tributaria, Intervencién General de la Administraciéon del Estado, Tribunal de
Cuentas, e incluidos en la Plataforma de Contrataciéon del Estado y el Registro Publico de
Contratos.

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y
para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria,
ademas de los periodos establecidos en la normativa de archivos y patrimonio documental espafiol.

Los derechos de acceso, rectificacién, supresion y portabilidad de sus datos, de limitacion y
oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas tnicamente en el
tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante el Ayuntamiento
de Zaragoza, Servicio de Juventud, Plaza San Carlos, s/n Casa de los Morlanes o en la direccion de
correo electrénico juventudzonas@zaragoza.es.

Para obtener informacién adicional sobre proteccion de datos, puede consultar a la Jefatura de
Servicio de Juventud.
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