MEMORIA TECNICA PARA LA CONTRATACION DEL
SERVICIO DE DISENO E IMPLEMENTACION DE LA
GESTION ONLINE DEL BANCO DE ACTIVIDADES
PARA JOVENES DEL SERVICIO DE JUVENTUD DEL
AYUNTAMIENTO DE ZARAGOZA

1. OBJETO DEL CONTRATO

El objetivo del presente contrato es el disefio, desarrollo e implantacion sobre la nueva Sede electronica del
Ayuntamiento de Zaragoza, de los mddulos necesarios para facilitar la gestion del banco de actividades para
jovenes, iniciativa promovida por el Servicio de Juventud, asi como la difusiéon del catdlogo de actividades
generado y la ejecucion online de los procesos de solicitud de realizacion de las mismas.

2. CONTEXTO

El Banco de Actividades para Jovenes se define como un conjunto de actividades preparadas y puestas a
disposicion de los jovenes zaragozanos para favorecer las practicas culturales, de ocio educativo y deportivas en
su tiempo libre. Los usuarios del Banco de Actividades son:
e Asociaciones juveniles.
Centros de Enseflanza Secundaria.
Centros de Servicios para jovenes.
Agrupaciones y clubes deportivos
Grupos de jovenes, sin personalidad juridica, que dispongan de la infraestructura minima requerida para
la actividad que quieran solicitar.
e Los programas y servicios del propio Servicio de Juventud
Este proyecto comenzo su andadura en el curso escolar 1986 - 1987.
Desde el Servicio de Juventud del Ayuntamiento de Zaragoza:

e Ponemos a disposicion de los usuarios y usuarias las actividades solicitadas por estos, con la
participacion de monitores profesionales de reconocida experiencia en su especialidad.

e Atendemos, a través de los canales presencial, telefonico y telematico, las demandas informativas de los
usuarios relativas a la oferta de contenidos del Banco de Actividades, asi como a la solicitud y
tramitacion de la misma.

e Ofrecemos informacion y orientacion a las entidades colaboradoras sobre el procedimiento y
condiciones para formar parte del Banco de Actividades.

e Tramitamos las solicitudes, comunicamos, tanto a los usuarios solicitantes como a las entidades
colaboradoras, su aprobacion y realizamos el seguimiento de la misma.

¢ Difundimos, mediante publicaciones y la pagina web del Ayuntamiento de Zaragoza, la oferta existente
en el Banco de Actividades y la normativa para hacer uso del mismo.

e Recogemos, a través de Fichas de Evaluacion, la opinidon y sugerencias de los jovenes a la hora de
programar futuras ofertas del Banco de Actividades.

e También desde los Centros y programas del Servicio de Juventud se organizan o coorganizan
actividades recogidas en el Banco de Actividades

3. ACTUACIONES A DESARROLLAR POR LA EMPRESA
ADJUDICATARIA

A continuacién, se detallan las acciones a realizar en el marco del presente contrato en base a los objetivos
fundamentales del mismo:

Ayuntamiento de Zaragoza - http://www.zaragoza.es

Documento firmado digitalmente. Para verificar la validez de la firma acceda a null/VerificacionAction.action

MTE5LzEyNzAyNDQVVDE$

1de12
ID. DOCUMENTO MTE5LzEyNzAyNDQVVDE$ PAaGINA 1/12
FIRMADO POR CARGO FIRMANTE FECHA FIRMA ID. FIRMA
25138616F NURIA RAMON FERNANDEZ El/La Técnico/a 09/08/2018 4702141




® Ofrecer al personal técnico del Servicio de Juventud, una herramienta que les permita gestionar de una
forma sencilla y agil el catdlogo de actividades del Banco de Actividades.

® Difusion a través del Portal de Juventud de la Sede Electronica del Ayuntamiento de Zaragoza del
catalogo de actividades vigente con la oferta existente en el Banco de Actividades.

® Tramitacion de las solicitudes de realizacion de actividad, validacion y seguimiento de las mismas.

®  Gestion de la facturacion derivada de la realizacion de las actividades promovidas por el propio Servicio
de Juventud que provienen del banco de actividades

Gestion del catalogo del banco de actividades

Sera necesario realizar, sobre la infraestructura tecnologica de la Sede electronica del Ayuntamiento de Zaragoza,
el desarrollo de los modulos necesarios para ofrecer la siguiente funcionalidad:

® (Creacion, modificacion y eliminacion de las actividades del catalogo del Banco de Actividades seglin las
distintas tipologias definidas y a través de las fichas adaptadas a la informacion que actualmente se
recoge. Se incluird la insercion de una imagen en cada una de las fichas de actividad.

® Busqueda sobre el catdlogo de actividades del banco de actividades segun filtros de interés.

Difusion del catalogo del Banco de Actividades

Se debera facilitar de forma interactiva el acceso a toda la ciudadania, a través de la Sede electronica del
Ayuntamiento de Zaragoza, del catalogo de actividades ofertado por el Banco de Actividades.

Debera poderse realizar busquedas sobre el catalogo mediante filtros que faciliten el acceso a las actividades
segun los intereses de los solicitantes.

Asimismo, permitira facilitar el contacto con la entidad que ofrece la actividad ya que, para solicitar una
actividad es necesario en primer lugar acordar los aspectos que recoge el impreso de solicitud con la entidad que
vaya a impartir la actividad.

Tramitacion de las solicitudes

Se deberan habilitar los mecanismos necesarios para facilitar la tramitacion de las solicitudes por parte de las
entidades interesadas en realizar una de las actividades del Banco de Actividades.

El sistema debera permitir a los solicitantes, realizar la solicitud de ejecucion de la actividad previo acuerdo con
la entidad organizadora segun el procedimiento definido para ello.

Por parte del personal técnico el sistema debera facilitar:

® Acceso al listado de solicitudes recibidas pudiendo conocer el estado de conformidad de las entidades
involucradas

® Validacion de las solicitudes una vez comprobado el cumplimiento de todos los requisitos establecidos.

® Comunicacion tanto a los usuarios solicitantes como a las entidades colaboradoras, de la aprobacion o
denegacion de la ejecucion de la actividad solicitada y realizacion del seguimiento de la misma.

Gestion de tramites

Deberan, por otra parte, desarrollarse los mddulos necesarios sobre el actual sistema de gestion de actividades de
la Sede electronica del Ayuntamiento de Zaragoza para facilitar la gestion de la facturacion de las actividades
organizadas o coorganizadas por el Servicio de Juventud dentro del marco del banco de actividades.

Una vez aprobada la ejecucion de la actividad, el sistema debera facilitar la gestion automatica de las facturas a
emitir por la entidad que imparte la actividad en base a las necesidades de los técnicos del Servicio de Juventud
encargados de su tramitacion.
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4. CARACTERISTICAS TECNICAS

4.1. Adaptacion a las directrices de disefio marcadas por la Oficina de Participacion, Transparencia y Gobierno
Abierto

Los componentes desarrollados deberan adaptarse a la Guia de Estilo de la Sede Electronica,
(https://www.zaragoza.es/contenidos/guia-estilo/guiaEstilo.pdf). Se pretende conseguir una interfaz comtin de
disefio sencillo, agradable, intuitivo y moderno adaptado al ptblico joven y siempre a la imagen corporativa del
Ayuntamiento de Zaragoza ("Manual de Identidad Corporativa - https://www.zaragoza.es/contenidos/guia-
estilo/identidadCorporativa.pdf”) y en sintonia con los disefios que esta imponiendo el mercado. Se valorara la
mejora de la experiencia de usuario en el acceso a los servicios web.

4.2. Accesibilidad

Se requiere una solucion robusta, accesible y basada en estandares nacionales e internacionales en que prime
asegurar un acceso universal y multicanal que facilite el acceso al mayor numero de personas,
independientemente de la plataforma de acceso utilizada.

La web del Ayuntamiento de Zaragoza ha sido reconocida con uno de los primeros certificados oficiales en
accesibilidad TIC para sitios web que otorga la Asociacion Espafiola de Normalizacion y Certificacion
(AENOR), con la colaboracion de Fundacion CTIC y el Instituto Europeo de Software (ESI Tecnalia). El sitio
web ha sido certificado por AENOR como que cumple con el nivel de accesibilidad AA. Por lo tanto, el
proveedor tendrd que tener en cuenta estos estandares de accesibilidad en su metodologia de trabajo y en las
pruebas de funcionamiento que realice.

4.3. Publicacion en formatos abiertos.

El catalogo de actividades vigente con la oferta existente en el Banco de Actividades se publicard como un
conjunto de datos abiertos. Y siempre que se pueda las actividades estaran georreferenciadas....

4.4. Codigo Fuente

El codigo correspondiente a la funcionalidad objeto de este pliego se desarrollard sobre los repositorios de
codigo, basados en Git, del Sistema de Gestion de la Sede Electrénica y de la plataforma de Gobierno Abierto a
los que tendra acceso la empresa adjudicataria.

4.5. Entorno tecnologico

La aplicacion debe de funcionar en los sistemas informaticos en uso de la Sede electronica del Ayuntamiento de
Zaragoza.

Los contenidos y servicios se desarrollaran siguiendo las directrices de la unidad de gestion de la web municipal,
utilizando las siguientes tecnologias:
HTMLS

Etiquetado semantico
Bootstrap 3 y CSS3

Java 1.6

Thymeleaf 2.1

Hibernate 4.3

Spring MVC (4.2)

Maven 3

API Rest

SPARQL

Apache SOLR

El servidor de aplicaciones sobre el que se despliega la aplicacion es WebLogic 10.3.2

El entorno de base de datos corporativo se basa en el SGBD Oracle Base de datos de produccion Oracle Real
Application Cluster 11g R2
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5. SOLVENCIA TECNICA

Se presentara la relacion de los principales servicios efectuados durante los tres Gltimos afios relacionados con las
tecnologias sobre las que se debera construir el sistema objeto del contrato (Thymeleaf, Hibernate, Spring MVC,
Java y Oracle 11g) con importe superior al 50% del presupuesto de este contrato, incluyendo importe, fechas y
destinatario publico o privado de los mismos relacionados con:

El listado deberd incluir al menos tres trabajos o servicios que cubran los requisitos definidos.

6. SEGUIMIENTO

La empresa adjudicataria se reunira cuantas veces sea necesario con el personal del Ayuntamiento de Zaragoza
responsable del seguimiento del contrato (Servicio de Juventud y la Oficina de Participacion, Transparencia y
Gobierno Abierto) para dar cuenta de las actuaciones realizadas. En cualquier caso, el Ayuntamiento podra
convocar a la adjudicataria a las reuniones que estime convenientes, asi como reclamar cualquier tipo de
informacién o documentacion relativa a las obligaciones derivadas del contrato.

7. DURACION DEL CONTRATO

El plazo de puesta en funcionamiento del software objeto de este pliego por parte del adjudicatario sera de 90
dias desde la adjudicacion del contrato.

8. PRESUPUESTO DE LICITACION

El precio méaximo de licitacion del servicio es de 15.000 € mas el 21% de IVA, lo que supone un total de 18.150
€.

9. DATOS DE CARACTER PERSONAL

La empresa adjudicataria quedara obligada al cumplimiento de lo dispuesto en la legislacion vigente sobre
proteccion de datos de caracter personal como queda descrito en el anexo final de esta ficha técnica,
“CLAUSULADO CONFIDENCIALIDAD, REUTILIZACION DE INFORMACION (DATOS
ABIERTOS) Y PROTECCION DE DATOS PARA LOS PLIEGOS DE CONTRATACION”.

10. CONDICIONES ESPECIALES DE EJECUCION

Toda la documentacién, publicidad, imagen o materiales de cualquier tipo relacionados con la aplicacién deberan
utilizar un lenguaje no sexista, evitar cualquier imagen discriminatoria de las mujeres o estereotipos sexistas y
fomentar una imagen con valores de igualdad, presencia equilibrada, diversidad, corresponsabilidad y pluralidad
de roles e identidades de género.

11. CRITERIOS DE VALORACION

La adjudicacion del presente contrato se realizara a la oferta que alcance la mayor puntuacion con arreglo a los
siguientes criterios de valoracion:

Valoracion sobre un total de 100 puntos.

a) Oferta Economica: hasta 75 puntos
La oferta economica presentada por cada empresa serd valorada aplicando un  criterio de
proporcionalidad respecto a la oferta mas baja a la que se atribuirda la puntuacion maxima,
calculando la ponderacion de las demas con arreglo a la formula siguiente:
P=(41xO0M)/OV

Donde P es la puntuacion obtenida, OM es el importe de la oferta minima y OV la oferta correspondiente al
licitador que se valora.

b) Ampliacion de la garantia: hasta 12 puntos.
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Se valorara un punto por cada dos meses siendo el maximo 12 puntos que correspondera a una garantia de dos
afios. La garantia es el periodo durante el cual, tras haber completado el proyecto, se realiza la resolu-
cion de incidencias concernientes a los diferentes desarrollos y con el soporte a usuarios de los
mismos.

c¢) Tiempo de respuesta: hasta 3 puntos.
Se valorara la reduccion en el tiempo de respuesta teniendo en cuenta que el tiempo maximo es 24 horas. Y el
tiempo minimo valorable es de 3 horas, con arreglo a la siguiente formula:

P = ((Tiempo maximo-tiempo ofertado) / (Tiempo maximo-tiempo minimo)) x 3

d) Reduccion de la fecha limite de entrega de documentos finales: hasta 10 puntos
El Banco de Actividades cerrard el plazo para presentacion de actividades el 21 de septiembre. La premura de
tiempo para tener preparada la aplicacion on line aconseja puntuar la reduccion de la fecha de entrega de este
contrato.
Se valorara, por tanto, que la entrega de los documentos finales contemplados en el punto 7 se haga antes de la
fecha final del contrato (90 dias después de la adjudicacion).
Cada semana de entrega anticipada se contara como 1 punto. La valoracion final se obtendra de la suma de los
puntos obtenidos en las valoraciones parciales anteriores, de acuerdo a los criterios establecidos.

En el caso de las ofertas que incluyan una mejora en el plazo de entrega (segun se recoge en el punto anterior), si
se produce un incumplimiento del compromiso de entrega anticipada supondra la penalizacion econdmica que se
describe a continuacion:

Sobre el precio de adjudicacion se realizara una reduccion progresiva en funcion del tiempo de retraso en la en-
trega anticipada comprometida. Una primera semana completa de retraso significara una reduccion en un 3 % del
precio de adjudicacion. Una segunda semana completa supondra incrementar esa reduccion en 1 % y, asi 1 % de
reduccion por cada semana de retraso adicional.

No se valoraran aquellas ofertas que no cumplan todos y cada uno de los requisitos. Si ninguna de las ofertas
presentase un producto que reuniese las caracteristicas deseadas, este contrato podra ser declarado desierto.

12. DOCUMENTACION A PRESENTAR

La oferta, que debera presentarse por escrito, firmada y sellada, y en formato electronico, contendra la siguiente
documentacion:

El precio se presentara sin IVAy el precio total IVA incluido.

Propuesta técnica:

- Propuesta de planificacion y tareas

- Metodologia de trabajo

- Gestion y herramientas

- Plan de accion

- Solucidn técnica propuesta, siempre dentro del entorno tecnoldgico corporativo.

La documentacion exigida debera presentarse en Castellano, en documentos claramente diferenciados, indicando,
de forma clara y legible, la siguiente informacion obligatoria:

- Numero de referencia del contrato menor

- Objeto del contrato
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- Nombre, apellidos, firma y DNI/NIE de la persona que firma la proposicion y el caracter con que lo hace (es
decir, si actta en representacion de otro, o en nombre propio)

- Documento acreditativo del apoderamiento (en su caso)

- Domicilio a efecto de notificaciones

- Teléfono y fax

- Correo electronico

La documentacion exigida debera, ademas, presentarse en formato PDF.

Una vez presentada la documentacion, ésta no podréa ser modificada bajo ningin concepto.

Cada licitador podra presentar una unica proposicion en el plazo sefialado en el anuncio de licitacion.

La presentacion de proposiciones supone por parte del licitador la aceptacion incondicional de las clausulas de
esta memoria y la declaracion responsable de que reune todas y cada una de las condiciones exigidas para
contratar con el sector publico.

13. FORMA DE PAGO

El pago se realizara al finalizar el trabajo, mediante presentacion de factura electronica que debera recoger en el
objeto de la misma el nombre del contrato y que sera conformada por el Servicio de Juventud.

14. LUGAR Y PLAZO DE PRESENTACION DE OFERTAS

Las ofertas deberan presentarse antes de las 13:00 horas del decimoquinto dia natural contado a partir del
siguiente a la publicacion del anuncio en el perfil del contratante de la Sede electronica del Ayuntamiento de
Zaragoza, preferentemente por medios electronicos en la direccion juvactividadesjuv(@zaragoza.es, pudiendo
hacerlo también de forma presencial en el Servicio de Juventud, Casa de los Morlanes, plaza de San Carlos n%4,
50001 Zaragoza, en un unico sobre cerrado indicando el titulo del presente contrato en zona bien visible y debera
incluir la siguiente documentacion:

e  Oferta econdmica

e  Acreditacion de experiencia

e Plan de trabajo

e  Ficha de declaracion responsable
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DECLARACION RESPONSABLE

D con domicilio en
NIF nim. ....ooovviiiiiiiiiiieenns , en plena posesion de su capacidad juridica y de obrar,
en nombre propio o en representacion de la empresa ...........cooeeeiiiiiinL. ,

con dOMUCIIIO €11 oottt , CIF
M. ..o , teniendo conocimiento del expediente de contratacion menor, que
tramita el Ayuntamiento de Zaragoza ( Area de Presidencia y Derechos Sociales, Servicio de
Juventud), relativo a la realizacion del SERVICIO DE
HACE CONSTAR:

1.- Que se compromete a suministrar al Ayuntamiento de Zaragoza lo establecido en el
mencionado expediente, ajustandose al pliego de prescripciones asi como a las instrucciones
que se dicten por los responsables técnicos del Ayuntamiento de Zaragoza, por un importe de:

Lo €
2.IVA: L €
3. TOTAL.:............. €

2.- Que, bajo su responsabilidad, el que suscribe, y, en su caso, la empresa a la que representa,
declara tener aptitud para contratar conforme a los arts. 65 y siguientes de la Ley 9/2017, de 8
de noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014, sin estar incurso/s en ninguna de las prohibiciones para
contratar sefialadas en los art. 71 y 72 del mismo.

Asi como también declara que se halla al corriente de las obligaciones tributarias y con la
Seguridad Social impuestas por las disposiciones vigentes.

Lugar, fecha y firma del proponente
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CLAUSULADO CONFIDENCIALIDAD, REUTILIZACION DE INFORMACION (DATOS ABIERTOS)
Y PROTECCION DE DATOS PARA LOS PLIEGOS DE CONTRATACION

1. Confidencialidad

El adjudicatario se comprometera a mantener en secreto todos los datos e informaciones facilitados por el
Ayuntamiento de Zaragoza y que sean concernientes a la prestacion del servicio objeto de este pliego de
contratacion. El adjudicatario, asi como todas las personas que intervengan en cualquier fase de la prestacion del
servicio contratado (ejecucion del contrato) estardn sujetos al deber de confidencialidad al que se refiere el
articulo 5.1 f) del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales (en adelante,
RGPD). Este deber de confidencialidad se mantendra durante un plazo de cinco aflos desde el conocimiento de
esa informacion, salvo que el contrato establezca un plazo mayor que, en todo caso, debera ser definido y
limitado en el tiempo. Esta obligacion general serd complementaria de los deberes de secreto profesional de
conformidad con su normativa aplicable.

En particular, sera considerado como Informacién Confidencial todo el “know how” o saber hacer resultante de
la ejecucion de los servicios contratados, debiendo el adjudicatario mantener dicha informacion en reserva y
secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no sea parte
del contrato.

El Ayuntamiento de Zaragoza no podra divulgar la informacion facilitada por los licitadores que estos hayan
designado como confidencial en el momento de presentar su oferta. El caracter de confidencial afecta, entre
otros, a los secretos técnicos o comerciales, a los aspectos confidenciales de las ofertas y a cualesquiera otras
informaciones cuyo contenido pueda ser utilizado para falsear la competencia, ya sea en ese procedimiento de
licitacion o en otros posteriores.

2. Reutilizaciéon de informacion y datos abiertos

En cumplimiento de lo dispuesto en el Capitulo III de la Ordenanza sobre Transparencia y Libre Acceso a la
Informacion del Ayuntamiento de Zaragoza, toda la informacion publicada o puesta a disposicion por el
Ayuntamiento sera reutilizable sin necesidad de autorizacién previa, salvo que en ella se haga constar
expresamente lo contrario.

Para garantizar la efectiva liberacion de los conjuntos de datos vinculados a la prestacion del servicio, el
adjudicatario debera proporcionar, a lo largo de toda la vigencia del contrato, la informacion (relativa a la
prestacion de servicios publicos o al ejercicio de potestades administrativas) que el Ayuntamiento de Zaragoza
considere que ha de ser publicada de acuerdo con lo dispuesto en la mencionada Ordenanza. La informacioén que
se facilite debera cumplir con los criterios de apertura de datos y reutilizacion establecidos en la misma.

La reutilizacion de informacion que contenga datos de caracter personal se regira por lo dispuesto en el RGPD,
tal como establecen tanto la Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico. Sélo se permitira la publicacion de la informacion previa disociacion de los datos de caracter personal
que pueda contener.

3. Proteccion de datos de caracter personal
3.1. Normativa

De conformidad con la Disposicion adicional 25* de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico, los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su
integridad el RGPD y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del adjudicatario a datos de caracter personal de cuyo
tratamiento sea responsable el Ayuntamiento de Zaragoza, aquél tendra la consideracion de encargado del
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tratamiento. En este supuesto el acceso a esos datos no se considerara comunicacion de datos y debera cumplir lo
previsto en el articulo 28 del RGPD. En todo caso, las previsiones de dicho articulo deberan constar por escrito.

3.2. Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales de los cuales el
Ayuntamiento de Zaragoza es responsable de su tratamiento (Responsable del Tratamiento) de la manera que se
especifica en este apartado.

Ello conlleva que el adjudicatario actuara en calidad de encargado del tratamiento (Encargado del Tratamiento) y,
por tanto, tiene el deber de cumplir con la normativa vigente en cada momento, tratando y protegiendo
debidamente los datos de caracter personal a los que acceda y trate necesarios para la ejecucion del contrato.

Por tanto, sobre el Ayuntamiento de Zaragoza recaen las responsabilidades del Responsable del Tratamiento y
sobre el adjudicatario las de Encargado de Tratamiento. Si el adjudicatario destinase los datos a otra finalidad, los
comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera
considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

Este apartado describe en detalle el acceso y tratamiento de los datos de caracter personal y las medidas a
implementar por el adjudicatario para la prestacion del servicio contratado.

El adjudicatario debera detallar en su oferta el objeto, la naturaleza y la finalidad del tratamiento, y debera
conocer el tipo de datos personales y categorias de interesados a los que pueda acceder y tratar para la prestacion
del servicio. El adjudicatario deberd indicar los elementos del tratamiento a realizar para la prestacion del
servicio (Recogida o captura de datos, Registro o grabacion, Estructuracion, Modificacion, Conservacion o
almacenamiento, Extraccion, Consulta, Cesion, Difusion, Interconexion (cruce), Cotejo, Limitacion, Supresion,
Destruccion (de copias temporales), Conservacion (en sus sistemas de informacion), Duplicado, Copia (copias
temporales), Copia de seguridad, Recuperacion). El personal adscrito al adjudicatario s6lo podra tratar datos
personales para proporcionar los servicios establecidos en el pliego con el Unico fin de efectuar la prestacion de
dichos servicios.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algin momento la
modificacion de lo estipulado en este apartado, el adjudicatario lo requerird razonadamente y sefialara los
cambios que solicita. En caso de que el Ayuntamiento de Zaragoza estuviese de acuerdo con lo solicitado emitiria
un Anexo “Tratamiento de Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente el
detalle del tratamiento.

3.3 Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza el
cumplimiento de las siguientes obligaciones:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demas
documentos contractuales aplicables a la ejecucion del contrato y aquellas que, en su caso, reciba del
Ayuntamiento de Zaragoza por escrito en cada momento.

El adjudicatario informara inmediatamente al Ayuntamiento de Zaragoza cuando, en su opinion, una instruccion
sea contraria a la normativa de proteccion de Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del Contrato.

¢) Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el articulo
32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad necesarias o
convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Personales a los que tenga
acceso.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga acceso para la ejecucion
del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea el soporte en el que se
hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier fase del
tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que de él
dependan, de este deber de secreto to, y del mantenimiento de dicho deber aun después de la terminacion de la
prestacion del Servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y garantizar
que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con
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las medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y mantener a
disposicion del Ayuntamiento de Zaragoza dicha documentacion acreditativa.

f) Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las personas autorizadas a
su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, no comunicar
(ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

h) Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segun el RGPD, y comunicarlo a la
AEPD, también cuando la designacién sea voluntaria, asi como la identidad y datos de contacto de la(s)
persona(s) fisica(s) designada(s) por el adjudicatario como sus representante(s) a efectos de proteccion de los
Datos Personales (representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de la
regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en las de seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segin corresponda, a
devolver o destruir (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales generados por
el adjudicatario por causa del tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos
consten, sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario
su conservacion, en cuyo caso no procedera la destruccion. El Encargado del Tratamiento podra, no obstante,
conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relacién con el Responsable
del Tratamiento. En este ultimo caso, los Datos Personales se conservaran bloqueados y por el tiempo minimo,
destruyéndose de forma segura y definitiva al final de dicho plazo.

j) Segun corresponda, a llevar a cabo el tratamiento de los Datos Personales en los sistemas/dispositivos de
tratamiento, manuales y automatizados, y en las ubicaciones que se especifiquen, los cuales podran estar bajo el
control del Ayuntamiento de Zaragoza o bajo el control directo o indirecto del adjudicatario, u otros que hayan
sido expresamente autorizados por escrito por el Ayuntamiento de Zaragoza, segun se establezca en dicho Anexo
en su caso, y unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este
Pliego.

k) Salvo que se indique otra cosa o se instruya asi expresamente por el Ayuntamiento de Zaragoza a tratar los
Datos Personales dentro del Espacio Economico Europeo u otro espacio considerado por la normativa aplicable
como de seguridad equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o demas documentos contractuales, salvo
que esté obligado a ello en virtud del Derecho de 1a Unién o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unioén Europea el adjudicatario se vea obligado a llevar
a cabo alguna transferencia internacional de datos, el adjudicatario informara por escrito al Ayuntamiento de
Zaragoza de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y garantizara el
cumplimiento de cualesquiera requisitos legales que sean aplicables a la AEPD, salvo que el Derecho aplicable lo
prohiba por razones importantes de interés publico.

1) De conformidad con el articulo 33 RGPD, comunicar a AEPD, de forma inmediata y a mas tardar en el plazo
de72 horas, cualquier violacion de la seguridad de los datos personales a su cargo de la que tenga conocimiento,
juntamente con toda la informacion relevante para la documentacion y comunicacion de la incidencia o cualquier
fallo en su sistema de tratamiento y gestion de la informacion que haya tenido o pueda tener que ponga en peligro
la seguridad de los Datos Personales, su integridad o su disponibilidad, asi como cualquier posible vulneracion de
la confidencialidad como consecuencia de la puesta en conocimiento de terceros de los datos e informaciones
obtenidos durante la ejecucion del contrato. Comunicara con diligencia informacion detallada al respecto, incluso
concretando qué interesados sufrieron una pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste
debe comunicarlo al Ayuntamiento de Zaragoza con la mayor prontitud. La comunicacion debe hacerse de forma
inmediata y en ningiin caso mas alla del dia laborable siguiente al de la recepcion del ejercicio de derecho,
juntamente, en su caso, con la documentacion y otras informaciones que puedan ser relevantes para resolver la
solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.

Asistira al Ayuntamiento de Zaragoza, siempre que sea posible, para que ésta pueda cumplir y dar respuesta a los
ejercicios de Derechos.

n) Colaborar con el Ayuntamiento de Zaragoza en el cumplimiento de sus obligaciones en materia de (i) medidas
de seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e intentadas) de medidas de seguridad a las
autoridades competentes o los interesados, y (iii) colaborar en la realizacion de evaluaciones de impacto relativas
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a la proteccion de datos personales y consultas previas al respecto a las autoridades competentes; teniendo en
cuenta la naturaleza del tratamiento y la informacién de la que disponga.

Asimismo, pondrd a disposicion del Ayuntamiento de Zaragoza, a requerimiento de esta, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas documentos
contractuales y colaborara en la realizacion de auditoras e inspecciones llevadas a cabo, en su caso, por el
Ayuntamiento de Zaragoza.

i) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato
electronico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta del Ayuntamiento de Zaragoza (Responsable del tratamiento),
que contenga, al menos, las circunstancias a que se refiere dicho articulo.

0) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos Personales y
del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre el grado de
cumplimiento o resultados de auditorias, que habra de poner a disposicion del Ayuntamiento de Zaragoza a
requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a disposicion del Ayuntamiento de
Zaragoza toda informacion, certificaciones y auditorias realizadas en cada momento.

p) Derecho de informacion: El encargado del tratamiento, en el momento de la recogida de los datos, debe
facilitar la informacion relativa a los tratamientos de datos que se van a realizar. La redaccion y el formato en que
se facilitara la informacion se debe consensuar con el responsable antes del inicio de la recogida de los datos.

q) El ofertante debera detallar en su oferta las medidas de seguridad de las que dispone para tratar y proteger los
datos de caracter personal durante este contrato. Las medidas de seguridad aplicadas para proteger los
tratamientos de datos personales realizados deberan implantar mecanismos para:

e Qarantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

e Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de incidente
fisico o técnico.

e  Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas
implantadas para garantizar la seguridad del tratamiento.

e Seudonimizar y cifrar los datos personales, en su caso.

El ofertante podra aportar cuantas certificaciones relativas a proteccion de datos considere oportuno. La falta de
aportacion del detalle de las medidas de seguridad supondrd un incumplimiento de pliego. Asi mismo, la
manifiesta insuficiencia de las medidas de seguridad aportadas supondra también un incumplimiento de pliego.

La presente clausula y las obligaciones en ella establecidas, constituyen el contrato de encargo de tratamiento
entre el Ayuntamiento de Zaragoza y el adjudicatario a que hace referencia el articulo 28.3 RGPD. Las
obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en el
presente pliego y demas documentos contractuales y tendran la misma duracién que la prestacion de Servicio
objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste. No obstante, a la
finalizacion del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para todas las personas
involucradas en la ejecucion del contrato.

3.4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y en caso de que el adjudicatario
pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista, si fuera contratado, deba acceder
a Datos Personales, el adjudicatario lo pondrd en conocimiento previo del Ayuntamiento de Zaragoza
identificando qué tratamiento de datos personales conlleva, para que éste decida, en su caso, si otorgar o no su
autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde al Ayuntamiento de Zaragoza la decision de si
otorgar, o no, dicho consentimiento):

1. Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones del Ayuntamiento de Zaragoza.

2. Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de datos
en términos no menos restrictivos a los previstos en el presente pliego, el cual serd puesto a disposicion
del Ayuntamiento de Zaragoza a su mera solicitud para verificar su existencia y contenido.
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El adjudicatario informara al Ayuntamiento de Zaragoza de cualquier cambio previsto en la incorporacion o
sustitucion de otros subcontratistas, dando asi al Ayuntamiento de Zaragoza la oportunidad de otorgar el
consentimiento previsto en esta clausula. La no respuesta del mismo a dicha solicitud por el contratista equivale a
oponerse a dichos cambios.

4. Informacion basica sobre proteccion de datos

Los datos de caracter personal seran tratados por el Ayuntamiento de Zaragoza para ser incorporados al Registro
de Actividades de Tratamiento correspondiente con la gestion de este proyecto de Banco de Actividades, cuya
finalidad es la tramitacion de los expedientes de contratacion y gasto asi como la formalizacion, desarrollo y
ejecucion del contrato, necesaria para el cumplimiento de la obligacion legal prevista en la Ley de Contratos.

Los datos de caracter personal seran comunicados a entidades financieras, Agencia Estatal de Administracion
Tributaria, Intervencion General de la Administracion del Estado, Tribunal de Cuentas, e incluidos en la
Plataforma de Contratacion del Estado y el Registro Publico de Contratos.

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para
determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los
datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los periodos establecidos
en la normativa de archivos y patrimonio documental espafiol.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion a su
tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de sus
datos, cuando procedan, se pueden ejercitar ante el Ayuntamiento de Zaragoza, Servicio de Juventud, Plaza San
Carlos, s/n Casa de los Morlanes o en la direccion de correo electronico juvactividadesjuv(@zaragoza.es.

Para obtener informacioén adicional sobre proteccion de datos, puede consultar a la Jefatura de Servicio de
Juventud.

Ayuntamiento de Zaragoza - http://www.zaragoza.es

Documento firmado digitalmente. Para verificar la validez de la firma acceda a null/VerificacionAction.action

MTE5LzEyNzAyNDQVVDE$

12de 12
ID. DOCUMENTO MTES5LzEyNzAyNDQVVDES$ PaGINA 12/12
FIRMADO POR CARGO FIRMANTE FECHA FIRMA ID. FIRMA
25138616F NURIA RAMON FERNANDEZ El/La Técnico/a 09/08/2018 4702141




