MEMORIA TECNICA PARA LA CONTRATACION

DEL SERVICIO DE ADAPTACION AL REGLAMENTO DE PROTECCION
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1. OBJETO

A la vista de los nuevos requerimientos normativos en materia de proteccion de datos, asi
como la voluntad por mantener permanentemente el nivel de adecuacion y cumplimiento de
los mismos, es necesaria la contratacion de un servicio de consultoria y asistencia juridica
para la adecuacion, adaptacién y supervisibn en la implantacion de los cambios y
novedades introducidos por el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
gue se deroga la Directiva 95/46/CE (en adelante, RGPD) a la Oficina Técnica de
Participacion, Transparencia y Gobierno Abierto en la relacién de servicios que presta.

2. ACTUACIONES A DESARROLLAR POR LA EMPRESA
ADJUDICATARIA

Analisis y elaboracioén del plan de accién para lograr
la adecuacion de la entidad a lo dispuesto en el RGPD

Este andlisis se centrara en:

e Evaluacion y diagnéstico de la situacion actual de la entidad en materia de
proteccion de datos de caracter personal.

e Andlisis de las actuaciones desarrolladas por la misma desde un punto de vista
legal, técnico y organizativo en relacion a las obligaciones de proteccion de datos de
caracter personal.

Asesoramiento juridico en la implantacidén y
adaptacién de las novedades y exigencias del RGPD

e Elaboracion del registro de actividades de tratamiento basado en la identificacion de
las finalidades y la base juridica de los tratamientos de datos que lleve a cabo la
entidad. Actualizacion respecto a los ficheros de datos personales inscritos por la
misma en la Agencia de Proteccion de Datos conforme a la Ley Orgéanica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal y su adecuacion a
dicho regqistro de actividades.

e Definicién de un protocolo de cumplimiento para aplicar desde el disefio inicial de un
tratamiento que realice la entidad dentro del ambito de su actividad y competencia.
Adecuacion de los mecanismos y procedimientos existentes de informacion y
obtencién del consentimiento que se ofrece a los interesados cuando se recogen y
tratan sus datos personales. Andlisis de clausulas informativas de recogida de datos
incluidas en formularios y documentos electrénicos de la entidad para su adecuacién
a lo dispuesto en el RGPD. Revision y actualizacion de la politica de privacidad y
aviso legal de www.zaragoza.es.

e Revision y adecuacion de los contratos de encargo de tratamiento de datos que
actualmente tenga suscritos la entidad a las previsiones del RGPD. Andlisis de su
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relacion con proveedores o terceros prestadores de servicios que puedan acceder a
datos de caracter personal. En caso de no existir clausulas en los contratos que
regulen el tratamiento, se elaboraran modelos de anexos y contratos de servicios
externalizados.

Establecimiento de procedimientos que permitan responder a los ejercicios de
derechos en los plazos previstos por la nueva legislacion. Revision y actualizacién
de los protocolos existentes en la entidad para la atencion de los derechos de los
interesados. Incorporacién de los nuevos derechos previstos en el RGPD.

Elaboracién de una metodologia para el analisis de riesgos respecto a los derechos
y libertades de los ciudadanos en los tratamientos de datos que efectle la entidad
en el desarrollo de las actividades que son de su competencia. Revision y
actualizacidon de las medidas de seguridad que se aplican a los tratamientos de
datos efectuados por la entidad conforme a los resultados del analisis de riesgo de
los mismos. Se analizardn las medidas de seguridad existentes en el sistema de
informacién de la entidad para determinar si las mismas cumplen con lo dispuesto en
el RGPD.

Definicion de un protocolo para el establecimiento de mecanismos que permitan
identificar la existencia de violaciones de seguridad de los datos, reaccionar ante
ellas y poder notificarlas a la Autoridad de Control.

Elaboracién de Evaluacion de Impacto sobre la Proteccion de Datos si el tratamiento
de datos que realiza la entidad suponen un alto riesgo para los derechos y libertades
de los interesados y asi como la metodologia para llevarla a cabo para su correcta
documentacion y definicién de acciones.

Definiciéon de un protocolo de actuacién en materia de protecciéon de datos para la
entidad

Delegado de Proteccién de Datos (DPO)

Se definirdn las funciones del Delegado de Proteccién de Datos (DPO) y se asesorara en
los tramites para su nombramiento por parte de la entidad. Apoyo y supervision en las
tareas y funciones del Delegado de Proteccién de Datos.

Soporte técnico

Se proporcionara un soporte minimo de un afio tras la finalizacién del contrato.

3. METODOLOGIA DE TRABAJO

La metodologia a seguir para la consecucién de los objetivos propuestos se basara en los
siguientes puntos:

Evaluacién y diagnostico de la situacion actual. Analisis de las actuaciones previas
desarrolladas en la materia por parte de la entidad para su adaptacién al RDPD.
Andlisis normativo y estudio comparativo de los requerimientos legales previstos en
el RGPD de obligado cumplimiento para la entidad.

Visitas presenciales de recogida de informacion. Identificacion y determinacion de
las unidades responsables en materia de proteccion de datos de la entidad y analisis
de los flujos de informacién internos.

Sesion de resultados preliminares.
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e Presentacion y exposiciéon de los documentos de trabajo para la implantacion de las
obligaciones previstas en el RGPD.

Ademas se realizara una formacién de 10 horas a personal municipal ampliable a través de
los criterios objetivos del presente pliego. El nUmero de sesiones, los dias y el horario de las
mismas seran establecidas conjuntamente con la Oficina Técnica de Participacion,
Transparencia y Gobierno Abierto.

La metodologia de trabajo y las acciones a realizar por la empresa que resulte adjudicataria
deberan realizarse por personal especializado.

4. ENTREGABLES

Deberéa entregarse la descripcion de las siguientes actuaciones/procedimientos que
acrediten el cumplimiento de lo dispuesto en el RGPD al objeto de que la Oficina
Técnica pueda incorporarlos a su gestiébn de procesos y al sistema de calidad
certificado por AENOR.

e Evaluacion y diagnostico de la situacion actual.

Analisis de la normativa vigente.

e Listado de las actuaciones a realizar para la implantacién del Reglamento Europeo
de Proteccion de Datos a las actividades y tratamientos de datos realizados por la
entidad.

e Redaccion de clausulas de informacién para la recogida de datos.

e Adaptacion de la politica de privacidad y aviso legal de la pagina web de la entidad a
lo previsto en el RGPD.

e Redaccion de clausulas de encargo de tratamiento de datos para incluir en contratos
con terceros que accedan y traten datos personales de parte de la entidad para la
prestacion de un servicio

e Protocolo de actuacién en materia de proteccion de datos para el Ayuntamiento de
Zaragoza.

e Documento que detalle las funciones del Delegado de Proteccién de Datos (DPO) y
listado de los trdmites para su nombramiento por parte de la entidad

e Actas de reuniones

Ademas de cuanta documentacion fuera necesaria para el desarrollo de las tareas
objeto de contrato, la empresa adjudicataria deberd cumplimentar todos los informes
de actividad especificos que dictamine la Oficina de Participacion, Transparencia y
Gobierno Abierto.

5. SOLVENCIA TECNICA Y PROFESIONAL

Para la acreditacion de experiencia, se presentara la relaciéon de los principales servicios
efectuados durante los Ultimos tres afios de la empresa licitadora o su equipo en
asesoramiento en materia de proteccion de datos a entidades, especialmente del Sector
Publico.

La empresa proponente especificarq en la oferta el perfil de las personas dedicadas al
proyecto, asi como el historial profesional detallado de las mismas y su participacion a lo
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largo del tiempo de duracion del contrato, adecuando en cada momento el numero de
personas y sus funciones, los hitos sefialados en el trabajo y la fecha limite de duracién del

contrato. Al menos debe haber un miembro del equipo de trabajo con un perfil juridico que
debe tener un minimo de 10 afios de experiencia profesional en asesoramiento en materia
de proteccion de datos, experiencia y cualificacion suficiente, asi como conocimientos del
funcionamiento del sector publico. Los integrantes del equipo aportados en la propuesta
deberan ser los mismos que ejecuten el proyecto. Cualquier cambio que se realice en este
equipo debera contar con la aprobacion expresa de la entidad.

6. JUSTIFICACION DE LA NECESIDAD

Para dar cumplimiento al punto 4 del Plan de medidas de racionalizacion del Gasto
Municipal aprobado por el Gobierno de Zaragoza en sesién ordinaria del dia 30/07/2012 se
informa que es necesario, imprescindible, oportuno y conveniente por lo siguiente:

e Mantener el nivel de adecuacion y cumplimiento de los nuevos requerimientos
normativos en materia de protecciébn de datos para la adecuacion, adaptacion y
supervision en la implantacién de los cambios y novedades introducidos por el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos.

A la vista de la especificidad del trabajo requerido, asi como la necesidad y conveniencia de
realizar el trabajo en unos meses, se hace constar la necesidad de realizar una contratacion
externa, por no disponer el Ayuntamiento, concretamente la Oficina de Participacion,
Transparencia y Gobierno Abierto de los medios personales ni materiales que posibiliten la
realizacién de los trabajos objeto de la misma. Por ello, y de acuerdo con lo previsto en el
RDL 3/2011 de 14 de noviembre por el que se aprueba el Texto Refundido de la Ley de
Contratos del Sector Publico, se estima necesario realizar un Contrato Menor para llevar a
cabo este proyecto.

7. SEGUIMIENTO

Para coordinar las actuaciones técnicas objeto del presente contrato, el Ayuntamiento de
Zaragoza designara un técnico/a de la Oficina de Participacion, Transparencia y Gobierno
Abierto a través del cual se canalizaran las comunicaciones con el/la adjudicatario/a.

Asimismo, el adjudicatario/a nombrard un responsable técnico/a que sera el/la interlocutor/a
con la Oficina de Participacion, Transparencia y Gobierno del Ayuntamiento y se
responsabilizar4 de la correcta prestacion de los servicios contratados. El Ayuntamiento
podra convocar al responsable del proyecto por parte del adjudicatario/a a las reuniones
gue estime convenientes, asi como reclamar cualquier tipo de informacién o documentacion
relativa a las obligaciones derivadas del contrato.

El/la responsable técnico/a del proyecto por parte del adjudicatario/a estara asistido/a por el
equipo de trabajo que se considere necesario para la ejecucion de las actividades
contratadas.
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8.- DURACION DEL CONTRATO.

La duracion del contrato sera de cinco meses.

9.- PRECIO.

El precio maximo de licitacion del servicio es de 13576€ al que se adicionara el 21% de IVA
resultando un total de 16427€ IVA incluido

10.- DATOS DE CARACTER PERSONAL.

La empresa adjudicataria quedara obligada al cumplimiento de los dispuesto en el
Reglamento vigente de Proteccion de Datos de Caracter Personal.

11.- CONDICIONES ESPECIALES DE EJECUCION

Toda la documentacioén, publicidad, imagen o materiales de todo tipo deberan utilizar un
lenguaje no sexista, evitar cualquier imagen discriminatoria de las mujeres o estereotipos
sexistas y fomentar una imagen con valores de igualdad, presencia equilibrada, diversidad,
corresponsabilidad y pluralidad de roles e identidades de género.

12.- CRITERIOS DE VALORACION

La adjudicacién del presente contrato se realizar4 a la oferta que alcance la mayor
puntuacion con arreglo a los siguientes criterios de valoracion:

Valoracién sobre un total de 100 puntos.

A) Oferta Econdmica: hasta 75 puntos
La oferta econdémica presentada por cada empresa sera valorada
aplicando un criterio de proporcionalidad respecto a la oferta més
reducida a la que se atribuird la puntuacibn maxima, calculando la
ponderacion de las demas con arreglo a la formula siguiente:

P = (75 x OM) / OV

Donde P es la puntuacién obtenida, OM es el importe de la oferta minima y OV la
oferta correspondiente al licitador que se valora.

B) Ampliacion de ACTUACIONES, PROCEDIIENTOS, ENTREGABLES: hasta 10
puntos

Se valorara la ampliacion del numero de (actuaciones, procedimientos,
entregables) ofertados asignando 1,25 puntos por (actuaciones, procedimientos,
entregables) que acrediten el cumplimiento de lo dispuesto en el RGPD vy
complementen a los anteriomente indicados hasta un maximo de 10 puntos.

C) Ampliaciéon de horas de formacién: hasta 15 puntos
Se valorara el nUmero de horas ofertadas asignando 0.8 puntos por hora de
formacion hasta un maximo de 15 puntos.
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12.- DERECHOS.

El trabajo que resulte realizado pasarda a ser propiedad del Excmo. Ayuntamiento de
Zaragoza. El Ayuntamiento adquiere los derechos de explotacion, consistentes en edicion,
distribucién y comunicacién publica, las cuales se hardn siempre con el reconocimiento
expreso de su condicion de autor/a. Las personas que opten al contrato se responsabilizan
totalmente de que no existan derechos a terceros en las obras presentadas, ni reclamacién
alguna por derechos.

13.- LUGAR Y PLAZO DE PRESENTACION DE OFERTAS.

La presentacion de ofertas se realizardn a Oficina Técnica de Participacion, Transparencia
y Gobierno Abierto mediante escrito por las vias ordinarias, via postal o en mano a la
direccion:

Edificio Seminario, Via Hispanidad n° 20, 32 Planta C.P. 50071, Zaragoza.

o via mail al correo: sugerencias@zaragoza.es

Las ofertas presentadas por otro medio que no sea el presencial o via mail, deberan enviar
al email justificante de presentacion de la mencionada oferta a mas tardar el dia posterior a

la finalizacién del plazo de presentacion de ofertas, siendo causa de exclusion del
procedimiento no enviar el mencionado justificante.

Las ofertas deberan incluir la siguiente documentacion:
e Oferta econdmica
e Acreditacion de experiencia
e Memoria Técnica
I.C. Zaragoza, 4 de Mayo de 2018

LA JEFA DE LA OFICINA TECNICA DE
PARTICIPACION TRANSPARENCIA Y GOBIERNO ABIERTO

Fdo.: M2 JesUs Fernandez Ruiz

EL JEFE DE LA UNIDAD DE GESTION
DE LA WEB MUNICIPAL
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Fdo.: Victor Morlan Plo
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