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ANEXO E INFORME TECNICO

1 REQUISITOS TECNICOS

La solucion debe cumplir los requisitos técnicos que se desglosan en los siguientes
puntos.

Por otro lado, al ser la finalidad del suministro su implantacion en los sistemas
informaticos municipales, deberd cumplir ademas los requisitos técnicos incluidos en el
ANEXO PLATAFORMA TECNOLOGICA.

1.1 MODULO DE ELEVACION Y VERIFICACION DE
FIRMAS

Actualmente la plataforma de @Firma estd completamente integrada dentro de la
Plataforma de Firma del Ayuntamiento de Zaragoza (SEIFAZ). Sin embargo, @Firma
no facilita el soporte a toda la funcionalidad requerida por el Ayuntamiento de Zaragoza
(en concreto en los servicios de elevacion y verificacion de firmas).

Por este motivo, se plantea una solucion hibrida donde se combine @Firma en unos
puntos y la plataforma de la Union Europea, SD-DSS (Digital Signature Service) en
aquellos puntos que no resuelve la primera.

La integracion con la plataforma @Firma es completa actualmente por lo que dicha
labor no es parte del objeto del contrato.

Es objeto del contrato el suministro de un modulo de elevacion y verificacion de
firmas electronicas basado en la plataforma SD-DSS. Este modulo soportara los
siguientes formatos de firma:

 CAdES
*  XAdES
* PAdES

Ademas permitira trabajar tanto con firmas sencillas como con firmas multiples
(secuencial y/o paralela) y algoritmos de firma SHA-256 y SHA-512..

El proceso de elevacion permitird, al menos, elevar firmas desde niveles -BES y
-EPES a nivel -A (en su defecto -LTA).
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El proceso de validacion deberd necesariamente utilizar los servicios de validacion
de certificados y obtencion de sellos de tiempo proporcionados por el Ayuntamiento de
Zaragoza (integrado con los servicios de @Firma).

En el ANEXO INTERFAZ DE LOS SERVICIOS DE ELEVACION Y
VERIFICACION DE FIRMAS se describe el interfaz que deben tener este modulo.

Este modulo podré ser utilizado en forma de libreria o como servicios web de tipo
REST en formato JSON securizados mediante SSL (s6lo de servidor) y autenticacion de
usuario/contrasefia (WSS4J).

1.2 INTEGRACION DEL COMPONENTE CLIENTE DE
@FIRMA AUTOFIRMA (@FIRMAFACIL)

Teniendo en cuenta las cada vez mayores limitaciones que se imponen a los
componentes Java se hace necesario disponer de formas alternativas para poder realizar
la firma de documentos.

Por este motivo, en el Ayuntamiento de Zaragoza serd necesario el despliegue del
componente cliente de @Firma AutoFirma (antes conocido como “@FirmaFacil”) que
permite realizar una firma electronica sin necesidad de tener disponible Java en el
navegador. Este elemento en el ordenador del cliente debe colaborar con uno o varios
elementos en la parte servidora.

Es objeto de este contrato el suministro de la integracion de estos elementos para su
posterior uso dentro de la Plataforma de Firma del Ayuntamiento.

1.3 INTEGRACION DEL COMPONENTE CLIENTE DE
@FIRMA EN MOVIL

La tendencia en informatica supone la necesidad de tener acceso a las diferentes
soluciones en movilidad. La firma no es un elemento exento de esta problematica.

Por este motivo, en el Ayuntamiento de Zaragoza serd necesario el despliegue del
componente cliente de @Firma conocido como “Cliente@Firma Movil” que permite
realizar una firma electronica en dispositivos moéviles (Android 4.0 y posterior, 10S 6 y
posterior, Windows RT y 8 con interfaz Metro). Este elemento en el ordenador del
cliente debe colaborar con uno o varios elementos en la parte servidora.

Es objeto de este contrato el suministro de la integracion de estos elementos para su
posterior uso dentro de la Plataforma de Firma del Ayuntamiento.
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1.4 ENTREGABLE

El médulo a suministrar serd entregado incluyendo a su vez el codigo fuente
implementado, de forma que garantice un posible mantenimiento futuro con completa
independencia del proveedor que suministre el objeto del presente contrato.

Ser4 asimismo aportada como parte del entregable toda la documentacion necesaria
para su utilizacion, instalacion en los sistemas municipales y mantenimiento futuro, con
especial atencion a actualizaciones por parte del Ministerio de Hacienda y
Administraciones Publicas y de la Comision Europea de las plataformas @firma y
SD-DSS (Digital Signature Service) respectivamente.

1.5 GARANTIA

La garantia minima a acompanar al suministro objeto del presente contrato sera de 1
afio a contar a partir del momento de la entrega del mismo.

2 REQUISITOS DE SOLVENCIA

La empresa licitadora deberd tener experiencia en la utilizacion tanto de la
plataforma SD-DSS (Digital Signature Service) como de la plataforma @firma en
proyectos de la Administracion Publica y demostrarlo mediante un certificado emitido
por la Administracion Publica correspondiente.

3 PRESENTACION Y VALORACION DE LAS
OFERTAS

3.1Contenido de las ofertas:

Las ofertas incluirdn y deberan seguir la siguiente estructura:
* Certificado de solvencia de la empresa
* Memoria técnica de la solucidén propuesta
* Mejoras propuestas

Deber4 incluir la siguiente tabla:

RQO1 Precio sin IVA

RQO2 | Ampliacion del tiempo de garantia

RQO3  |Periodo de mantenimiento adaptativo
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‘ RQO4 ‘ Otras mejoras

3.2 Criterios de Valoracion

Es imprescindible que la empresa cumpla con los requisitos de solvencia exigidos.
Se valorara, sobre un total de 100 puntos:

RQOI. Con 55 puntos el precio (sin IVA) de las ofertas, aplicando la formula
Valor= 55 x (oferta_minima / oferta_estudio)

RQQO2. con un 15 puntos, ampliacion del periodo de garantia contabilizado en meses
incluido en el precio de la oferta
Valor=15 x ( ampliacion_oferta_estudio /
ampliacion_oferta_maxima_garantia )

RQO3. Con 15 puntos, inclusion de un periodo de mantenimiento adaptativo frente a
nuevas versiones de @firma y DSS cuantificado en meses incluido en el precio de la
oferta

Valor=15 x ( periodo_adaptativo_oferta_estudio /
periodo_oferta_maximo_periodo_adaptativo )

RQO4. Con 15 puntos maximo, inclusion en el precio de la oferta de mejoras que
seran valoradas de la siguiente manera:
Importancia alta: 5 puntos
Importancia media: 3 puntos
Importancia baja: 1 punto
Sin utilidad para el Ayuntamiento de Zaragoza: 0 puntos
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ANEXO PLATAFORMA TECNOLOGICA
1 ENTORNO TECNOLOGICO CORPORATIVO

1.1 ENTORNO DE APLICACION

La infraestructura tecnologica actual de las aplicaciones

Front-end HTTP Oracle AS 11g Webcache

Servidor HTTP Oracle AS 11g HTTP Server Apache 2
Servidor de aplicaciones J2EE Weblogic 10.3.6

Miéquina virtual JRockit R28 compatible con JDK 1.6.0 45

Si es necesaria la utilizacion de librerias anadidas se podran configurar librerias compartidas dentro
de las instancias de servidor de aplicaciones

El entorno tecnologico en el que se basan los desarrollos en el Ayuntamiento estd compuesto por
EJB 3.0 y JDBC 2.0 para el acceso a bases de datos y Java Server Faces para la capa de
presentacion. Se valorara que la plataforma presentada disponga una tecnologia similar a esta. En
cualquier caso, los nuevos desarrollos que sea preciso incluir en este proyecto se realizaran con esta
tecnologia.

La parametrizacion de las aplicaciones se realizard mediante ficheros de propiedades, por ejemplo
las rutas de acceso a los logs o url de servicios Web utilizados.

1.2 ENTORNO DE BASE DE DATOS

El entorno de base de datos corporativo se basa en el SGBD Oracle

Base de datos de produccion Oracle Real Aplication Cluster 11g R2

Base de datos de desarrollo Oracle Database Server 11g R2

La base de datos esta en proceso de migracion a Oracle 12¢

El acceso a recursos de base de datos debe utilizar data-sources del servidor de aplicaciones.

Puede utilizar JDBC 10.1.0.2,10.2.0.4 o superior.

Se debera intentar, en la medida de lo posible la utilizacion de estandares SQL para el tratamiento
de los datos, sin utilizar paquetes especificos afiadidos.

Otros recursos a utilizar como capas de persistencia, etc, deberan ser consensuados con los técnicos
municipales.

Los esquemas y usuarios de BBDD deberan utilizarse solo para almacenamiento de informacion y
procedimientos. En la medida de lo posible se utilizard un esquema de BBDD para gestionar los
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objetos de la aplicacién. No se utilizaran los usuarios de BBDD como mecanismo de
gestion de usuarios finales.

Debera realizarse una estimacion del espacio necesario en la BBDD asi como el
crecimiento anual.

1.3 ENTORNO DE FICHEROS

* Las aplicaciones podran utilizar recursos del sistema de ficheros.

* Las rutas utilizadas deberéan estar convenientemente parametrizadas.

* Se deberd especificar la naturaleza y dimensionamiento de los ficheros alojados,
asi como el crecimiento anual previsto.

1.4 ENTORNO DOCUMENTAL

El Ayuntamiento dispone del sistema de Gestion documental Alfresco Enterprise
4.1.2 o superior En caso de ser necesario se podria establecer un espacio para alojar
documentos de la aplicacion.

El acceso a los recursos de Alfresco debera realizarse segun los métodos
proporcionados por el equipo de Desarrollo del ayuntamiento.

Si los documentos deben estar contemplados en el ciclo de vida de los documentos
corporativos debera aplicarse el esquema de metadatos del Ayuntamiento.

Deberé realizarse una estimacion del volumen y nimero de documentos a almacenar
asi como el crecimiento anual.

1.5 OTROS REQUISITOS DE SOFTWARE

Para la publicacion de servicios en el portal corporativo los desarrollos deben ser
integrados con el Gestor de Peticiones del Cliente.

Si son necesarias licencias adicionales a la propia plataforma, se especificara con
detalle, aportando su cuantia en euros y su inclusion o no en la oferta.

RECURSOS DE RED

El acceso a recursos de red : servicios RMI, otros servidores, debera realizar se
mediante nombres DNS proporcionados por los técnicos municipales, evitando el uso
de direcciones IP.

PARAMETRIZACION

De manera general debera evitarse la utilizacion de referencias explicitas a nivel de
codigo utilizando parametrizacion a nivel de ficheros de propiedades.

La parametrizacion de las aplicaciones se realizard mediante ficheros de propiedades,
por ejemplo las rutas de acceso a los logs o url de servicios Web utilizados. A estos
ficheros de propiedades se accederd mediante rutas de classpath (como recurso del
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ClassLoader) evitando asi una dependencia en el propio codigo de rutas absolutas del
propio servidor.

GESTION DE ERRORES
Mensajes de error al usuario

La aplicacion debera controlar adecuadamente los errores producidos y mostrar
mensajes claros al usuario, distinguiendo claramente los errores logicos o de
funcionalidad de los errores de plataforma. Para facilitar la gestion de incidencias.

Registro de LOG

Los logs de la aplicaciéon deberan almacenarse en un fichero adecuadamente
identificado, evitando al méximo posible el standard output

Deberdn estar claramente identificados los tipos de errores. Deberdn ser
suficientemente claros y escuetos.

Los logs almacenados deberan respetar en todo momento la normativa de proteccion
de Datos de Caracter personal.

La plataforma de log podra ser log4java.

1.6 ENTORNO CLIENTE

La aplicacion debera ser compatible con el puesto de trabajo corporativo, la tipologia
del puesto de trabajo del Ayuntamiento de Zaragoza es:

Sistema operativo Navegador Magquina Virtual JAVA
(cliente)

Windows XP Sp3 Mozilla Firefox 32.03 1.7.0 40
Ubuntu 12 04.2 LTS |Mozilla Firefox 32.03 1.7.0_40

1.7 REQUISITOS DE SEGURIDAD Y LOPD

Si el médulo desarrollado realiza un tratamiento de datos personales, debera tener en
cuenta la normativa pertinente en el tratamiento de los datos.

Debera implementar las medidas correspondientes (control de accesos, trazabilidad

de los accesos, control de cambios, etc.) al tratamiento de los datos segin la
categorizacion de los mismos.
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2 REQUERIMIENTOS INFORMACION
TECNICA

El equipo de desarrollo debera suministrar la documentacion técnica suficiente
para describir la infraestructura técnica asociada al proyecto.

A la hora de describir la infraestructura de la aplicacion, se deben definir los
requisitos desde el nivel de base de datos a los del cliente final que realice las consultas.

* esquema general del sistema : mddulos principales
* comunicaciones : protocolos de comunicacién (http, https, etc)
* entorno de servidor de aplicaciones
© dimensionamiento de la aplicacion (requisitos de memoria, o espacio en
disco si conviene)
o datasources necesarios, espacio en disco si conviene
* entorno de base de datos : estructura de esquemas y dimensionamiento
* entorno de ficheros: requisitos de alojamiento en el sistema de ficheros de
los servidores, dimensionamiento y necesidades de publicacion
* entorno documental (si necesario): estructura y dimensionamiento
* requerimientos de seguridad de la aplicacion
* requerimientos de otros modulos (servicios Web)
* necesidades de integracion con :
o plataforma SSO, plaforma de firma
o gestion de usuarios corporativa
Es importante enviar informacion de dimensionamiento de la aplicacion:
numero de usuarios concurrentes
* espacio necesario en BBDD y nimero de objetos
* espacio necesario en filesystem y nimero de ficheros
* espacio necesario en Alfresco y nimero de ficheros

Se debera proveer de un manual de instalacién y configuracion de la aplicacion.

Se deberan especificar los mecanismos de soporte y resolucion de incidencias de la
aplicacion.

Se consensuara con los técnicos corporativas la definicion y utilizacion de los recursos
de los BBDD , ficheros y documentales.
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ANEXO INTERFAZ DE LOS SERVICIOS DE ELEVACION Y
VERIFICACION DE FIRMAS

El servicio de elevacion de firmas debe tener el siguiente interfaz:

static public ResultadoVerificacionDocumento elevacionFirma
(ParametrosVerificacion params);

Y el servicio de elevacion de verificacion debe tener el siguiente interfaz:

static public ResultadoVerificacionDocumento verificacionFirma
(ParametrosVerificacion params);

Para la validacion de los certificados se utilizara el siguiente servicio ya existente en
el Ayuntamiento:

static public ResultadoValidacionEInfoCert validacionCertificado
(ParametrosValidarCertificado params);

A continuacién se detallan los objetos parametro y resultado.

|:| Parametros'/erificacion

+ ParametrosVerificacion ()

+ Parametros'erificacion obtieneParametros (int perfil&ccion)

+ long getFormato ()

+ void setFormato (long formatao)

+ voidl setDatosFirmacdos (byte[] datosFirmados)

+ void setDatosFirmados (File ficheroFirmaca)

+ DataHandler getDataHandlerFirma ()

- voiel setDataHandlerFirma (DataHandler ficheraFirmadeo)

+ voidl setDatosOrigen (byte[] datosCriginales)

+ void getDatosOrigen (File ficheraOriginal)

- void getDataHandler Original (DataHandler ficheroOriginal)

+ DataHandler getDataHandlerCriginal )

+ void getSubirMivelFirma (long subiriivelFirma)

+ long getSubirMivelFirma ()

+ void setSubirMivelfvanzadoFirma (String subirMivel&vanzadoFirma)
+ String getSubirMivel AvanzadoFirma ()

+ void setRegistrarFirmalargaburacion (boolean registrarFirmalargaluracion)
+ boolean isRegistrarFirmaLargaDuracion ()

+ void setResumenDatosOriginales (byte[] resumenDatosOriginales)
+ byte[] getResumenDatos Originales ()

+ void setilgoritmoResumen (long algoritmoResumen)

+ long getAlgoritmoResumen ()

+ void setTipoFirmaxXAdES (long tipoFirma)

+ long getTipoFirmaxXAdDES ()
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|:| Resutado' erificacionDocumento

+ Resultado¥erificacionDocumento ()

+ void setDatosFirmados (byte[] datosFirmados)

- void setDataHandlerFirma (DataHandler dhFirma)

+ DataHandler getDataHandlerFirma ()

+ InputStream getDatosFirmacdos!S ()

+ byte[] getDatosFirmados ()

+ void setidDocumentolD (long idDocumentolD)

+ long getidDocumentolD ()

+ void setResultado’/erificacionFirmas (List=ResuttadoVerificacionFirma= resutado
+ List=Resultado'erificacionFirma= getResultado'/erificacionFirmas ()
+ void setFormato (long formato)

+ long getFormato ()

+ String getFormatos ()

+ void setSubtipo (long subtipo)

+ long getSubtipo ()

+ void setSubtipoPAdES (String subtipoP AdES)

+ String getSubtipoP AdES ()

+ void getSultipofvanzadoPAdES (String subtipoAvanzadoP AdES)

+ String getSubtipoAvanzadoPADES ()

+ void setFormatoDocOriginal (String formatoDocOriginal)

+ String getFormatoDocOriginal ()

+ String getFormatoDocCriginalLliteral ()

+ void setFechaCaducidadDocumento (Date fechaCaducidadDocumenta)
+ Date getFechaCaducidadDocumento ()

&

|:| Resuttado’/erificacionFirma

+ Resultado¥erificacionFirma ()

+ long getResultado ()

+ void setMivel (long nivel)

+ long getMivel ()

+ void setFechaFirma (Date fechaFirma)

+ Date getFechaFirma ()

+ void setResultado’/alidacionCertificado (Resuttado'/alidacionElnfoCert resuttado' alidac
+ Resuttado'alidacionElnfoCert getResutadoV alidacionCertificado ()

+ void setResultado'erifSellos (List=ResultadoSeloDeTiempo= resultado'/erifSellos)
+ List=ResultadoSelloDeTiempo= getResultado/erifSellos ()

+ void setPolticald (String polticald)

+ String getPoliticald ()

+ void setPolticaResumensly (Long polticaResumensly)

+ Long getPoliticaResumendlg ()

+ void setPoliticaResumen®/alor (String polticaResumen®/alor)

+ String getPoliticaResumen’yalar ()

+ void setFechaCaducidadFirma (Date fechaCaducidadFirma)

+ Date getFechaCaducidadFirma ()

|:| Parametros'alidarCertificado

+ ParametrosValidarCertificado ()

+ void setCertificado (String certificada)

+ String getCertificado ()

+ void setValidarCertificado (boolean validarCertificacdo)
+ boolean isValidarCertificado ()
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