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0 - ;COMO LO LLEVAS?

Es algo que de vez en cuando nos preguntan y contestamos con lo que vivimos en ese
momento.

En estas paginas, nos pararemos a pensar en como llevamos algo que forma parte de
nuestra realidad. Vamos a ver cOmo nos mostramos a los demas en la red y fuera de
ella; qué buscamos, qué sentimos y cuanto tiempo le dedicamos.

Aprenderemos a sentirnos nosotros/as mismo/as y valorarnos por lo que somos, a s I E M P R E
ser conscientes de la utilidad de controlar lo que hacemos y a comunicarnos con

mayor efectividad.

Seguro que, tu y el resto de la clase encontraréis varias propuestas que os reportaran Co N E C I A D@s

buenos momentos, tanto virtuales como reales.

CREAR UNA NUEVA CUENTA

USUARIO:|

INICIAR SESION

OIGO Y OLVIDO.
TE MIRO Y ENTIENDO.
I ————————————— '
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;Olvidaste |a contrasefia?
1.1 - EL MENSAJE MALOGRADO:

2 Para empezar, os tenéis que
ordenar siguiendo las indicaciones
del tutor/a.

({QUE ES COMUNICACION? ,

lo cual, transmite un mensaje al oido
del primero, sin que nadie escuche
el mensaje.

2 Este mensaje se va transmitiendo

y pasando de uno al siguiente “en
secreto” hasta llegar al ultimo.

2 Una vez que llega al ultimo,
vuestro/a tutor/a le preguntara por
el mensaje que ha recibido.

2 Se compara entonces con el original
que el/la tutor/a ha transmitido y a
partirdel resultado, podéis reflexionar
y debatir sobre lo que ha pasado.

6hpff AppT1- SIEMPRE CONECTAD@§'3-



1.2 - IGUAL Y DIFERENTE:

2| A continuacién saldran cuatro voluntarios/as que por parejas y siguiendo las
indicaciones del tutor/a, tendran que leer y representar la siguiente conversacion
gue mantiene una pareja.

(Qué diferencias de comunicacion hay entre uno y otro?

(Estas diferencias en la comunicacion, pueden variar la relacion entre las

. .. : : parejas protagonistas?
2| Mientras, el resto de la clase permaneceréis en silencio y atentos/as a lo que

ocurre, para luego opinar y hacer los comentarios que consideréis oportunos. ;COmMo pensais que puede acabar la conversacion entre la primera pareja?.Y en

el caso de la segunda?

Narrador: Una pareja de novios mantiene la siguiente conversacion: 8.,_ ﬂ X

1.3 - ¢tES LO QUE PARECE?

@ Tenemos que hablar
Ya me lo imaginaba yo
@ ;Qué te imaginabas...?

Que estabas tardando
(Ah si?
Y ;{Por qué te lo imaginabas?

Pues porque estas diferente
desde hace tiempo
@ iBueno, tu tampoco estas como antes!
iVaya, pues ahora voy a ser yo
@ Los dos hemos cambiado...

el que ha cambiado!
@ Y ;qué es lo que sientes?
'S

Pues que ya nho me miras como antes
@ (AN no? Y. (A quién miro?

No sé, tu sabras
@ Esto no tiene sentido...
3

Narrador: Y ahora... ;Qué pasara?

{

2
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3
3
?
3
3
2

2| Vais a ver un corto titulado (de qué ird?... Prestad atencion al lenguaje
empleado, a las diferentes escenas, personajes, gestos...

2| Después de ver el corto y teniendo en cuenta todo lo trabajado en la sesion,
podéis escribir individualmente un comentario final a modo de conclusion.

Venga, no te hagas la tonta

YO TB TQ. (5:00 sg.) @

www.youtube.com/watch?v=Zf-YtUuYCDE

Deja un comentario con tu opinion:

Pues por mi parte nada ha cambiado

8 A 6‘npff .AppT- SIEMPRE CONECTAD@S_ X 9



-3 Comparte con tu familia esta APP Tk R L 2 oy
(escanea el codigo QR) SSabR “ \ ’

Durante una semana escribe diferentes mensajes, preguntas, situaciones

gue hayan pasado y hazlas llegar de forma anénima y secreta a los diferentes

miembros de tu familia. .A‘ I I VA R E I

A medida que las diferentes personas de tu familia vayan descubriendo I

ANTIVIRUS!
[

1. Compartid y hablad sobre el mismo.

2. Cada miembro que descubra un mensaje, tendra que seguir el juego
dirigiendo los mensajes al resto de la familia.

El juego dura una semana o hasta que lo decidais

* ANONIMO Asunto: AL LLEGAR A CASA...

ANONIMO Asunto: COTILLEO!!!

ANONIMO Asunto: ENCUENTRO EN EL TRANVIA

ANONIMO Asunto: VIERNES

ANONIMO Asunto: TOP SECRET

ESTAR OCUPADO/A MIRANDO HACIA ABAJO,
HACE QUE SE PIERDAN LAS OPORTUNIDADES DE ENFRENTE.




1- (CONTAGIADOS POR EL VIRUS?

Observa y escucha con atencién este video.

(Has oido a hablar de las TIC? Quiza no sepas lo que son, pero de lo que no cabe
ninguna duda es de que, de una u otra manera, las utilizas todos los dias. Estas siglas
hacen referencia al conjunto de tecnologias desarrolladas para gestionar

y enviarla de un lugar a otro, para almacenarla y recuperarla después, recibirla y
procesarla para poder calcular resultados y elaborar informes.

Son nada mas ni nada menos que las Tecnologias de la Informacion y de la
Comunicacion. Incluyen, entre otras:

- DIFERENTES DISPOSITIVOS: ordenador, teléfono movil, tv, tablet,
reproductores portatiles de audio y video, consolas de juego..
PROGRAMAS INFORMATICOS: Microsoft Office, Firefox, Photoshop, Flash...
HERRAMIENTAS O APLICACIONES: Facebook, Twitter, Whatsapp, Instagram,
correo electronico, la nube..

¢Qué dispositivos sueles emplear con mas frecuencia?

¢Qué Apps has utilizado ultimamente en mayor medida?

De todas ellas, la App a la que dedico mas tiempo es:

Las TIC estan tan presentes en nuestro entorno que ya hay muchos/as especialistas
que las asemejan a un virus, “virus de las TIC" lo [laman, y se teme que pueda acabar
contagiando a buena parte de la poblacion.

Responder a este interrogante es muy sencillo.

En la que figura en la siguiente pagina, vas a
encontrar una serie de efectos que pueden aparecer en funcién del grado de infeccion.
A cada uno de ellos, debes asignarle un valor entre O y 4, en funcion del niumero de
veces que eso te ocurre. Asi, finalmente, podras conocer tu nivel de infeccion.




.."\__'14

Debes responder teniendo en cuenta la APP a la que dedicas mas tiempo, segun has

indicado en el punto anterior. Por lo tanto, debes rellenar los huecos con dicha App:

PRUEBA

DE AUTO-

DIAGNOSTICO

Siempre 4

Pierdo la nocién del tiempo cuando estoy con

He faltado a clase para asi tener mas tiempo para dedicarle a

Cuando tengo problemas, utilizar me ayuda a olvidarlos.
Ultimamente he sacado peores notas por dedicarle mas tiempo a

Prefiero utilizar

a salir con mis amigos/as.

Me he sentido culpable por haber pasado mucho tiempo

Con frecuencia mis padres, amigos/as u otros adultos me recriminan que paso
demasiado tiempo en/con

Uso mas de lo que me gustaria.

Necesito dedicarle cada vez mas tiempo para sentirme satisfecho/a.

Me enfado cuando alguien me molesta mientras estoy con

Para conocer tu nivel TOTAL de contagio, suma el valor asignado a los diez sintomas:

Onoft

_App 2 - jACTIVAR EL ANTIVIRU

Segun el nivel de contagio, los especialistas diferencian los siguientes perfiles de persona:

INMUNES: Se trata de una persona sana. Sabe utilizar esa App y
pone limites a su uso. ENHORABUENA.

TOCAD@S: Inicialmente el tiempo que le dedican a esa aplicacion
no les interfiere en su dinamica diaria. De todos modos, no deben
bajar la guardia. Cruzar la linea es demasiado facil.

0

ALERTAD@S: Lo que ahora dejan de hacer algunas veces por
dedicarse a esa App. puede que en breve dejen de hacerlo la
“mayoria de las veces”. Conviene que se impongan limites para que
no acabe siendo un problema. j;;ALERTA!

8

INFECTAD@S: Es probable que la conexiéon con el mundo virtual
facilite su aislamiento del mundo real. Por ello, puede que hayan
dejado de hacer actividades que hasta ahora les resultaban
atractivas: quedar con los/as amigos/as, ir al cine, hacer deporte.. y que su
rendimiento escolar se haya visto perjudicado. Conviene que se pregunten si es
ese el camino por el que quieren continuar. Estan cruzando la fina linea entre el
entretenimiento y la dedicacién exclusiva.

8

CONTAMINAD@S: Situacion altamente preocupante. Seguramente
su familia y amistades les recriminan en numerosas ocasiones que
pasan demasiadas horas con esa App,y no es de extranar, puesenella
invierten la mayoria de su tiempo de ocio y el que no es de ocio. Es conveniente
gue tomen medidas. De todos modos, si no se ven capaces de hacerlo sin contar
con nadie, es recomendable que no duden en pedir ayuda.

;Qué crees que podrias hacer para no pasar al

siguiente nivel de contagio?

{Q{;

-



2 = LA VE NTANA IN DlSCRETA Observa con atencion el siguiente video y coméntalo con tus companeros/as:

Las TIC han supuesto un cambio en la forma de relacionarnos con el mundo. Nada esta
lejos de la red y todo es alcanzable virtualmente. Sin embargo, hay que tener presente
que la informacion que utilicemos en lared y la forma en la que la transmitamos, puede
suponer un riesgo para nuestra intimidad: difundir nuestros datos, relacionarnos con
gente que no conocemos a través de las redes sociales, hacer apuestas online, colgar
fotos con poca ropa.. pueden convertirse en situaciones que nos pueden acarrear mas
de un problema.

Contesta a las siguientes preguntas segun las instrucciones..

1. (Dejarias la puerta principal de tu casa completamente abierta?

2. ;Pondrias fotos tuyas en un sitio ptblico dénde cualquier persona pudiera verlas?

3. (Dirias a cualquier persona dénde vives?

4. ;Hablarias con alguien que no conoces como si fuera tu mejor amigo/a?

5. (Le permitirias a alguien que no conoces hacer una copia de tus fotos personales?

6. ;(Utilizas internet para hablar y comunicarte con tus amigos/as?

7. ;.Tienes un perfil activo en una red social (Facebook, Twitter, Instagram, Whatsapp...)?

Comparte con tu familia esta APP

8. ;:Has anadido a tu perfil a personas que no conoces? (esca nea el céd lgo QR )

9. ;Tienes fotos en tu perfil que no permitirias que las viesen tus padres?

10. ;Puede cualquiera ver o copiar esas fotos?

Comenta con esas personas cercanas a ti, que crees que hacen un mal uso de

11. (Es posible que alguien encuentre dénde vives o el IES/colegio al que vas? | | )
las TIC, cdbmo podrian mejorarlo.

12. ;:Te preocupa mas tu seguridad en el mundo real que en el virtual?

", 4 » - "\x J }'\-_\ _,-" |
s Oh\()ff -App 2 - jACTIVAR EL ANTIVIRUS! 17
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Me gusta [I:‘

No es soélo un juego de retos. A través de un test, se puede
conocer el nivel de adiccidon y superar los retos personales que
cada uno se proponga.

Ademas de contabilizar los desbloqueos, muestra
los datos de uso de cada app de manera desglosada,
permitiendo consultar cual se utiliza mas, cuanto tiempo,
y programar “dietas digitales” (tiempos sin notificaciones
o, llamadas bloqueadas). Moment es la alternativa para
los dispositivos iOS.

Es para los competitivos. Permite averiguar en qué
medida uno es capaz de aguantar mas tiempo que sus
oponentes teniendo el movil en modo avién. Compite
contra quienes también la utilizan.

Es paralos que tengan problemas de concentracion o les guste
la naturaleza. Se planta una semilla que va creciendo cada 30
minutos Unicamente si se es capaz de resistir la tentacion de
desbloquear el teléfono. El objetivo es repetir el ciclo tantas
veces como sea posible para conseguir un frondoso bosque
al final del dia.

Trabaja como un contador de las veces que se desbloquea el
teléfono a lo largo del dia. Se pone automaticamente en cero
a las 12 de la noche de cada dia y guarda los datos para hacer
estadisticas semanales.

app3 ()

(REAL O

VIRTUAL?

CUANDO LLEVAS EL SOL POR DENTRO,
~ NO IMPORTA QUE LLUEVA FUERA.




Ya hemos hablado de la importancia del uso de internet, del tiempo gque dedicamos 1 - LQUE PUEDO HACE R?

a navegar, para qué usamos la red.., pero en esta actividad, vais a profundizar en la
forma de comunicarnos y relacionarnos en la red y qué conductas problematicas se
pueden hacer a través de internet.

En pequenos grupos y asignada una de las conductas problematicas anteriormente
definidas, pensaréis durante cinco minutos si conocéis alguna situacion en la que se
haya producido este comportamiento, donde se ha dado, cdmo os habéis enterado,
qué es lo que pensais al respecto y qué hicisteis (si es que hicisteis algo). En caso de
Nno conocer ninguna situacion, suponer qué hariais en el caso que os sucediese a

Existen diferentes usos de la red, que empiezan sin que les demos importancia, pero vosotros/as o a alguien cercano, algo similar.

gue pueden acabar convirtiéndose en conductas de riesgo (algunas de ellas, violentas),
gue nos ocasionan consecuencias graves y, muchas veces, no deseadas. Por ejemplo:

A QUIEN LE OCURRIO

ciberacoso consistente en el conjunto de conductas de un adulto hacia . -
quien es menor de edad, que tienen como objetivo ganar su confianza a través de COMO OCURRIO
la red, para abusar posteriormente de él/ella (tanto virtual como presencialmente). . .

P P / ( P ) QUE HICISTE

ciberacoso que supone el acoso de uno/a o mas menores a otro/a
menor de edad a través de la red y que se manifiesta en diferentes conductas que
incluyen faltas de respeto, insultos, amenazas, humillaciones o chantajes.

QUE PIENSAS

envio de materiales con contenido erdtico-sexual a través de la red (fotos

y videos de la propia persona que los manda y realizados con su movil). A continuacion, pondréis en comun con la clase las experiencias de las que habéis

hablado en el grupo y puntuaréis, entre todos, qué situacion de las que habéis
trabajado os parece que tiene mas riesgos y, por lo tanto, pueden resultar mas graves
SUS consecuencias.

chantaje realizado a partir de la posesion por parte de quien
chantajea de una imagen intima de otra persona, con el fin de obtener dinero o
beneficios de la victima.

cualquier forma de juego que implica la apuesta de dinero _ :
en algun tipo de suceso fortuito y que se hace a través de Internet, ya sea desde el ; » GROOMING
ordenador, el teléfono movil o cualquier otro dispositivo con acceso a la Red. CIBERBULLYING

conductas que se realizan a través de la red y que son delitos reales. | : SEXTING
o Chantajear es una amenaza con condicion. .
+ Leersin permiso los mensajes ajenos es una interceptacion de comunicaciones.
e Ridiculizar con mentiras a otra persona es difamacion.

Utilizar la identidad de otra persona es usurpacion de identidad.

) SEXTORSION




2 - {COMO PUEDO PROTEGERME? 3 - LAS CONSECUENCIAS DE LO QUE HAGO

Un delito es una accion que va en contra de lo establecido por la ley y que es castigada
por ella. El ciberacoso, la sextorsion o el grooming son delitos en los que te puedes ver
implicado/a de diferentes formas: como acosador/a, como acosador/a pasivo/a (el que
recibe las imagenes) o como victima. Aunque uno sea menor de edad, es responsable
de los actos que comete en contra de la ley.

Vais a ver un video donde aparecen las formas de mal uso de la red y pensaréis en
recomendaciones basicas para prevenir la difusion de vuestros datos en internet.
Después, las pondréis en comun con la clase y, entre todos, se confeccionara un

Si se conoce cualquier situacion a través de la red, que pueda atentar contra ti mismo/a
o contra otra persona, podemos:

Comunicarlo a una persona adulta cercana.

Ponernos en contacto y denunciarlo a las autoridades.
N

zaragoza.participacion@policia.es - OSI: Oficina de Seguridad del Internauta
- delitostecnologicos.wordpress.com

900 100 456

Comparte con tu familia esta APP
(escanea el codigo QR)

En familia, investigad y hablad sobre qué formas existen en las propias redes
sociales para protegerse y denunciar en caso de acoso o mal uso de la red y valorad
en casa qué canales se han utilizado o utilizan para proteger a los/as menores.

e Rl




4 - PARA SEGUIR PROFUNDIZANDO I'/-@ L

Una adiccién conductual es el Juego de Apuestas o Ludopatia, y dentro
de ella, las apuestas por Internet, tanto de azar como deportivas. >

Este tipo de apuestas tiene unas caracteristicas que las hacen P
atn mas adictivas que el juego presencial:
B ¢

Los jugadores online son jévenes (entre 15 y 35 afios) y muchos
de ellos estudiantes o titulados universitarios que:

Aunque apostar pueda parecer un Jjuego sin consecuencias, la
realidad nos dice que se esta convirtiendo en un problema creciente
entre los jévenes en el que siempre

YO ME QUIERO COMO SOY PORQUE SE QUE SIEMPRE
INTENTARE MEJORARME A MI MISMO,
SIN INTENTAR PARECERME A NADIE.




1- YO ONLINE Y YO OFFLINE

éCrees que representa tu identidad real?, ¢Como es tu auténtica identidad? Mira el
siguiente video y piensa sobre ello, anotando aqui tus reflexiones...

El titulo de esta aplicacion es una pregunta que muchas veces

tiene dificil contestacion.

Pero si lo pensamos un poco mejor, cada cual puede definirse de muchas formas
distintas. Hay quien se define en funcién de la edad, del lugar en el que nacié o en el
que vive, por sus ideas politicas, por su género, atendiendo al deporte que practica o al
equipo que es fiel seguidor, segun el estilo de musica que escucha, etc. Esto nos sirve
para expresar nuestra individualidad y pertenencia a un grupo.

Con el uso de las redes sociales, ademas, se puede llegar a experimentar dos
identidades. Una, la real y otra, la virtual. Esta identidad virtual también recibe
el nombre de (en el mundo de las tecnologias). El hace
referencia a la identidad durante el tiempo en que una persona no esta en linea.

¢Como representas o expones tu identidad en la aplicacion de mévil que mds usas?

Q

Perfil: (D

Estado:

»

Hay algo permanente en ti a lo largo del tiempo: , la conciencia
gue una persona tiene de ser ella mismay distinta a las demas. También es la capacidad
de sentirse uno/a mismo/a a pesar de los sucesivos cambios y poder mantenerse
estable en situaciones dificiles.

OnOff .App%-(QUIEN SOY YO?



AVATAR

representacion grafica de tu identificacién como usuario/a m MI PASADO MI PRESENTE MI FUTURO
(Edad: 9 -10 anos) Yo era... B (Edad: 20 - 22 anos) Yo seré...
Nombre:
Lugarde
TU PERFIL VA A TENER: residencia:
ﬂ RASGOS DE Centrode
e tudi trabajo:
TU DESAFIO ES: TU AVATAR REAL setuclosofrabale
HACERLO '-°r::e L';::
“SIENDO TU MISMO” de mi cuerpo:

Algo que
quiero cambiar
de mi cuerpo:

(COMO?

Mi cumpleafios es

Cumplimenta la informacidn del apartado siguiente como si se tratase de una pantalla el dia y

del pasado, presente y futuro de ti mismo. mi regalo favorito:

Intercdmbiala con quien tengas al lado por unos minutos para que la lea y haz tu lo . ”
mismo con la suya. a cancién que

7 . . . - mas me gusta:
Preguntale sobre su significado y marca con un triple check lo que mas te haya gustado.

Explicale lo que has incluido en tu cuadro para que él/ella también marque lo que le Mi mejor amigo/a:
gusta de ti.

Finalmente, ponte tu mismo/a todos los triple checks que desees.

28 / Oh Off _App % - ;QUIEN SOY YO? >X 29



I%] MIPASADO MI PRESENTE MIFUTURO

(Edad: 9 -10 anos) Eran... o (Edad: 20 - 22 anos) Seran...

Mis actividades
de tiempo libre:

Vamos a hacer un Carné Joven Europeo muy especial: +1

Mis actividades
on line preferidas: )

- En nombre: ponte un apodo, un
codigo personal, una frase que
represente cOmo eres... :

Se me daba bien... Se me da bien... Se me dara bien...
-

) - Después rellena el apartado e :

Una buena virtud: correspondiente con el ndmero EHI‘DPEHH Youth Card :

identificativo que hace dnico el c '

Un defecto: carné. . Mame Ni or
- Escribe en el siguiente apartado _ ;
_ tres caracteristicas que te hacen . bl Bl

Cémo era... Como soy... Como seré... Unicofa para ver si pueden '
identificarte el resto de la clase ;

_Conlosfasdemés:) | con lo que escribas. : fom o

- En "foto" haz un dibujo de algo t i -
que tenga mucho que ver contigo. ' — -
- Rellena la fecha de nacimiento,

sélo si quieres dar mas pistas.

Pasado... Presente... Futuro...

Momentos
de alegria:

Momentos ; g o= 0 2 . <
de enfado: - Una vez terminada la fase de identificacion en los carnés, recértalo.
- Mezcladlos todos.

Momentos - Que cada cual coja un carné al azar y jugad a descodificarlo, adivinando a quién pertenece.

de miedo::

Momentos
de tristeza:

www.carnejoven.es/es/solicitalo/online —

~App 4 - ;QUIEN SOY YO? X 31



Para finalizar, vamos a estar atentos a este video musical que contiene una cancion de
titulada: :

La cancién termina con una

pregunta,
. T4, ya lo
has pensado?

Comparte con tu familia esta APP
(escanea el cédigo QR)

Muestra a tu familia y amistades tu carné nuevo. Preguntales qué les parece lo que
tu has escrito, como te ven, y decide si estas aportaciones reafirman tu identidad. Si
quieres, crea un perfil en la red de acuerdo a lo trabajado.

EVALUACION FINAL PARA EL ALUMNADO

@ Valora del 1 (si no te ha gustado nada) a 5 (si te ha gustado mucho) las siguientes

cuestiones relacionadas con el programa que has trabajado en el aula:

Las actividades me han parecido interesantes ©

Las actividades me han parecido utiles @

Me ha gustado la forma de trabajar las actividades en clase ©

Me ha gustado la participacion de mis compafieros/as @

Me ha gustado el trabajo en grupo ©

Me ha gustado el uso de audiovisuales ©

Me ha gustado aprender cosas nuevas 7

He puesto en practica lo aprendido en casa ©

@ Valora las Apps realizadas:

Siempre conectad@s "

Activando el antivirus @

(Real o virtual? ®

¢(Quién soy yo? *

+1

L R T R B R

i o1 o1 i1 B1 L1 B1 ”
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@ Valora del 1 (si no te ha ayudado en nada) a 5 (si te ha ayudado mucho) las
actividades para conseguir:

Reflexionar sobre la importancia de relacionarse
de forma positiva dentro y fuera de la red ©

Distinguir entre uso adecuado y mal uso
de las Nuevas Techologias @

Conocer el riesgo de mis conductas
y las conductas de otros/as en la red @

Investigar sobre mi identidad
y SU expresion real y virtual @

' @ Define el programa On Off con 5 adjetivos:

@ Creativo @ Educativo @ nformativo
@ Entretenido @ Pesado @ Largo

@ Util @ Necesario @ Interesante
@ Aburrido @ Provechoso @ Repetitivo

@ Adecuado @ Inhutil @ Novedoso

W= @ Observaciones:







