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1.1. Problemas durante la instalacion del componente

1.1.1. Ventanas Emergentes desactivadas

El componente necesita tener la ventanas Emergentes activadas para el sitio
que se esta integrando con WebSigner Applet.

No aparece nada en la pantalla. Segun versiones del navegador avisa de que
se esta intentando mostrar una pantalla y en otras muestra un icono en la barra
de estado.

Se debe permitir mostrar pantallas emergentes al sitio.

©) ASF Demo - Mozilla Firefox

Archivo  Editar  ¥er Historial  Marcadores  Herramientas — Avuda

It -
Q'_n - - @ ﬁ http:)/zaz-vilasd. tb-solutions .com: 8081 fasf_demo_test) | ' b,
’ Comenzar a usar Fire... Oy Ultimas noticias
ACE
~0 r =l
. Cettificados . Informacién Cliente | Informacién Servidor | Estado
Operaciones diente . Firma Formulario | Firma Documento | Cifrade | Hash | Firma XML
Cperaciones servidor , Firma | Cifrado | Hash
-
Firma vy verificacion en paralelo de un texto
Formato: PRCS#7 ¥ Idsnt'.ﬂcad.m d.E Izzuer + Serial Mumber
usuario a incluir:
" Algoritrno de
Tipo: ® pttached O petached ,Eiumn, HASH_SHA1 (™
O Firrnar el atributo Fecha Identificador de palitica:
Seleccion de Certificada: ® por posicion O por Issuar y SN
——
Lesuar and SH;
Introduzca el texto que desea firmar:
v

Terminada

i4 Inicio ¥) ASF Demo - Mozila Fi... | 1, Dibuja - Paink

Cunando no muestra la peticion de ventanas emergentes no se carga la
maquina virtual java.

1.1.2. No hay permisos para instalar ficheros

En la primera ejecucion hay que instalar unas librerias en el Mozilla, es
necesario que el usuario que ejecuta el navegador tenga permisos de escritura
en la instalacién del navegador.

Se puede instalar manualmente las DLL incluidas en el jar, incluyéndolas en la
misma carpeta del navegador o en cualquier directorio del PATH.
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1.1.3. No hay permisos de ejecucion de JavaScript
Hay que permitir ejecutar JavaScript para que funcione correctamente.

Mozilla firefox no mostrara ningin mensaje avisando de este hecho.

1.1.4. Una vez aceptado todo no sucede nada

Hay que recargar como minimo las paginas Web para que lance de nuevo la
ejecucion del plug-in Java.

Segun version del navegador también puede ser necesario reiniciar todo el
navegador.

1.1.5. No esta instalada la maquina Virtual Java

Se necesita instalar la maquina virtual de Java. La versién minima para el
funcionamiento de WebSigner Applet en Internet Explorer es JRE 1.6, en el
caso de Firefox JRE 1.4.2.

v Proceso de instalacion de JRE
Se dispone de dos procesos:
= |nstalacidon de cero:

En caso de no disponer de ninguna version de plugin instalada
debera descargase la JRE (java.sun.com). Una vez descargada
simplemente deberemos ejecutar el archivo descargado.

= Actualizacion:

En caso de disponer de una version de java actualmente
instalada se puede realizar el proceso anterior o en su lugar llevar
a cabo una actualizacién, para ellos seguimos los siguientes
pasos:

1. Accedemos al panel de java disponible en el panel de
control de Windows.
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http:java.sun.com

B ranel de control - |

X
archivo  Edicion  Wer Fawvoritos  Herramientas — Awuda ﬂ."

i i r O Busqueda | Carpetas i
€ Q@ ¥ F I BT

Direccicn | 3¢ Panel de contral tl = B
= Mombre
E"’" Panel de control - % Actualizaciones automaticas

% Agregar hardware
E}- Cambiar a vista por cateqgarias i:').ﬁ.gregar D quitar programas
&3 aplicaciones FIMT-RCM

P E—— aaarra IjE tareas W mEnI:I Inicio
¥ea tambien W) Centra de sequridad

‘“ windows Lipdake $5Cn:-nexin:|nes de red

.. Configuracion regional v de idioma
9 Ayuda y soporte tecnico =24 Configurar red inalémbrica
e..';,# Correo

81 Cuentas de usuario

& Dispositivos de juego

'B; Dispositivos de sonido v audio
|q:}.Escénnenas Y CAmaras
“#Fecha v hora

ﬁ! Firewall de Windows
[ﬁFuentes

YA Herramientas administrakivas
':,lepresuras w Faxes

2. Accedemos a la pestana Actualizacion y pulsamos la
opcién Actualizar ahora.
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E Panel de control de Java

Aictualizacion {| Jyva | Sequridad | Avanzado

Motificacion de actualizacian

El mecanismo de actualizacion de Jawa le garantiza gue tendra la
(ltima wersidn de la plataforma Java, Las opciones siguientes
_— | permiten controlar la forma de obtener v aplicar las actualizaciones.

Recibir notificacian: Antes de descargar W

Comprobar actualizaciones automaticamente Avanzada...

Java Update comprobara las actualizaciones el dia 11 de cada mes a
las 0:00. 5i hay alguna actualizacion disponible, aparecera un icono
en la bandeja del sistema. Sitde el cursor sobre el icono para ver el
estado de la actualizacidn, Se le notificara antes de descargar la
actualizacion,

Ultima ejecucidn de Jawa Update: 8:34, di
28110409,

Actualizar ahora

Nota: esta ventana puede cambiar segun las diferentes
versiones de JRE instaladas.

1.2. Problemas durante el acceso

Durante la explotaciéon revise la consola de java, ya que esta da informacién
detallada de lo que esta sucediendo en el Applet.

1.2.1. Firefox

1.2.1.1. Perfil Invalido

No se muestran los certificados / se muestran los certificados de otro perfil.
Una vez descartado los problemas comunes, hay que asegurarse que se esta
cargando el perfil correcto, y que se tengan permisos a los ficheros del mismo.
Aceptando la seleccién del perfil.

1.2.1.2. ;Por qué no se carga el perfil actual sin preguntar?
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Para poder obtener el perfil actual el JavaScript debe estar firmado, para lo
cual se debe incluir en un Zip todos los recursos necesarios (incluyendo HTML,
recursos graficos, applets,...) esto haria que todo el sitio deba estar firmado y
en Zip. Obligando al usuario a descargarse todo el sitio e impidiendo tener un
sitio Web dinamico ademas de diferente para cada navegador.

1.2.1.3. ¢Por qué se carga el perfil por defecto sin preguntar pese a
disponer de varios perfiles?

En versiones de Firefox 2.x.x o superiores el Applet cargara el perfil con el que
se ha ejecutado el navegador independientemente de la existencia de otros
perfiles debido a limitaciones del navegador.

En versiones de Firefox anteriores a 2.x.x es posible que el perfil por defecto se
encuentre en la ruta esperada por defecto pero no asi los demas.

1.2.1.4. ;Por qué me muestra una ventana para indicar mi perfil?

En caso de que el Applet no sea capaz de localizar el path de los perfiles se
mostrara la ventana de seleccion de perfiles. Se mostrara el menu desplegable
de perfiles vacio y se debera especificar el path donde se encuentra el perfil
deseado.

Esto puede suceder por varios motivos, a continuaciéon se especifican dos
posibles causas para este funcionamiento:

e Los perfiles no se encuentran en la ruta esperada por defecto.

e Alguna de las variables de ejecucion de java han sido redefinidas, lo
que impide al Applet localizar el path correctamente.

En caso de que el Applet encuentre varios perfiles se mostrara una ventana de
seleccion de perfiles. Se mostrara el menu desplegable con los perfiles
detectados.

1.2.1.5. ;Por qué no se detectan todos mis perfiles?
Este funcionamiento puede deberse a varios factores.

e En caso de trabajar con versiones de Firefox 2.x.x o superiores el
Applet cargara el perfil con el que se ha ejecutado el navegador
independientemente de la existencia de otros perfiles debido a
limitaciones del navegador.

e En caso de trabajar con versiones de Firefox anteriores a 2.x.x es
posible que los perfiles no detectados no se encuentren en la ruta por
defecto esperada.
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1.2.1.6. No se carga correctamente la DLL del componente

El Applet necesita cargar las DLLs incluidas en el jar para acceder a los
certificados existentes en los almacenes de Mozilla. El usuario debe tener
permisos para cargarlos en memoria.

Esto también puede pasar en caso de que ya esta cargada la DLL por otro
Applet de otra aplicacion que este integrandose con WebSigner Applet. Tal y
como indica la guia de integracién. Cada version (WS.js y WS_Full.js) se
considera un Applet distinto.

1.2.2. Otros
1.2.2.1. Versiones incorrectas

Cuando no esta instalada la versién correcta del Applet en el servidor, las
funciones javascript que llaman a los métodos Java pueden fallar y notificar
que no encuentran los métodos correspondientes.

Se trata de una version no actualizada, actualice la versién del servidor y del
usuario.

1.2.2.2. Versiones en Caches
Una vez actualizado en el servidor sigue comportandose igual en el usuario.

Esto es debido a que en el usuario sigue existiendo una copia antigua en la
cache de java. Hay que borrar los objetos de la ante memoria java desde el
panel de control java.

Este comportamiento se ha mejorado en versiones posteriores a ASF 4.0.5,
con cada actualizacion de WebSigner debe haber recibido una nueva copia de
WS.js y WS _Full.js, en caso de no ser asi pongase en contacto con el equipo
de ASF.

1.2.2.3. ClassCastException sun.plugin2.applet.Applet2ClassLoader

Esta excepcion se produce en las versiones comprendidas entre 5.1.0.0 y
5.1.0.2 ambas inclusive.

También se puede manifestar como un null pointer exception al realizar firmas.

Esta excepcion se produce al tener activado el plug-in de nueva generacion, en
la pestafia “Avanzado” del “Panel de control de Java” disponible a partir de la
revision 10 de la JRE 1.6.
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EAranel de control de Java i =10} x|

Generali ﬂ.ctualizaciﬁun' Ja'-.fal Sequridad  Avanzado i

Zonfiguracian

E---Depuracién

E---Cunsula de Java

E---Java predeterminado para navegadores
E---Java Plug-in

_ o W Activar el Java Plug-in de nueva generacion (se debe reiniciar el navegadar
|3';'| Creacion de accesos directos

[+ fsociacién MIMEfarchiva JMLP

|3';'| Descarga automatica de JRE

[+-Seguridad

[+-Warios

[ | ]
Brcepkar I Zancelar | Aplicar |

La solucién es actualizar Websigner o desactivar el plug-in de nueva
generacion.

1.2.2.4. Excepciones en la consola al acceder a ficheros o al
salvarlos.

Durante el proceso de guardado o acceso a ficheros se muestra el siguiente
mensaje:

WebSignerAppletimpl.getPathFile Entrando en

getPathFile()
Exception occurred during event dispatching:
java.lang.NullPointerException: null pData

at sun.awt.windows.WComponentPeer._requestFocus(Native Method)

at sun.awt.windows.WComponentPeer.requestFocus(Unknown Source)

at java.awt.Component.requestFocusHelper(Unknown Source)

at java.awt.Component.requestFocusHelper(Unknown Source)

at java.awt.Component.requestFocus(Unknown Source)

at sun.plugin2.main.client.PluginMain$2.run(Unknown Source)

at java.awt.event.InvocationEvent.dispatch(Unknown Source)

at java.awt.EventQueue.dispatchEvent(Unknown Source)

at java.awt.EventDispatchThread.pumpOneEventForFilters(Unknown Source)
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at java.awt.EventDispatchThread.pumpEventsForFilter(Unknown Source)

at java.awt.EventDispatchThread.pumpEventsForFilter(Unknown Source)

at java.awt.Dialog$1.run(Unknown Source)

at java.awt.event.InvocationEvent.dispatch(Unknown Source)

at java.awt.EventQueue.dispatchEvent(Unknown Source)

at java.awt.EventDispatchThread.pumpOneEventForFilters(Unknown Source)
at java.awt.EventDispatchThread.pumpEventsForFilter(Unknown Source)

at java.awt.EventDispatchThread.pumpEventsForHierarchy(Unknown Source)
at java.awt.EventDispatchThread.pumpEvents(Unknown Source)

at java.awt.EventDispatchThread.pumpEvents(Unknown Source)

Y, en algunos casos, a continuacién se cierra la consola de java y el explorador
Firefox.

El problema del cierre de ventana y consola se localiza debido a problemas
durante la instalacion de una jvm o actualizacion fallida de la maquina virtual de
java. También se han hallado comentarios en Internet sobre la aparicién de
dicho error al trabajar con versiones beta de firefox y Explorer. La solucion
adoptada es la eliminacién de la versién corrupta de la maquina virtual de java
seleccionando (caso de windows) “Panel de control/ Agregar o Eliminar
programas” y eliminando la versién correspondiente. Dicha version, si el
comportamiento del applet era correcto anteriormente, sera la mas reciente
descargada.

Para acceder al listado de versiones de la maquina virtual de java instaladas en
la maquina se puede acceder a “Panel de control/Java” y una vez dentro de la
consola de java accediendo a la pestafia “Java/ Configuracion del entorno de
ejecucion de Java”; alli se mostrara un listado similar al de la imagen siguiente:

| 4} Configpuracion del entorno de ejecucion de Java

Wersiones del entorno de ejecucion de Java
| Mombre del producta Versidn Ubicacian Parametros del entorno de ... ||
FRE 1.6.0_04 =\ Javaljrel 6.0_04
DRE 1.6.0 0% I_\archivos de programalJav...
DRE 1.6.0_06 I_\Archivos de programalJav...
DRE 1.6.0_07 I_\Archivos de programalJav. ..
I Aceptar l [ Cancelar

En la mayoria de las ocasiones, sin embargo, los logs de Excepcion
anteriormente mostrados son inofensivos. Hasta la version 1.6.0_7 no se
produce este tipo de traza; no obstante, las posteriores (1.6.0_10 y sucesivas)
si muestran este tipo de mensajes. Se debe a problemas provocados por
cambios en la maquina virtual de java que, parece ser, provocan excepciones
en hilos de ejecucion paralelos que no obstante no afectan al funcionamiento
del componente Websigner Applet. Simplemente, si no se produce el
comportamiento critico comentado al principio del apartado, deberan ignorarse
dichos mensajes.

1.2.2.5. (Por qué no se muestra la version de la libreria
FullASF_Plugin.jar?
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Uno de los pasos seguidos durante la ejecucién de procesos de ASF en cliente
es la carga de ciertas librerias necesarias para la creacion del Applet. Si
accedemos (caso de Windows) a “Panel de control/ Java” podemos ver en la
opcion “General (pestafia superior izquierda)/ Archivos temporales de Internet
(seccion inferior)/ Ver” un recuadro con las librerias cacheadas por la maquina
virtual de java. El recuadro seria similar al de la siguiente imagen:

B visualizador de caché Java Cache Viewer @

Mostrar: |Recursos A Tamafio de caché: 13353 KB

Nombre | URL | Modificado | Caducado | Wersidn | Tamario ‘
@ ths_certificate_info_extraction. jar http: }{zaz-marinj: 5080/ websigner fjar tbs_certificate_info_swxtraction. jar 25-jun-2009 1.0.0.0 42 KB
@ jFactory.jar http:fizaz-marinj: 3080 websigner fjar fif actory jar 25-jun-2009 1.0.0.0 256 KB
D FullasF_Plugin.jar;version=5.1.0.4 http: fizaz-marinj: 5080/ websigner fjar [FullaSF_Plugin.jar;wersion=5.1.0.4 25-jun-2009 10166 KB
@ thscrypto.jar http: }{zaz-marinj: 5080/ websigner fjar ftbscrypto. jar 25-jun-2009 1.0.0.0 651 KB
@ ASF_Plugin. jar http:fizaz-marinj: 3080/websigner fjar/ASF_Plugin. jar 25-jun-2009 5.1.0.4 2208 KB
@ tbs_util. jar hktp: jfzaz-marinj: 5080/ websignerfjar ftbs_util, jar 25-jun-2009 1.0.0.0 Z9KE

La inicializacion del Applet requiere la carga de una serie de librerias las cuales
se especifica que sean cacheadas y, como opcién para esas librerias
cacheadas, se puede especificar una version la cual es mostrada en el
apartado homoénimo de la imagen anterior. Asimismo el nombre de la libreria
se especifica en su url de acceso.

Sin embargo, la carga de la libreria FUllASF_Plugin.jar debe hacerse de forma
dindmica en un apartado posterior a la declaracion de las librerias a cachear.
En la carga a posteriori no hay una asociacion “nombre- version” por lo cual en
la consola de java el campo “Versién” se mostraba vacio. Para facilitar la
identificacion de la version se ha afadido a la url de la libreria un identificador
de version de manera que, al cargarlo, aparezcan concatenados nombre y
version y subsanar asi la falta de informacion que antes se padecia.

1.2.2.6. ;Por qué tarda en cargar la version completa aun estando
todos los jars en cache?

Una vez descargada la versién completa (WS_Full.js) las sucesivas cargas de
Websigner Applet siguen descargandose el jar a pesar de que esta en la cache
de Java.

Este problema sucede con la versién de la maquina Virtual Java 5. La solucién
es actualizarse a la maquina Virtual Java 6.

Esto sucede a partir de la version de Websigner (5.1) que es capaz de cargar
en una misma sesion de navegador la version normal (WS.js) y completa
(WS_Full.js). Por lo que se recomienda utilizar la version completa unicamente
cuando sea necesario.
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1.2.2.7. Doble inicializaciéon del Applet

WebSigner Applet se distribuye en dos versiones (normal y full) para la
maquina virtual de Java cada una de estas versiones las considera como
aplicaciones diferentes, mirar la guia de limitaciones. Este error concreto se
evita a partir de la version 5.1.0.0.

Esto también pasa en el caso de tener dos integraciones y los ficheros se
ubican en diferentes URL en cualquier version de WebSigner Applet.

1.2.2.8. Error JavaScript “no se encuentra definido...”

No se encuentran las definiciones de las constantes, no se muestra ningun
certificado y varios errores encadenados.

Normalmente este error se debe a que el navegador no puede localizar y/o
ejecutar los archivos JS.

El usuario debe comprobar que no tiene un Proxy / Cortafuegos que le impida
el acceso.

El integrador debe asegurase que los mismos estan en una zona accesible
desde el usuario.

Este error solo se mostrara como un aviso en la barra de estado del navegador
1.2.2.9. No se aplican bien las restricciones

No se muestran certificados que se deberian mostrar, y/o se muestran
certificados que no se deberian mostrar.

Este problema se debe a restricciones que no se ajustan correctamente a los
certificados instalados en el cliente.

WebSigner Applet no puede controlar todas las opciones que permite ASF para
las restricciones, o mejor es utilizar restricciones mas simples. Normalmente
existen varias opciones para controlar lo mismo. Asegurese que sin dichas
restricciones se muestran todos los certificados que deberian mostrarse.

1.2.2.10. Retirada prematura de Tarjetas

Usando métodos de XXXXBylndex al retirar las tarjetas cambian los valores de
los indices. La firma se realizara con otro certificado o notificara error.
Idealmente se debe firmar con las funciones BylssuerAndSerialNumber.

La tarjeta no se debe de retirar del sistema hasta que no se ha terminado de
firmar con los certificados que estan en dicha tarjeta.
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1.2.2.11. Formatos Recomendados

Para XML recomendamos utilizar UTF-8 escapando todos los caracteres
especiales (acentos, efies,...). Segun el estandar es responsabilidad del
canonicalizador XML, pero nos hemos encontrado que algunas
implementaciones no lo hacen correctamente.

1.2.2.12. Problemas con la integracién de login

Se ha detectado en determinadas configuraciones del servidor con SSL y al
utilizar WebSigner para el login de acceso al sitio Web se pide indefinidamente
el login, siendo aparentemente un problema de la firma realizada por
WebSigner.

Asegurese que los datos de conexion son los correctos y compruebe que el
certificado del servidor para SSL sea correcto.

Esto se ha descubierto utilizando un cliente FireFox 2.0.3 y como servidor un
WAS 6.0 con el certificado SSL por defecto.

1.3. Desinstalacion

La forma de desinstalar el Applet es borrando la cache de Java desde el panel de
control de Java, dicho panel puede aparecer en al panel de control del sistema
operativo con el nombre de ‘Java’.

Si en el panel de control no aparece el panel de control de Java (depende de como
se haya realizado la instalacion), se puede arrancar directamente de su ejecutable,
dicho ejecutable se encuentra en: DirectorioJRE\bin\javacpl.exe

El panel de control de Java cambia segun la version de la JRE.

Caso de JRE 1.5.X

o Irala pestana “General” y pulsar sobre el botén “Configuracion...”.
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£ Panel de control de Java

General | Actualizacin | Java | Sequridad | Avanzads |

—Acerca de

Muestra infarmacian sobre la wersidn del Panel de conkral.

Acerca de...

— Configuracian de red

La configuracion de red se utiliza cuando se establece |a conexion con Internet,
Jawva utilizara la configuracion de red del navegador de forma predeterminada,
Esta configuracian sdlo debe ser madificada por usuarios con conocimientos
avanzados,

Configuracion de red. ..

— Archivos temporales de Internet -

Los archivios utilizados en las aplicaciones de Java se guardan en una carpeta
| especial para acelerar su ejecucion posterior, Solo los usuarios con conocimientos
avanzados deberian borrar archivos o modificar esta configuracian,

[ Borrar archivos. .. [ Zonfiguracian. .. ]

| [ Arceptar ][ Cancelar ] aplicar

o Pulsar sobre el botdon “Ver miniaplicaciones...”

[ Borrar archivos... ] [ Yer aplicaciones. .. [ Mer miniaplicaciones. .. ]

—Configur acian —

Ubicacién: | gramal5untJava\Deplaymenticache | [ Cambiar... |

iZantidad de espacio () 5in ke

de disco utilizable: () Méxirno |

Compresion de Jar: -

|
Minguna Alba

[ Aceptar J[ Cancelar

o Seleccionar el Applet a eliminar y pulsar el boton “Borrar”:
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Visualizador de la antememoria de miniaplicaciones de Java

Archivo  Opriones Avuda
Mornbre: Tipo Tamafio | Fecha de caduct. .| Oltima modificac. . | Versién | URL
ASF_Plugin.jar-16fe70aa-6F 100c08 . zip Jar S5734KE | 01/01/7001:00 ... | 05/24j07 03:03 PM| 4.1.0.0 | http:j/zaz-port-flor th-solutions.com: 8080/ asf _4_1fcabfasF_Plugin.jar
ASF_Plugin. jar-24a8dde0-7692be%e. zip Jar 2935KE  |(01/01/7001:00 ... | 02/09/07 07:52 ... [ 1.2.0.1 |http://z5z-des-ds0624.tb-salutions.com: 8080/ asf/cab/ASF_Flugin.jar
ASF_Plugin, jar-2F000F87-3c45d 16, zip Jar 2440KE  |01/01/7001:00 .., | 03/13/07 05:31 PM| 1.2.0.1 |htkp:}/zaz-port-flor th-solutions, com: 8080/ asf _3_S/cab/asF _Plugin.jar
ASF_Plugin. jar-5564e3f3- 1f0eeech. zip Jar 2597KE  |01/01/7001:00 ... | 05/02/07 01:26 PM| 1.2.0.1 |http://sae.intranet. th-solutions, com: 8080 saefcabfASFE_Plugin. jar
FullASF_Plugin, jar-1761F219-5d9067eb.zip Jar 25412KE |01/01/7001:00 .., | 05/24/07 03:04 PM|4,1,0,0 |htkp:!zaz-port-flor, th-solutions, com: 8080/ asf _4_1/cab/Full&sF_Plugin. jar
FullASF_Plugin. jar- 1bE0633a-52baf93c zip Jar 25606KE | 01/01/7001:00 ... | 04/20j07 12:01 PM|4.0.6.0 | http:jfzaz-port-flor . th-solutions. com: 8080 asf _4_0fcab/FullasF_Plugin. jar
FullASF_Plugin, jar-215ddd1 e-7473cdes, zip Jar 22641KE |01/01/7001:00 .., | 03/13/07 05:45 PM| 4,0,5.0 | http://zaz-port-flor: 8080y asf _4_0_5/cabjFullASF_Flugin,jar
FullASF_Plugin. jar-75b183cf-2627d0dF . zip Jar 22641KB | 01/01/7001:00 .., |02/09j07 07:52 ... [ 1.2.0.1 | http:j/zaz-des-ds0624.th-solutions. com: 3080/ asficabFullaSF _Plugin. jar
L] ]
Activar almacenamienta en la antememotia
Renowvar ' Aceptar ]

Caso de JRE 1.6.X:

o Irala pestana “General” y pulsar sobre el botén “Configuracion...”.

Panel de control de Java o ]

| .ﬁ.ctualizaciénl Javal Seguridadl .ﬁ.vanzadnl

—Acercade

Muestra informacian sobre la version del Panel de conkrol,

fcercade, ., |

— Configuracion de red

La configuracidn de red se utiliza cuando se establece la conexion con Inkernet,
Java ukilizara la configuracion de red del navegador de Forma predeterminada,
Esta configuracion solo debe ser modificada por usuarios con conocimientos
avanzados,

Configuracion de red. .,

— frchivos kempaorales de Internet

Los archivos utilizados en las aplicaciones de Java se guardan en una carpeta
especial para acelerar su ejecucion posterior, Salo los usuarios con conocimientos
avanzados deberian borrar archivos o modificar esta configuracion.

Configuracian. .. = |

Aceptar I Zancelar | Aplicar |
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o Pulsar sobre el botdn “Borrar archivos...”:

Configuracion de archivos temporales ] ﬂ

[v Conservar los archivos bemporales en mi equipo

Ubicacian

Seleccione la ubicacion en donde se guardan los archivios temporales;

settingsidaniel. vilas\Datos de programatunilavaiDeploymenticache Carmbiar. .. |

~Espacio en disco
Seleccione el nivel de compresion de los archivos JAR: lNinguna - I

Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporales:

J 1000 mMB

( Barrar archivaos. ., |) Restaurar valaores predeterminados |

| Aceptar I Cancelar |

o Marcar la check “Aplicaciones y applets” y pulsar sobre el boton “Aceptar”. Si
la check “Aplicaciones y applets” aparece deshabilitada es porque la check

“Conservar los archivos temporales en mi equipo.” que se puede ver en la
captura del paso 2 esta sin marcar por lo que no hay nada que borrar.

Borrar archivos temporales | %]

Y éBorrar los siguientes archivos temporales?

L

_-._3.

/

k

v Aplicaciones v applets

[T Archivos de rastren v regiskro

Acepkar Cancelar |

1.4. e-DNIl y Tarjetas Ceres (FNMT)

En este apartado incluimos las preguntas mas comunes sobre el DNI-Electrénico,
tanto las preguntas como las respuestas se aplican al DNI como a las tarjetas de la
fabrica aunque no se nombre explicitamente.

14.1. ;Por qué hay que instalar drivers diferentes para
Mozilla y FireFox/Mozilla?
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Mozilla no usa los almacenes de claves del Sistema Operativo, para acceder a
otros almacenes que no sean los suyos utiliza el estandar PKCS#11, que es lo
que suministra los drivers de la policia.

1.4.2. ¢;Por qué hay que instalar el certificado raiz del DNI?

Para poder verificar y utilizar correctamente los certificados, el navegador
necesita poder verificar toda la cadena de verificacion. Debido a que la raiz no
esta firmada por una CA de confianza global (como podria ser VeriSign) debe
incluirse explicitamente.

1.4.3. No me muestra los certificados del DNI

Esto puede deberse a un fallo de los drivers o0 a un fallo con la comunicacion
del soporte fisico, compruebe que el lector funciona correctamente (otro DNI, u
otra Tarjeta) y que estén limpios los conectores de la tarjeta. Una vez
descartado el fallo fisico actualicese los controladores.
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