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LISTA DE VER!FICACION PARA DETERMINAR
LA ADECUACION FORMAL DE UNAEIPD Y LA
PRESENTACION DE CONSULTA PREVIA

. INTRODUCCION

La Evaluacion de Impacto relativa a la Proteccion de Datos (EIPD) es un proceso que se
enmarca en la gestion del riesgo para los derechos y libertades que ha de realizar el
responsable del tratamiento. Para facilitar la tarea de abordar la gestion del riesgo para los
derechos y libertades con el nivel de detalle que precisa una EIPD, la AEPD tiene
publicada la guia para la Gestion de riesgo y evaluacion de impacto en tratamientos de
datos personales (en adelante, “la Guia”). La presente Lista de Verificaciéon tiene como
objetivo ayudar a los responsables a identificar y determinar, de una forma rapida, si el
proceso y la documentacién de la EIPD contiene todos elementos formales minimos que
se esperan de dicha EIPD. En particular, el cumplimiento de esta lista de verificacién le
permitira asegurar que formalmente la solicitud de consulta previa que se pudiera realizar
con relacioén a la EIPD cumple con los requisitos de ser considerada como tal.

En el articulo 35.7 del Reglamento (UE) 2016/679. del Parlamento Europeo y del
Consejo de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y la libre circulacién de esos datos (RGPD) se
establece el contenido minimo de una EIPD. A su vez, en las “Directrices sobre la
evaluacion de impacto relativa a la proteccién de datos (EIPD ara determinar si el
tratamiento «entrafia probablemente un alto riesgo» a efectos del Reglamento (UE
2016/679” del Comité Europeo de Proteccion de Datas (en adelante “Directrices”) se
interpreta que una EIPD ha de realizarse con unos requisitos minimos de calidad.

Atendiendo a las Directrices mencionadas, la ejecucion de una EIPD no es un mero
requisito de cumplimiento formal, sino que, es “un proceso concebido para describir el
tratamiento, evaluar su necesidad y proporcionalidad y ayudar a gestionar los riesgos para
los derechos y libertades de las personas fisicas derivados del tratamiento de datos
personales evaluandolos y determinando las medidas para abordarlos”, proceso que se
aplica al ciclo completo de vida del tratamiento y no solamente a un momento concreto del
mismo’.

El resultado de dicho proceso ha de estar adecuadamente documentado. Esta
documentacion debe incluir, al menos, la descripcion sistematica de las operaciones de
tratamiento, la evaluacion de necesidad y la proporcionalidad de las operaciones de
tratamiento, una evaluacion de los riesgos para los derechos y libertades de los
interesados y las medidas para abordar dichos riesgos (articulo 35.7 RGPD) entre las que
se deben incluir las medidas que exige el articulo 32 del RGPD.

Con relacion al contenido minimo exigible de una EIPD, en el anexo 2 “Criterios para
una EIPD aceptable” de las Directrices, el grupo de trabajo del articulo 29 proponia un
conjunto de elementos minimos que tenian que ser recogidos en la documentacién de la
EIPD. Estos elementos se recogian en una lista de verificacion basica que los
responsables del tratamiento podrian usar para autoevaluar la propia EIPD. La experiencia
adquirida por la AEPD desde la efectiva aplicacion del RGPD permite definir con mas

1 Articulo 24.1 RGPD: “Teniendo en cuenta la naturaleza, el &mbito, el contexto y los fines del tratamiento, asi como los riesgos de
diversa

probabilidad y gravedad para los derechos y libertades de las personas fisicas, el responsable del tratamiento aplicara
medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el presente

Reglamento. Dichas medidas se revisaran y actualizaran cuando sea necesario.”
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precision los elementos descritos en el mismo. Estos elementos seran los que va a requerir
la Autoridad de Control para determinar que una EIPD cumple con los minimos requisitos
formales y que ya recoge la Instruccion 1/2021 de la AEPD.

Por otro lado, con relacién a la funcién consultiva sobre las operaciones de tratamiento
contempladas en el articulo 36.2 del RGPD, el Capitulo IV de la Instruccién 1/2021, de 2

de noviembre, de la Agencia Espafiola de Proteccion de Datos, por la que se establecen
directrices respecto de la funcidén consultiva de la Agencia, de conformidad con el

Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y la libre circulacion de esos datos, y la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales
(LOPDGDD), vienen a exigir al responsable con relacion a sus obligaciones relativas al
tratamiento de datos personales, requisitos minimos de los que puede obtenerse mas
informacion en la la guia para la Gestién de riesgo y evaluacion de impacto en
tratamientos de datos personales.

En caso de consulta previa, la Instruccion 1/2021 establece que el responsable debera
contemplar lo sefialado por la AEPD en sus guias y recomendaciones; en consecuencia, el
responsable debera incluir la presente lista de verificacion, apropiadamente
cumplimentada, a la Autoridad de Control a fin de incluir el contenido minimo exigido y
dotar a su consulta de mayor precision y exactitud.

El RGPD establece vy tipifica infracciones en el caso de ausencia o falta de adecuacion
del desarrollo de la EIPD cuando sea preciso llevarla a cabo. Concretamente, el RGPD
establece en el articulo 83.4 que las infracciones a los articulos 35 “Evaluacion de Impacto
relativa a la Proteccion de Datos” y 36 “Consulta Previa” se sancionaran con multas
administrativas de 10.000.000 EUR como maximo o, tratandose de una empresa, de una
cuantia equivalente al 2% como maximo del volumen de negocio total anual global del
ejercicio financiero anterior, optandose por la de mayor cuantia.

La LOPDGDD, a efectos de prescripcion, establece como infracciones graves:
o La no realizacion de una EIPD cuando esta sea exigible:

o 73.t El tratamiento de datos personales sin haber llevado a cabo la evaluacién
del impacto de las operaciones de tratamiento en la proteccion de datos
personales en los supuestos en que la misma sea exigible.

o Una infraccién especifica para el caso de realizacion incorrecta de la EIPD,
que es la no participacién del DPD cuando estéa nombrado:

o 73.w No posibilitar la efectiva participacion del delegado de proteccion de
datos en todas las cuestiones relativas a la proteccion de datos personales,
no respaldarlo o interferir en el desempefio de sus funciones.

. No haber consultado a la autoridad de control la EIPD cuando esta sea
preceptiva (que no es siempre):

o 73.u El tratamiento de datos personales sin haber consultado previamente a
la autoridad de proteccion de datos en los casos en que dicha consulta resulta
preceptiva conforme al articulo 36 del Reglamento (UE) 2016/679 o cuando la
ley establezca la obligacion de llevar a cabo esa consulta.

La LOPDGDD establece como infracciones leves:

o Proporcionar informacién inexacta a la autoridad de control en el marco de
una consulta previa. Hay que recordar que, en el caso de una consulta previa, hay
que suministrar toda la informacion sobre la EIPD (art. 36.3.e):
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o T74.0 Facilitar informaciéon inexacta a la Autoridad de proteccion de datos, en
los supuestos en los que el responsable del tratamiento deba elevarle una
consulta previa, conforme al articulo 36 del Reglamento (UE) 2016/679.

Antes de entrar a comprobar la lista de verificacion es necesario tener en cuenta unas
consideraciones previas, que ya estaban establecidas en la Guia:

o Como condicién previa a la gestion del riesgo, el tratamiento ha de ser conforme
al RGPD. La evaluacién de dicha conformidad debera dar respuesta a cada uno
de los principios que exige el RGPD y no unicamente al requisito de llevar a
cabo la EIPD.

¢ Una evaluaciéon de impacto, como parte de la gestién del riesgo para los
derechos y libertades, no es un analisis de riesgo de cumplimiento normativo.
Tampoco se reduce un listado de verificacién de cumplimiento normativo, como
puede ser el Listado de Cumplimiento normativo de la AEPD.

e En ningun caso los defectos que pudieran identificarse con relacion a los
principios de obligado cumplimiento podrian mitigarse o eliminarse mediante
medidas de control del riesgo. La gestion del riesgo no puede ser utilizada como
una alternativa al cumplimiento de las previsiones de la normativa de proteccion
de datos.

La presente lista de verificacion tiene como objeto servir de lista de control sobre el
proceso de gestion del riesgo, la EIPD y la integridad de la documentacion de la EIPD. El
presente documento no pretende reducir la responsabilidad proactiva que requiere el
RGPD a una lista de verificacion. En este sentido, es importante insistir que cumplimentar
la lista de verificacibn no equivale a llevar a cabo una EIPD ni tampoco constituye el
informe de la EIPD. Es decir, la lista de verificacion no supone una gestion de riesgo y su
elaboracion no reemplaza la documentacion de una EIPD.

La utilidad de la presente lista de verificacién reside en ser una herramienta para
comprobar, y en su caso declarar, que se han realizado las minimas acciones formales
requeridas para llevar a cabo una EIPD. La guia para la Gestién de riesgo y evaluacién
de impacto en tratamientos de datos personales desarrolla los detalles de las tareas y
los contenidos minimos que deberan ser tenidos en cuenta en la ejecucion vy
documentacion de la EIPD. No dar respuesta a dichos contenidos puede suponer que la
EIPD es incompleta o que la informacién proporcionada es inexacta.

El proceso para cumplimentar la lista de verificacion requiere recorrer cada una de las
filas y actualizar el valor de la columna “CHECK”, que es un campo de seleccion (marcado
por defecto como “NQO”), cuando la accién descrita haya sido realizada y/o adecuadamente
examinada y/o documentada en el marco de la EIPD ya realizada. A continuacion, se debe
actualizar la columna de comentarios con las observaciones/conclusiones que sean
oportunas y que hagan referencia, y/o redirijan, a la documentacion de la EIPD. Es decir, la
columna comentario no tiene el proposito de desarrollar el contenido de la documentacion
de la EIPD, por lo que no seria oportuno, por ejemplo, en el caso de la comprobacion del
punto 9.9, incluir en la columna de comentarios la lista de acciones y medidas de
privacidad desde el disefio, ni el criterio de su seleccion. Dicha informaciéon debe formar
parte de la documentacion de la EIPD.

A continuacién, se desarrolla la lista de verificacion del contenido formal que debe incluir
la documentaciéon de la EIPD con el objeto de determinar dicha adecuacién, en particular,
para su presentacion en el marco de una consulta previa tal como se establece en el
articulo 36 RGPD.
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I. LISTA DE VERIFICACION

1. REQUISITOS GENERALES PARA LA CONSULTA PREVIA (QUINTO.1,2 DE LA
INSTRUCCION 1/2021)

Si se considera necesario llevar a cabo una consulta previa deberan tenerse en cuenta los
requisitos y detallar cierta informacion adicional que se sefialan a continuacion:

ELEMENTOS DE
COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan
en cada caso)

1.1 El nivel de alto riesgo del tratamiento
no es posible mitigarlo con medidas
adecuadas y se ha evaluado la necesidad
de una Consulta Previa (art. 36,
considerando 84).

En la documentacion de la EIPD se ha llevado a cabo la
descripcion breve de los motivos por los que el riesgo

b fuera aceptable o no existieran medidas para

nmuygarno y/0 eliminarlo.

1.2 La consulta previa y la EIPD tienen
caracter previo a la puesta en marcha
del tratamiento.

Si la respuesta es negativa hay que comprobar el

lemento de la presente lista.

1.3 En el caso de que la consulta
previa y la EIPD tengan caracter
posterior a la puesta en marcha del
tratamiento existe una justificacion
objetivamente motivada.

En caso afirmativo, debera justificarse que el tratamiento
a sufrido cambios en su naturaleza, alcance, contexto,
fines n se huhiera identificada 11na variacidn sianificativa

variacion justificativa debera de motivarse con el
suficiente grado de detalle.
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2. REQUISITOS SOBRE EL DPD (QUINTO.3 DE LA INSTRUCCION 1/2021 Y

ART. 35.2 Y 39.1.c RGPD)

Con relacién al papel del DPD en la elaboracién de la EIPD y la Consulta previa:

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

2.1 En caso de que haya obligaciéon de
disponer de DPD, el DPD esta
nombrado y se ha comunicado a la
Autoridad de Control (art. 36.3.d y 37
RGPD y art. 34 LOPDGDD).

El incumplimiento de dichos requisitos podria suponer
una infraccion en si mismos, independientemente de la

Fada.

2.2 En caso de que exista un DPD, el
responsable ha recabado su
asesoramiento que se le ha solicitado
(art.35.2 'y 39.1.c RGPD).

El responsable del tratamiento recabara el

Ma@@fnto del DPD, si ha sido nombrado, al realizar
iobn de impacto relativa a la proteccion de

datos.

2.3 En caso de que exista un DPD, el
DPD supervisa la aplicacion de la
EIPD (art.39.1.c RGPD).

ElI DPD supervisara la realizacion y ejecuciéon de la EIPD

la aplicacion y seguimiento de la misma a lo
iclo de vida del tratamiento.
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3. IDENTIFICACION DEL TRATAMIENTO E INTERVINIENTES (ART. 35.7.A
RGPD, QUINTO.5.A, B, E DE LA INSTRUCCION 1/2021)

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

3.1 La documentaciéon de la EIPD
identifica al tratamiento con un nombre
Y, €n su caso, version.

Los procesos de una entidad y los proyectos de
desarrollo de sistemas, productos y servicios pueden
requerir uno o varios tratamientos de datos personales.
Se debera realizar por el responsable la individualizacion
de cada tratamiento de datos personales.

El nombre del tratamiento puede ser cualquier medio

Jd&aﬁﬁnaﬁsgo interno a la entidad y que permita la
con el Registro de Actividades de

Tratamiento (RAT) y otros elementos de gestion internos
a la entidad.

La identificacién de la version ha de permitir diferenciar
distintas configuraciones o implementaciones posibles
del tratamiento a lo largo de su ciclo de vida
(trazabilidad).

3.2 La EIPD incluye la fecha y la firma
del responsable del tratamiento, asi
como sus datos de contacto, y en su
caso, los datos de contacto fecha y
firma del DPD (Capitulo IV RGPD, art.
28 LOPDGDD) asi como informacion
de trazabilidad de quien ha intervenido
en su elaboracién/actualizacion.

El responsable del tratamiento tiene la obligacién de la
elaboracién de la EIPD (art. 35.1 RGPD), acreditando
trazabilidad y diligencia en la seleccion de aquellos que

Jnan_'mlan(enido en su elaboracién (responsabilidad

3.3 Se identifican de forma inequivoca
los responsables, corresponsables,
encargados y otros intervinientes
implicados en el tratamiento (Arts. 26,
27 y 28 RGPD).

En la documentacién de la EIPD, los intervinientes en el
tratamiento estan identificados de forma inequivoca

T

{ sus datos de contacto con relacion al

3.4 Se establecen de forma inequivoca
las obligaciones y tareas de los
responsables, corresponsables,
encargados y otros intervinientes
implicados en el tratamiento (Arts. 26,
27, 28, 36.3.a RGPD).

W

identificado.
En la documentacion de la EIPD cada responsable,
corresponsable, encargado o subencargado tiene

Jie_iaﬂadashsus responsabilidades, funciones y roles en el
iente instrumento o vinculo juridico con el

responsable o el encargado del tratamiento.

3.5 La descripcidbn incorpora la
inclusion realizada, o potencial
inclusién, del tratamiento en el
Registro de Actividades del

Tratamiento (art. 30 RGPD, art. 31
LOPDGDD).

El RAT debe de entenderse como parte de la descripcion
basica e inicial del tratamiento y como un activo de base

imnzanaLagestién del riesgo o el proceso de gestion de
ntos.

36 En el caso de entidades
enumeradas en el art. 771
LOPDGDD, la descripcién incorpora la

in

des enumeradas en el articulo 77.1 deben

elaporar el inventario al que refiere el articulo 31.2

LOPDGDD con caracter previo a la puesta en marcha
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inclusién o potencial inclusién del del tratamiento, dicho inventario forma parte de la

tratamiento en el inventario de descripcion del tratamiento y constituye una forma mas
actividades de tratamiento (art.31.2 de abordar el principio de transparencia.
LOPDGDD).
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4. ACTUALIZACION DE UNA CONSULTA PREVIA (QUINTO.5.C DE LA
INSTRUCCION 1/2021)

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

41 En el caso de que se haya
presentado con antelacion una
consulta previa sobre el mismo
tratamiento, hay que detallar el
conjunto de las modificaciones
introducidas en la naturaleza, el
contexto, el ambito, los fines, los
riesgos y las garantias en el
tratamiento.

En la documentacion de la EIPD es necesario incluir el
historial de cambio y modificaciones en el tratamiento en
relacién con su naturaleza, contexto, ambito al que se
dirige, fines, riesgos y garantias implementadas.

4.2 Si existen consultas previas
realizadas con anterioridad a una
Autoridad de Control, se incluye una
referencia expresa a la respuesta o
respuestas de la Autoridad o
Autoridades de Control.

En la documentacién de la EIPD se deberan de poner de
manifiesto las garantias implementadas en el tratamiento

mmit'mTr o paliar los riesgos identificados atendiendo
uestas que una Autoridad de Control hubiera

dado con relacion al tratamiento de datos personales al

que refiere la EIPD.
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5. CONTEXTO DEL TRATAMIENTO Y LA EIPD (ART. 35.7.A RGPD,
QUINTO.5.D DE LA INSTRUCCION 1/2021)

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

5.1 Se incluye una descripcion del
contexto interno de la organizacién en
el que se desenvuelve el tratamiento.

En la documentacion de la EIPD aparece una breve
descripcion de la estructura de la organizacién, funciones

T

encias. Politicas, normas y estandares
, Objetivos de madurez de la organizacién y en

general la cultura de la organizacion.

5.2 Descripcioén del contexto externo a
la organizacion en el que se
desenvuelve el tratamiento.

En la documentacion de la EIPD se incluye una
descripcion del ambito y alcance del tratamiento, del
entorno normativo y social que tenga relaciéon con el

P, las brechas de datos personales en
ratamientos o entidades similares y los posibles efectos
colaterales (aquellos no relacionados con la finalidad del
tratamiento).

5.3 Se han identificado politicas de
proteccion de datos aplicables al
tratamiento (art. 24.2 RGPD).

Si el responsable dispone de politicas de proteccion de
datos implementadas en la entidad que sean de

mmlal tratamiento objeto de analisis, la EIPD
luir dichas politicas sefialando la forma en la

que estas son de aplicacién al tratamiento que se

pretende.
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6. EL TRATAMIENTO CUMPLE CON LOS REQUISITOS DEL RGPD (ART. 24
RGPD, QUINTO.5.F INSTRUCCION 1/2021)

El cumplimiento normativo no es el objeto de analisis de una EIPD, sino el requisito
previo a su elaboracion, en particular, la ausencia de una base juridica constituiria un
requisito no subsanable mediante otras medidas de cumplimiento.

Sin perjuicio de un posible analisis de cumplimiento mas exhaustivo que incluya un
mayor detalle de los requisitos de cumplimiento normativo, como por ejemplo el listado de
cumplimiento normativo publicado por la AEPD, se sefialan a continuacién algunos de los
aspectos mas relevantes cuya ausencia, desde la entrada en vigor del RGPD, se han
venido observando en los informes y documentos que han sido remitidos a esta Agencia y
que, inexorablemente, deben ser tenidos en cuenta como elementos de obligado
cumplimiento.

Recuerde que el proceso de la EIPD y el andlisis de riesgos para los derechos vy
libertades deben realizarse una vez que se garantiza el cumplimiento de los requisitos
normativos que exigen el RGPD y la LOPDGDD. En ningun caso la EIPD debe entenderse
como una mera verificacién de los requisitos de cumplimiento normativo o un listado
cerrado de medidas de seguridad, tampoco debe de entenderse la EIPD como una forma
de abordar el cumplimiento mediante la sustitucién de los requisitos de cumplimiento por
elementos alternativos, en particular, medidas técnicas, organizativas o medidas de

seguridad.

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

6.1 Existen y estan descritos el fin o
fines (Arts. 5.1.b, 5.1.c y 36.3.b RGPD
y apartado IIl.A de la Guia).

En la documentacion de la EIPD se define y justifica que
los fines son ultimos, especificos, alcanzables, medibles
y acotados.

ripcién ha de ser completa, indicando también

fines ulteriores, previstos o colaterales, cesiones de
datos y realizada atendiendo al principio de lealtad del
articulo 5.1 del RGPD.

6.2 Se ha realizado un analisis de las
bases juridicas del tratamiento (art. 6
RGPD)

Ha de estar realizado y descrito en la documentacion de

ara cada uno de los fines del tratamiento con

reracion a sus posibles bases juridicas.

6.3 El andlisis de las bases juridicas
se ha realizado con relacion a cada

Los tratamientos pueden incorporar distintos fines, y en
ese caso, en la documentacion de la EIPD han de estar

uno de los fines del tratamiento las bases juridicas de forma independiente
incluyendo fines secundarios o uno de ellos.
ulteriores.

6.4 Si la licitud del tratamiento se basa
en el consentimiento (art. 6.1.a del
RGPD), se han analizado Ilas
condiciones que determina el articulo
7 y los considerandos 32, 42 y 43
RGPD.

En la documentacion de la EIPD se ha de incluirse el
analisis de las condiciones del consentimiento libre,

esnecifica e informado que garanticen la ausencia de
y la plena libertad y conocimiento del

interesado en el momento de otorgar su consentimiento.
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6.5 Si la licitud del tratamiento se basa
en el interés legitimo (art. 6.1.f RGPD),
se ha llevado a cabo la ponderacion
de derechos, en particular, cuando se
trata de menores o personas en riesgo
de exclusion social u oftras
circunstancias que pudieran suponer
discriminacién para los interesados.

Si la licitud del tratamiento se basa en el interés legitimo,
debera identificarse dicho interés legitimo, que debe ser
al menos tan amplio como el propésito del tratamiento y
estar presente y efectivo a la fecha del tratamiento,

necesidad de tratar los datos personales para

el cumpiimiento de dicho interés y realizar la exigida
ponderacién de intereses sobre los derechos y libertades
de los interesados, incluidos los derechos a la proteccién
de datos.

6.6 Si la licitud de tratamiento se basa
en que el tratamiento es necesario
para el cumplimiento de una mision
realizada en interés publico o en el
ejercicio de  poderes  publicos
conferidos  al responsable  del
tratamiento; se detallarda la norma
habilitante (art.6.3 RGPD).

En la documentacién de la EIPD se identificara la norma,
el articulo y el texto que define especificamente la
habilitacién para el fin del tratamiento, asi como las
disposiciones especificas para adaptar la aplicacion de la
norma al RGPD.

normativo ha de ser completo, sin ofrecer una

vision parcial de la normativa de solo aquellos elementos
que sirvan para soportar la vision del responsable.

Dicha normativa se incorporara al analisis del contexto
de la EIPD durante el ciclo de vida del tratamiento.

6.7 Si la licitud de tratamiento se basa
en que el tratamiento es necesario
para el cumplimiento de una obligacién
legal aplicable al responsable del
tratamiento se detallara la norma
habilitante (art.6.3 RGPD).

En la documentacién de la EIPD se identificara la norma,
el articulo y el texto que define especificamente la
habilitacién para el fin del tratamiento, asi como las
disposiciones especificas para adaptar la aplicacion de la
norma al RGPD.

normativo ha de ser completo, sin ofrecer una

visiéon parcial de la normativa a solo aquellos elementos
que sirvan para soportar la vision del responsable.

Dicha normativa se incorporara al analisis del contexto
de la EIPD durante el ciclo de vida del tratamiento.

6.8 Con caracter previo a la
determinacion de la legitimacion del
tratamiento, en caso de tratar
categorias especiales de datos,
determinar la causa para el
levantamiento de la prohibicion de
tratar dichas categorias especiales de
datos (art. 9 RGPD) y si es compatible
con las previsiones del art. 9
LOPDGDD.

En la documentacion de la EIPD se determina especifica
e inequivocamente que se cumplen las condiciones para
el levantamiento de la prohibicién, independientemente
de la base de legitimacion del tratamiento.

Si el levantamiento de la prohibicién se basa en una
normativa, se identificara la norma, el articulo y el texto
que define especificamente la habilitaciéon para el fin del

, asi como las disposiciones especificas para

adaptar la aplicacion de la norma al RGPD.

El analisis normativo ha de ser completo, sin ofrecer una
vision parcial de la normativa de solo aquellos elementos
que sirvan para soportar la vision del responsable.

Dicha normativa se incorporara al analisis del contexto
de la EIPD durante el ciclo de vida del tratamiento.

6.9 Si en el levantamiento de la
prohibicion para tratar categorias
especiales de datos se basa en el
consentimiento, se han analizado las
condiciones que determina el articulo

tamiento de la prohibicion para el tratamiento

age categorias especiales de datos se fundamenta en el
consentimiento se realizara el andlisis de las condiciones
del consentimiento que exige el articulo 7 del RGPD y
los considerandos 32, 42 y 43. Se debera realizar el
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7 y los considerandos 32, 42 y 43
RGPD.

pertinente analisis encaminado a garantizar y demostrar
que el consentimiento es especifico, inequivoco, libre e
informado, demostrando, por ejemplo, la inexistencia de
asimetrias y la plena libertad y conocimiento del
interesado en el momento de otorgar su consentimiento

6.10 Existe una identificacion clara del
responsable del tratamiento (art.
36.3.a RGPD).

La identificacion del responsable o responsables del
tratamiento debera de estar incluida en la documentacion

[l T ¥ )

- , en caso de corresponsabilidad.

Se debera senalar, si los hubiera, los fines y medios
determinados por cada uno de los responsables.

6.11 En su caso, existe un acuerdo o
acto juridico entre corresponsables
implicados o terceros intervinientes en
el tratamiento (Arts. 26, 27 y 28
RGPD).

En la documentacion de la EIPD se incluiran detalles del
acuerdo juridico entre corresponsables implicados o
terceros intervinientes con identificacion a las
responsabilidades respectivas, en particular, en cuanto al

derechos y las obligaciones de informacion.

En su caso, norma en que se ampara la
corresponsabilidad o la intervencion de los terceros
implicados en el tratamiento.

6.12 Estan identificados los
encargados de tratamiento y los
contratos u otros actos juridicos que
los vinculen con el responsable o
corresponsables (art. 28 RGPD).

La identificacion del encargado o encargados del
tratamiento se tendra en cuenta con relacién a cada uno
de los fines y operaciones de tratamiento que pudieran
llevarse a cabo durante el ciclo de vida del dato.

Se debera de incluir el detalle del vinculo juridico entre

sables y los encargados, asi como entre el

resto de las entidades que pudieran intervenir en el
tratamiento, asi como la explicacion de la diligencia
observada en la seleccion de los encargados o los
intervinientes en el tratamiento.

6.13 Existen garantias juridicas
adecuadas para garantizar la consulta
al responsable por parte de los
encargados antes de abordar Ia

contratacion de subencargados u
terceros intervinientes en el
tratamiento (Arts. 28.2 y 36.3.a
RGPD).

El vinculo juridico responsable-encargado incorporara la
obligacion del encargado de consultar con el
responsable antes de delegar la contratacion en

Auhenmmfdos del tratamiento o la participacion en el
de cualquier otro tercero interviniente.

6.14 Se han establecido medidas que
permitan al responsable garantizar y
demostrar el cumplimiento de las
previsiones del RGPD y LOPDGDD
(Arts. 5.2, 24 al 36, y considerando 90
RGPD, WP248).

En la documentacion de la EIPD se incluira la
informaciéon que demuestre la aplicacién de las medidas
y garantias de responsabilidad proactiva (gobernanza,

de la implementacion, politicas, proteccion de
e el disefio, proteccién de datos por defecto,

medidas de seguridad y gestion de brechas de datos
personales, entre otros).

6.15 EIl vinculo juridico establecido
entre responsables, encargados vy
subencargados especifica y define las
medidas y garantias de

In

Wrdl?:b—elntre el

encargados y subencargados, el vinculo
responsable y un encargado del
tratamiento debera de reflejar las obligaciones del
encargado y los posibles subencargados con relacion a
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responsabilidad proactiva que ha de
implementar el encargado y los
mecanismos de monitorizacion (Arts.
35.7.d y 36.3.a RGPD).

la aplicacion de las medidas y garantias de
responsabilidad proactiva (gobernanza, naturaleza de la
implementacion, politicas, proteccién de datos desde el
disefio, por defecto, medidas de seguridad y gestion de
brechas de datos personales, entre otros) que hubiera
identificado el responsable.

6.16 Se cumple con las obligaciones
de informacioén a los interesados (Arts.
12, 13y 14 RGPD).

En la documentacion de la EIPD se ha identificaran los
procedimientos utilizados para abordar la obligaciéon de
informar a los interesados incluyendo los mecanismos de
transparencia y las politicas de informacién a los

que pudieran ser aplicables en cada caso o

justifique la exencion de la obligacién de informar.

Para mas informaciéon puede utilizar la Guia para el
cumplimiento del deber de informar de la AEPD.

6.17 Estan implementados los
procedimientos para garantizar los
derechos de los interesados: acceso,
rectificacion, supresion, limitacion del
tratamiento, portabilidad, oposicién y
los que corresponden a las posibles
decisiones individuales automatizadas
(Arts. 15-20 RGPD).

En la documentacién de la EIPD se hay que reflejar la
existencia de politicas y procedimientos para dar
respuesta a los derechos de los interesados, si se
informa de los mismos a los interesados y es posible
demostrar que se llevan a cabo.

—wu—ve=-también es necesario que los procedimientos
sean conocidos por todas las personas que participan en
el tratamiento sefialando las politicas de informacién y
formacion del personal que se hubieran implementado
para este fin.

6.18 Se han identificado los procesos,
productos y servicios asociados al
tratamiento y los casos en los que se
puede ofrecer a los interesados el
derecho a la portabilidad (Arts. 15y 20
RGPD).

Se recomienda aplicar una politica de proteccién de
datos con relacion a los derechos de los interesados (art.
24 RGPD) en la que se identifique la necesidad de
informar al interesado con relacién al derecho a la
portabilidad en los casos en los que exista la posibilidad
de aplicar dicho derecho en funcién de cada uno de los
productos, procesos y servicios a los que se destinara el
tratamiento.

bacién sobre la portabilidad se debera de

ofrecer al interesado tanto al inicio como al final del
tratamiento y durante todo el ciclo de vida del
tratamiento, por ejemplo, cuando el interesado solicita la
baja de un servicio y el derecho de portabilidad es
aplicable, con caracter previo a la eliminacion de los
datos del interesado relativos al servicio, se debera de
proporcionar informacion clara sobre la posibilidad de
ejercer el derecho de portabilidad.

6.19 Los datos utilizados son
adecuados, pertinentes y limitados a lo
necesario para abordar los fines
identificados (Art 5.1.c, art. 252
RGPD).

En la documentacién de la EIPD, para cada dato,
agrupacion de datos, y categoria de datos debera de

4nduim@_ur analisis de necesidad de estos con relacion a
d del tratamiento a fin de demostrar que

Unicamente se estan utilizando los datos minimamente
necesarios para el fin o fines del tratamiento.

6.20 Se establecen plazos de
limitacion de las operaciones de

umentacion de la EIPD se ha detallan los
1 de conservacion, los procedimientos de
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tratamiento con relaciéon a los datos
(art. 5.1.e RGPD).

bloqueo y los mecanismos de destruccion o borrado
utilizados al finalizar dichos periodos de conservacion.

6.21 Se han establecido caducidades
en el tratamiento (apartado XIII.C.1 de
la Guia)

Con relacién al analisis de necesidad del tratamiento se
deberan establecer clausulas de caducidad en el
tratamiento y llevar a cabo la revisidon periddica de la

wmﬁar@c‘er necesidad para

del tratamiento de manera que en caso de
la que se destina el
tratamiento se establezca un procedimiento para finalizar
dicha actividad de tratamiento.

6.22 En caso de transferencias
internacionales, estda documentado el
cumplimiento de las garantias
necesarias establecidas en el Capitulo
V del RGPD.

La documentacioén de la EIPD debera reflejar los detalles
relacionados con las garantias que exige el RGPD para
la realizacion de una transferencia internacional de

datns _incluyendo aquellos casos en los que el
(pudiera llevar a cabo una transferencia
internacional, en cuyo caso, dichas garantias se

reflejaran en el vinculo juridico entre el responsable y el
encargado.

6.23 Se gestiona el cumplimiento de
los codigos de conducta aprobados
(articulo 35, apartado 8) a los que el
responsable se ha adherido.

——

En caso de que el responsable se haya adherido a un

iédjaoﬁp_l:onducta, en la documentacion de la EIPD se
procedimientos que permitan demostrar que

‘ el tratamiento se ajusta a lo previsto en dicho cédigo.
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7. EXISTE UNA DESCRIPCION SISTEMATICA DEL TRATAMIENTO (ART. 35.7.A
RGPD, QUINTO.5. G DE LA INSTRUCCION 1/2021)

Es necesario incorporar a la documentacion de la EIPD una descripcion del tratamiento que
incluya la informacion suficiente para obtener conclusiones objetivas sobre el mismo.

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

7.1 Se describe de forma exhaustiva la
naturaleza, el ambito y el contexto del
tratamiento (Considerando 90 RGPD y
apartado V.A de la Guia).

Deben tenerse en cuenta: normas de aplicacion
sectoriales que fueran aplicables, aspectos sociales,
caracteristicas socioecondmicas de los interesados,
tipologia de los datos, tipologia de los interesados
teniendo en cuenta sus posibles situaciones de

bad, etc.

Se recomienda utilizar un diagrama de alto nivel que
indique la relacién del tratamiento con los procesos de
negocio a los que se pretende dar respuesta (productos,
procesos y servicios).

7.2 Se incluye un analisis estructurado
del tratamiento.

En la documentacién de la EIPD, para cada fase del
tratamiento, se detallan las distintas operaciones de

Jmiamiamrr que pueden formar parte de un tratamiento, y
entre ellas. En particular se detallan aquellas

que son de interés desde el punto de vista de la
proteccion de datos.

7.3 Se incluye una descripcion del
ciclo de vida de los datos.

En la documentacién de la EIPD, para cada una de las
fases del tratamiento detalle de los datos tratados
(identificadores directos, indirectos, datos inferidos,
origen y fuentes de los datos, etc.).

Deben detallarse los periodos de limitacion de uso de los
datos con relacion a la finalidad perseguida, las normas
que obligan al establecimiento de periodos de limitacion
que pudieran ser de aplicacion al tratamiento,
procedimientos de bloqueo de los datos si existieran, y/o

1 TSR]

s de restriccion de acceso a la informacion
wrrwmjn a dichas limitaciones.
Téngase en cuenta que no todos los datos necesarios

para el tratamiento podrian encontrarse sujetos a las
mismas limitaciones.

Si el final del ciclo de vida del dato implica su destruccion
total o parcial, debera de afiadirse el procedimiento de
destruccion, borrado, o bloqueo utilizado que debera ser
entendido como una mas de las operaciones de
tratamiento realizadas.

7.4 Se incluye una descripcion de los

lumentaciéon de la EIPD, para cada fase del
]

Pagina: 15 de 27


https://www.aepd.es/es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf

activos implicados en el tratamiento,
asi como sus vulnerabilidades vy
amenazas a las que se encuentran
expuestos a fin de determinar el
conjunto de medidas de seguridad que
fueran necesarias para la proteccion
de los derechos y libertades de los
interesados (art. 32 y considerando 87
RGPD, apartado V.D de la Guia).

tratamiento de acuerdo con el ciclo de vida de los datos,
se identifican los medios y aspectos tecnoldgicos
relacionados con el tratamiento de datos personales
(elementos de hardware, software, redes, personas,
soportes -papel, electronicos, etc.- o canales de
transmision, y todos aquellos que sean necesarios para
llevar a cabo el tratamiento).

A su vez, se identifican las medidas técnicas y
organizativas relacionadas con el tratamiento (personas,
instalaciones, procedimientos no técnicos, ...),
atendiendo a la naturaleza, el alcance el contexto y los
fines del tratamiento de forma que se garanticen la
confidencialidad, la integridad y la resiliencia de los
sistemas y servicios sobre los que se lleva a cabo el
tratamiento.

7.5 Se describen los casos de uso del
tratamiento (apartado V.E de la Guia).

En el caso que las funcionalidades del tratamiento
puedan variar en funcion de la configuracion de este u

mmﬂcires se deberan identificar los distintos casos
marcar sus diferencias. La identificacion de

casos de uso, con ejemplos, se ha tratado en la Guia
(apartado V.E).

7.6 Estan identificadas y
documentadas las medidas de
privacidad por defecto y se ha
planificado su implementacion (art.
25.2 RGPD).

Se recomienda consultar los siguientes recursos de

ayuda:
|

& Guia de Proteccién de Datos por Defecto
e Proteccién de datos por defecto: Listado de medidas

7.7 Se incluye el detalle de las
cesiones de datos (Capitulo V de la
Guia).

En la documentacion de la EIPD se incluye una
descripcion de las cesiones, con relacién a los fines, al
ciclo de vida del tratamiento, al ciclo de vida del dato y
las operaciones de tratamiento se deben detallar todos

"=——lestinatarios junto con la descripcion funcional

oo S€ llevan a cabo dichas cesiones para cada
uno de los destinatarios.

Vincularlo con las bases juridicas que legitiman dichas
cesiones antes descritas.

7.8 Estan descritos los mecanismos de
certificacién, sellos y marcas de
proteccion de datos que le son de
aplicacion al tratamiento (Arts. 42 y 43
RGPD).

En caso de que existan certificaciones, sellos y marcas
de proteccion de datos que le fueran de aplicaciéon al
tratamiento se debera de detallar el dmbito de las
mismas aportar la documentacién que acredite que se

% en vigor y detallar los procedimientos que

permitan demostrar que el tratamiento se adecua a los
requisitos de la certificacion los sellos y las marcas de
proteccion de datos.

7.9 Estan identificados los codigos de
conducta en los que se basa el
tratamiento (art. 35.8 RGPD).

En su caso, se deben de incluir los cddigos de conducta

el responsable se hubiera adherido con

rerfacion al tratamiento que se pretende llevar a cabo.
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8. EXISTE UN ANALISIS DE OBLIGACION Y UN ANALISIS DE NECESIDAD DE
LLEVAR A CABO LA EIPD (ART. 35 RGPD, wpr248, OTROS,
QUINTO.5.H DE LA INSTRUCCION 1/2021)

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

8.1 El tratamiento esta contemplado
en la enumeracion del art. 35.3 RGPD,
del documento de las Directrices
(WP248), otras Directrices u opiniones
del Comité Europeo de Protecciéon de
Datos, o en las condiciones de las
listas del art. 35.4 RGPD que implican
la obligacion de llevar a cabo la EIPD.

En la documentacion de la EIPD se determinan los
criterios por los que el responsable estima que el
tratamiento esta obligado a realizar una EIPD.

Jmﬁﬁnorma y el apartado en el que se detalla la
de realizar la EIPD para el tratamiento

concreto.

En su caso, incluya la normativa especifica/sectorial que
implica la obligacion de llevar a cabo la EIPD.

8.2 De acuerdo con el art. 35.1 RGPD,
y con la la Guia, existen factores de
riesgo identificados por el responsable
que hacen obligatoria la EIPD.

En la documentacion de la EIPD se incluyen el detalle de
los factores de riesgo identificados en el tratamiento que
hacen obligatoria la EIPD.

ar, se recomienda hacer uso de la herramienta

ade 1a AEPD Evalua-Riesgo RGPD para el analisis de los
factores de riesgo.

8.3 De acuerdo con el art. 35.1 RGPD,
y con la Guia, no se han identificado
factores de riesgo que hagan
obligatoria la EIPD, pero a juicio del
responsable la EIPD es necesaria y se
justifica por motivos determinados.

Es posible que la EIPD no tenga caracter obligatorio.
Aun asi, puede darse el caso de que el responsable
asuma que es necesario llevar a cabo una EIPD.

En ese caso, en la documentacion de la EIPD se ha de
incluir el detalle de otros factores de riesgo identificados

| IS

miento, politicas de proteccién de datos u otros
WWWJ por los que el responsable considera

necesario realizar la EIPD (por ejemplo, la organizacion
dispone de una politica de proteccién de datos que exige
la ejecucion de la EIPD para el tratamiento, existen
requisitos de certificacion o cédigos de conducta que lo

exigen, transparencia u otros).
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9. DESCRIPCION DEL PROCESO DE GESTION FORMAL DE LOS RIESGOS PARA
LOS DERECHOS Y LIBERTADES DE LOS INTERESADOS (QUINTO.5.1Y
QUINTO.5.ULTIMO PARRAFO DE LA INSTRUCCION 1/2021)

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

9.1 El desarrollo de la documentacién
de la EIPD contempla lo sefalado por
la AEPD en sus guias vy
recomendaciones, en particular en lo
sefialado en la Guia (QUINTO.5 ultimo
de la Instruccién 1/2021).

El desarrollo de la documentacion de la EIPD debera
contemplar lo sefialado por la AEPD en sus guias y

ﬂamanchiones, en particular, lo sefalado en la Guia.

9.2 Se ha seguido una metodologia de
reconocido prestigio para el proceso
de gestion del riesgo para los
derechos y libertades de los
interesados.

Si el desarrollo de la EIPD, ademas de los recursos de la

AEPD, incluyera metodologias adicionales para la
aestidn Ee riesgos, se debe sefalar en su
cion el alcance de estas en el desarrollo de la

EIPD, asi como la justificacién de la necesidad de utilizar
dichas metodologias.

9.3 Existe una identificacion de los
factores de riesgo para los derechos y
libertades de los interesados (art.
35.7.c RGPD).

En la documentacion de la EIPD se lleva a cabo la

mmﬁmcifn de los riesgos inherentes y residuales que
nto pudiera entrafar para los derechos y

libertades de los interesados.

9.4 Esta realizado el analisis de los
posibles efectos indirectos, colaterales
0 no buscados en el tratamiento sobre
los derechos vy libertades de los
interesados.

Una vez que ha sido garantizado el cumplimiento de las
normas de proteccion de datos, ademas de los factores
de riesan jinherentes al tratamiento se deberan analizar

s efectos que, sobre los derechos vy libertades
de las personas fisicas podria llegar a tener el
tratamiento de datos personales.

9.5 En la identificacion de los factores
de riesgo, se ha analizado su impacto
con relacion a los posibles o
potenciales escenarios de brechas de
datos personales.

Ademas de los factores de riesgo de un tratamiento de
datos se tendra también en cuenta las consecuencias

Jaaalimﬁque, para los derechos y libertades de las
fisicas, pudiera tener la pérdida de

confidencialidad, integridad y disponibilidad de los datos
personales.

9.6 Para cada riesgo identificado se
evalua el impacto sobre los derechos y
libertades de los interesados y la
probabilidad de materializacion.

La evaluacién del riesgo se realizara atendiendo a
parametros cuantificables en términos de impacto y

d, asi mismo el efecto de las medidas sobre el

riesgo se justificara en términos de impacto sobre los
interesados y probabilidad de ocurrencia.

9.7 Estan identificadas las medidas
establecidas sobre el concepto vy
disefio del tratamiento para minimizar
los riesgos para los derechos vy
libertades (art. 25.1 RGPD).

Se recomienda consultar el apartado VIII.A de la Guia.

9.8 Estan identificadas las medidas de

enda consultar el apartado VIII.C de la Guia y
]
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gobernanza y politicas de proteccién
de datos para minimizar los riesgos
para los derechos y libertades (art.
25.2 RGPD).

los siguientes recursos de ayuda:

e (Guia de Proteccion de Datos por Defecto

e Proteccién de datos por defecto: Listado de medidas

9.9 Estan identificadas las medidas de
proteccion de datos desde el disefio
(art. 25.1 RGPD) para minimizar los
riesgos para los derechos y libertades.

Con caracter previo al desarrollo del producto, proceso o
servicio para los que pudiera ser necesario el tratamiento
se han desplegado las medidas de proteccién de datos
desde el disefio, teniendo en cuenta el estado de la
técnica, el coste de la aplicacion y la naturaleza, ambito,

1 L

fines del tratamiento, asi como los riesgos de
mm—,lrobabilidad y gravedad que entrana el

tratamiento para los derechos y libertades de las
personas fisicas

Se recomienda utilizar la “Guia_de privacidad desde el
disefio” del AEPD.

9.10 Estan identificadas las medidas
de seguridad implementadas para
para minimizar los riesgos para los
derechos y libertades de las brechas
de datos personales (art. 32 vy
considerando 83 RGPD).

En la documentaciéon de la EIPD se ha de describir la
metodologia y SGSI utilizado, asi como la aplicacion de
la misma: inventario de activos, inventario de amenazas

ilidades asociados a cada uno de los activos
0s, evaluacion del riesgo (probabilidad x

impacto), medidas aplicables, etc., que tengan relacion
con el ciclo de vida de los datos en el tratamiento.

9.11 Tras la aplicacién de las medidas
adecuadas para evitar y/o mitigar los
riesgos identificados, se lleva a cabo la
reevaluacién del riesgo teniendo en
cuenta el efecto de dichas medidas
con relacion al impacto y con relacion
a la probabilidad de manera
independiente.

Una medida o control para mitigar o eliminar un riesgo
tendra efectos sobre su impacto y/o la probabilidad de
materializacion. Estos efectos se deberan de justificar

JnarzLﬁnalTente, evaluar el riesgo residual.

9.12 Como consecuencia de la
aplicacion de las medidas introducidas
en el tratamiento para evitar y/o mitigar
los riesgos identificados se ha llevado
a cabo, nuevamente, la identificacion
de nuevos riesgos que podrian afectar
negativamente a los interesados.

La gestion del riesgo es un proceso iterativo, la
aplicacion de una medida para paliar o mitigar un riesgo
puede, a su vez, ocasionar la aparicion de nuevos

consecuencias no deseadas para los

mteresados. Debera de realizarse nuevamente, tras la
aplicacién de las medidas, un nuevo proceso de
identificacion de riesgos.

9.13 Se ha realizado una estimacion
del nivel de riesgo residual alcanzado
por el tratamiento y se ha categorizado
por su gravedad cada fuente de
riesgo, concluyendo que el riesgo
residual para los interesados es
escaso.

En la documentacion de la EIPD el riesgo residual ha de
estar evaluado de acuerdo con la politica de gestion del
riesgo de la organizaciéon, en caso de que el riesgo
residual sea bajo o escaso no tendra lugar la posible

“=—revia a la que refiere el articulo 36.

Si existieran riesgos para los que el responsable no
hubiera podido adoptar medidas, debera realizarse la
debida solicitud de consulta previa a la que refiere el
articulo 36 del RGPD.

9.14 Existe un plan de accién para la
implementacion de la gestion del

ue el responsable considera que el riesgo
aceptable se debera de elaborar un plan de
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riesgo.

accion para la gestion de los riesgos identificados que
estara asociado al ciclo de vida del tratamiento y al ciclo
de vida del dato.
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10. EN SU CASO, EL ANALISIS DE LA OPINION DE LOS INTERESADOS O
DE SUS REPRESENTANTES EN RELACION CON EL TRATAMIENTO PREVISTO
(QUINTO.5.) DE LA INSTRUCCION 1/2021)

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

10.1 En su caso, en el proceso de
identificacién y evaluacion del riesgo
para los derechos vy libertades se ha
recabado y analizado la opinién de los
interesados o de sus representantes
en relacién con el tratamiento previsto
(art. 35.9 RGPD).

Si se ha llevado a cabo un proceso de consulta a
colectivos de interesados, a los interesados o a
entidades que representen a posibles interesados
debera de quedar reflejada en la documentacion de la

- 1

consulta realizada, los colectivos y su
‘rvprwvrrrjtividad, las conclusiones y las medidas
adoptadas a partir de ellas.

Para ello, se han tenido en cuenta las consideraciones
establecidas en el capitulo XV de la Guia.
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11.

EXISTE UNA EVALUACION OBJETIVA Y POSITIVA DE LA IDONEIDAD,

NECESIDAD Y LA PROPORCIONALIDAD DEL TRATAMIENTO (QUINTO.5.K DE
LA INSTRUCCION 1/2021)

Se incluira un analisis de la necesidad y de la proporcionalidad con relacién a las operaciones de

tratamiento.

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

11.1 Se ha llevado a cabo el juicio de
idoneidad a fin de evaluar si el
tratamiento, tal y como esta planteado,
alcanza la eficacia necesaria para
cumplir los fines que se persigue.

En la documentacién de la EIPD se determinaran
umbrales de efectividad del tratamiento estableciendo de
forma objetiva cualitativa, y basada en evidencias.

| m WP P

mnbrales de efectividad seran revisados de
Wmﬁgtalmente objetiva a lo largo del ciclo de vida
del tratamiento. El tratamiento, a lo largo de su ciclo de

vida, sera idoneo en la medida que se ajuste a los
umbrales establecidos.

11.2 El analisis
proporcionalidad e
realiza con relaciéon a
personales utilizados y
operaciones de tratamiento.

de necesidad,
idoneidad se
los datos
las

El analisis de necesidad, proporcionalidad e idoneidad
descrito en la documentacién de la EIPD se ha tenido en
cuenta para cada una de las operaciones de tratamiento

ion a los datos personales utilizados en cada
ﬁmawme operaciones de tratamiento identificadas.
Para la realizacion de dicho analisis se ha tenido en
cuenta el capitulo XIII de la Guia.

11.3 Existe una evaluacion obijetiva
que demuestra que el tratamiento
supera el juicio de idoneidad de
acuerdo con los criterios del apartado
XIII.B de la Guia.

En la documentaciéon de la EIPD se debe detallar el
proceso de evaluacion, y no solo su conclusion, que ha
determinado que el tratamiento es adecuado para el fin

JJJ.IP_DP.&LCLue. Detallar si el tratamiento da respuesta a
as carencias, demandas, exigencias,

obligaciones u oportunidades objetivas y puede
conseguir los objetivos propuestos con la eficacia
suficiente.

11.4 Existe una evaluacion objetiva
que demuestra que el tratamiento
supera el juicio de necesidad de
acuerdo con los criterios del apartado
XIlI.C de la Guia.

En la documentacion de la EIPD se debe detallar el
proceso de evaluacién, y no solo su conclusion, que ha
determinado que la finalidad perseguida no puede

r de otro modo menos lesivo o invasivo, es

Ir, existe un tratamiento alternativo que sea

igualmente eficaz para el logro de la finalidad
perseguida.

11.5 Existe una evaluacion obijetiva
que demuestra que el tratamiento
supera el juicio de proporcionalidad en
sentido estricto de acuerdo con los
criterios del apartado XIII.D de la Guia.

umentacion de la EIPD se debe detallar el

proceso ae evaluacién, y no solo su conclusion, que ha
determinado que la gravedad del riesgo para los
derechos y libertades del tratamiento, y su intromisién en
la privacidad, es adecuada al objetivo perseguido y
proporcionada a su urgencia y gravedad. Se ha de
detallar la ponderacién de que el beneficio que el

tratamiento, desde el punto de vista de la proteccion de
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datos, proporciona a la sociedad manteniendo un
equilibrio con el impacto que representa sobre otros
derechos fundamentales (Considerando 4 RGPD).
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12.

CRITERIOS PARA REEVALUAR LA EIPD Y, EN SU CASO, DE

CADUCIDAD DEL TRATAMIENTO. (QUINTO.5.L DE LA INSTRUCCION

1/2021)

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

12.1 En el plan de accion de la gestién
de riesgos para los derechos vy
libertades se reflejan las acciones para
la revisidbn y actualizacién de las
medidas determinadas en la EIPD.
(Art. 24 RGPD)

Teniendo en cuenta la naturaleza, el ambito, el contexto
y los fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad para los derechos y

de las personas fisicas, el responsable del

I aplicara medidas técnicas y organizativas y

dichas medidas se revisaran y actualizaran cuando sea
necesario.

12.2 En el plan de accién, politicas de
proteccion de datos y/o en la gestidn
del riesgo para los derechos vy
libertades se refleja la reevaluacion
periodica de la necesidad del
tratamiento y la limitacién de los datos
utilizados (art. 24 y 5.e, considerando
78 RGPD).

Para cada dato o conjunto de datos se podran establecer
politicas encaminadas a garantizar la necesidad del
tratamiento a lo largo de su ciclo de vida, asi como los
mecanismps técnicos y organizativos que pudieran ser

para limitar la utilizacion de los datos que

previamente hubieran sido necesarios en el tratamiento.

12.3 En las politicas de proteccion de
datos, el plan de accién y/o en la
definicién del tratamiento se incluyen
las clausulas de caducidad (apartado
XI1.C.1 de la Guia).

Es posible que un tratamiento sea necesario de forma
coyuntural para dar respuesta a un determinado

%Una vez resuelta la situacion el tratamiento
ar de ser necesario, lo que supone, en la

practica, incluir en el analisis de necesidad limitaciones

para la continuidad del tratamiento.
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13. DOCUMENTACION ADICIONAL (QUINTO.5.M DE LA INSTRUCCION

1/2021)

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

13.1 Se da acceso a la Autoridad de
Control a toda la documentaciéon que
garantice que la informacién aportada
es completa y exacta (art. 36.3
RGPD).

En caso necesario se debera poner a disposicion de la
Autoridad de Control la informacién que el responsable
considere necesaria, sin perjuicio de los poderes que el
articulo 58 del RGPD otorga a la propia Autoridad de

~ 1 1

Proporcionar informacién incompleta o inexacta, ademas
de un posible incumplimiento normativo puede ser
motivo de desestimacién de la consulta previa por la
Autoridad de Control.
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14.

CUMPLIMIENTO DE LOS REQUISITOS DE REMISION DE LA CONSULTA

PREVIA (QUINTO.6, 7 DE LA INSTRUCCION 1/2021)

ELEMENTOS DE COMPROBACION

CHECK

COMENTARIOS

(sustituir estos comentarios por los que procedan en
cada caso)

14.1 La consulta previa esta firmada
por el responsable del tratamiento.

La consulta previa es diferente de la EIPD, aunque se
realice como consecuencia de esta ultima.

=—wr—ooponsable del tratamiento, a través de sus
representantes, quien debe realizarla.

14.2 La consulta previa se remite por
el canal de consultas previas
dispuesto por la AEPD en su sede
electrénica.

La entrada de una consulta previa se debera realizar
mediante el canal especifico habilitado por la AEPD.

}d de consulta previa por canales distintos al

especificamente establecido en la sede electrénica de la
AEPD, dara lugar a la desestimacion de la misma.

14.3 La solicitud de consulta previa
incluye la EIPD (art. 36.3 RGPD).

La EIPD tendra que cumplir formalmente con los

de esta lista de verificacion, y de fondo con

reracion a lo desarrollado en la Guia.

14.4 La presente lista de verificacion
esta cumplimenta con referencia a las
evidencias que  justifiquen las
respuestas.

El cumplimiento de forma rigurosa de esta lista de

Mamg le permitira asegurar que formalmente la
consulta previa cumple con los requisitos de

‘ ser considerada como tal.
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ll.  GUIAS Y HERRAMIENTAS

La AEPD ha puesto a disposicién de responsables y encargados un conjunto de guias y
herramientas para ayudar a la gestion del riesgo para los derechos y libertades de los
interesados, asi como para el proceso de ejecucion de la EIPD. Este material esta
disponible en la pagina web de la AEPD www.aepd.es y, en particular, en los siguientes
apartados de dicha pagina:

Cumple tus deberes

Innovacion y tecnologia
Guias

Herramientas

En particular, la EIPD y la pertinente consulta previa, deberan contemplar lo sefalado
por la AEPD en:

Gestion del riesgo y evaluacion de impacto en tratamientos de datos personales

Relacion de tablas de la guia de Gestion del riesgo y evaluacion de impacto en
formato editable

Listas de tipos de tratamientos de datos que requieren EIPD (art 35.4)

Lista orientativa de tipos de tratamientos de datos que no requieren una
evaluacién de impacto relativa a la proteccién de datos (art 35.5)

Instruccién 1/2021 de la AEPD de directrices respecto de la funcién consultiva de
la Agencia. Capitulo |V: Consultas Previas

Modelo de informe de Evaluacion de Impacto en la Proteccion de Datos (EIPD)
para Administraciones Publicas

Modelo de informe de Evaluacion de Impacto en la Proteccién de Datos (EIPD)
para el Sector Privado

EDPS: Guia para evaluar la proporcionalidad de los tratamientos en politicas y
medidas leqgislativas

EDPS: Guia para evaluar la necesidad de los tratamientos en politicas y
medidas leqgislativas

Herramienta EVALUA-RIESGO para el analisis de los factores de riesgo
Herramienta de ayuda para empresas que realicen un tratamiento de datos
personales de escaso riesgo para el cumplimiento del RGPD: FACILITA-RGPD

Herramienta para ayudar a las personas emprendedoras y startups tecnologicas
a_ cumplir con la normativa de proteccién de datos: FACILITA-EMPRENDE
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